T: Instalacja i konfiguracja serwera Samby.
Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia, ktore uzyjesz, aby:

e wyjasni¢ pojecia zwigzane z serwerami Samba,

e zainstalowa¢ serwery Samba,

e uruchomi¢ lub zatrzymac¢ ustugi sieciowe,

e konfigurowa¢ serwery Samba,

e korzystac z serwerow Samba.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer i klient. Przygotuj Ubuntu.

Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows. Przygotuj Windows.

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie maszyny wirtualnej pozwala na dostep do
Internetu, jezeli ustawienia sg niezgodne wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedtug

instrukcji, a nastepnie uruchom Ubuntu.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

Siec slaé

Karta 1 carta 3 :
' haia ) N Kartal Karta2  Karta3  Karta 4

Wigcz karte sieciowa e
Wigcz karte sieciowa

Podigcaona do: ey Podfgczona do: | Siec wewnetrzna

Nazwa:

Mazwa: |intnet

[» Zaawansowane
[» Zaawansowane

Windows Adapter 1

-

Siec
Karta 1 Karta 2 Karta 3 Karta 4
Wihacz karte sieciowa

Podigczona do: | Siec wewnetrzna

Mazwa: | intnet

Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234
Wisz sudo -s Password: 1234

tbuntu@dlp:~$ sudo —s
sudo] password for ubuntu:
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Przygotowanie do ¢wiczenia. Przywro¢ migawke z ustawieniami sieci jak ponizej lub wykonaj ponizsze
ustawienie adresu dynamicznego przydzielanego z NAT i statycznego adresu IP.
1. Za pomocg polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:™# ifconfig -a
enpBs3: flags=4163<UP, BROADCAST , RUNNING ,HULTICAST> mtu 1500
inet 10.0.2.15 netmask £55.255.255.0 broadcast 10.0.2.255
inetb feB0::a00:27ff :febB:a08 prefixlen 64 scopeid Ox20<1ink>
ether 08:00:27:68:0a:08 txgueuelen 1000 (Ethernet)
RB¥ packetzs 2712 bytes 2450820 (2.4 MB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 1142 bytes 77401 (?7.4 KB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

enp0s8: £ lags=4163<UF,BROADCAST, RUNNING,MULTICAST> mtu 1500

Plik nano /etc/netplan/00-installer-config.yaml - opisuje interfejsy sieciowe dostgpne w systemie i jak je
aktywowac.

2. Zmien adres IP dla Ubuntu na Adapter 2 na statyczny.
Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/0 tabulator *.yaml
Pozostaw zalecane wpisy w tym pliku

GHU nano 4.8 Jetocsnetplansdn-installer-cont ig. uaml
i the network config written by 'subiguity’

éddﬁ o [10.0.0,30/24]

3. Zastosuj ustawienia

root@dlp:~# netplan apply

root@dlp:-# netplan apply

4. Wyswietl domyslng brame (adres rutera) dla interfejséw sieciowych serwera

root@dlp:"# ip route show default

default via 10.0.2.2 dev enp@s3 proto dhcp src 10.0.2.15 metric 100

Jezeli jeszcze nie masz wykonaj migawke z skonfigurowanymi interfejsami sieciowymi a bedzie tatwiej
kolejnym razem.

Zapisz w zeszycie co si¢ stato po wykonaniu polecen. Wpisz kolejno polecenia.
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1. Instalacja serwera samba.

root@smb:~# apt -y install samba

Jezeli nie jest mozliwe zainstalowanie nalezy wykonac¢ aktualizacje apt-get update - aktualizowanie listy
pakietoOw a nastepnie zainstalowac pakiety, jesli nie jest mozliwe postepuj zgodnie z zaleceniami sytemu,
jesli nie sg mozliwe do wykonania nalezy wykona¢ apt-get upgrade - aktualizacja systemu a nastepnie

zainstalowac¢ pakiety.
2. Konfigurowanie Samby.

Utwoérz w petni dostepny katalog wspoétdzielony, do ktorego kazdy moze uzyskac dostep 1 pisac bez
uwierzytelniania.
root@smb:~# mkdir /home/share
root@smb:~# chmod 777 /home/share
root@smb:~# cp /etc/samba/smb.conf /etc/samba/smb.conf.bak
root@smb:~# vi /etc/samba/smb.conf
Po linii 25: dodaj linie a w niej
unix charset = UTF-8
W linii 30: pozostaw (Windows' default)
workgroup = WORKGROUP
W linii 51: usun komentarz i zmien na wpis jak ponizej (dozwolony adres IP)
interfaces = 127.0.0.0/8 10.0.0.0/24
W linii 58: usun komentarz
bind interfaces only = yes
i dodaj nastepna linie (bez uwierzytelniania) jak ponizej
map to guest = Bad User
Na koncu pliku dodaj konfiguracje udostgpnienia
[Share]
# udostepniony katalog
path = /home/share
# zapisywalny
writable = yes
# gos¢ OK
guest ok = yes
# tylko gos¢

guest only = yes
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# w pelni dostepny
create mode = 0777

# w pelni dostgpny
directory mode = 0777

root@smb:~# systemctl restart smbd & systemctl status smbd

3. Skonfiguruj na kliencie Windows (Ten przyktad dotyczy systemu Windows 10) w celu uzyskania

dostepu do wspoldzielonego katalogu. Z klienta Windows wykonaj:

1) Konfiguracje interfejsu sieciowego w Windows.

Start+Q - Panel wyszukiwania systemowego.

@ Zmien ustawienia sieci Ethernet

Ustawienia systemowe

- Ethernet

3 L-.,Eﬁ Sie¢ niezidentyfikowana
W~ Intel(R) PRO/IC== ==

Wylacz

Stan

Diagnozuj

!;' Potaczenia mostkowe

Utwarz skrot
® Usun

!;' Zmien nazwe

o Wiasciwosci

Zmien o ptr:f karty

@ Uzyj nastepujgceqa adresu IP:

Adres IP: 0.0 .0 .51 -
s oo Adres |Pvd
Maska podsieci [Pvd
Brama domysina: Ww. 0.0

Brama domyslna IPv4

Gdyby odnajdowanie sieci byto wylaczone to je wiacz.

« - 4 ks Sied

3t Szybki dostep
I Pulpit

‘ Pobrane

|=| Dokumenty
&=| Obrazy

‘i Dysk lokalny (C:

v X Przeszukaj: Sied

Sied
J’! Muzyka

m Wideo e Odnajdowanie sieci jest wytaczone, Kemputery i urzadzenia sieciowe nie 53 widoczne, Wiacz
odnajdowanie sieci w Centrum sieci i udestepniania.

Windows

fa@a OneDrive

X

[ Ten kemputer
o Siec

= v 4 BF s Sied

Fukcje cdnajdowania sieci i udostepniania plikdw sa wylaczene, Kemputery | urzadzenia sieciowe nie sa widoczne, Kliknij, abry zmienic..,

w Przeszukaj: Sied

Strona41z11

10.0.0.51
255.255.255.0
10.0.0.30



—> Nie, niech sie¢, z ktérg mam potaczenie, bedzie siecig prywatna
Q W.I-a ol anajd Dwanie SiECi | u dﬂstepnian | e phkéw Odnajdowanie sieci | udostepnianie plikéw zostanie wigczone dla sieci prywatnych,

takich j4 seieci w domach i migjscach pracy.

2) Jezeli jest ,,Brak dostgpu do udostgpnionych zasobow w sieci LAN - win 10 1809 to dodaj
"SMB 1.0/CIFS File sharing support" rozwin powinno by¢ zaznaczone "Klient" 1 nizej w kolejnej galezi
"SMB direct" (jesli nie ma SMB direct, to nie przeszkadza, wystarczy sam Klient)

<« “ 4 [ » Panelsterowania » Programy » Programyifunkcje v O

Strona gtéwna Panelu

R SR Odinstaluj lub zmier program

Wyéwietl zainstalowane Aby odinstalowac program, zaznacz go na liscie, a nastepnie kliknij przycisk Odinstaluy, Zmien It

aktualizacje Napraw.
Funkej Wind = O %
9 Wiacz lub wylacz funkcje % @ unkcje systemu Windows
systemu Windows Organizyj ~ ) .
e Wiacz lub wytacz funkcje systemu Windows (2

(% Asystent aktualizacii Aby wlqczy( funkcje, zaznacz jej pole wyboru. Aby chzyé fun!cg’g, )
e Microsoft Edge wyczysc jej pole wyboru. Wypelnione pole oznacza, ze tylko czesc funkeji

jest wilaczona.
@ Microsoft OneDrive ‘

[0  Microsoft Defender Application Guard A
| Modut zapisywania dokumentow XPS firmy Microsoft
[J | Mostkowanie centrum danych

@ [ | MultiPoint Connector
(4 | Obsluga interfejsu APl kompresji RDC

= (@] | Obstuga udostepniania plikow SMB 1,0/CIFS

[J | Automatyczne usuwanie protokotu SMB 1.0/CIFS

% Klient SMB 1.0/CIFS

[0 | Serwer SMB 1.0/CIFS
D Piaskownica systemu Windows v
< >

3) Wiaczenie niezabezpieczonego dostepu goscia.
Aby wiaczy¢ funkcje niezabezpieczonego dostepu goscia, mozna skonfigurowac nastgpujace
ustawienia zasad grupy:
Win + R 1 wpisa¢ gpedit.msc nastgpnie:
Konfiguracja komputera/Szablony administracyjne/Sie¢/Stacja robocza Lanman
Wiacz niezabezpieczone logowania gosci

4) Wybierz [Ten komputer] - [Mapu;j dysk sieciowy] jak w ponizszym przyktadzie.
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% Mapowanie dysku sieciowego

Jaki folder sieciowy chcesz zamapowac?

Okresl litere dysku dla potaczenia i folder, z ktorym cheesz sie polgezyd

[ iai
» = Ten komputer ~ Urzadzeniaic Dysk Z -
o I_j Gi n Folder: |\\10‘0.0.30\5hare . Przegladaj...
Rozwin
Przyldad: \\serwerudziat
Otwarz w nowyrm oknie [[]Potacz ponownie przy logowaniu
Przypnij do paska Szybki dostep [ Potacz przy uzyciu innych poswiadczer

Potacz 7 witryna sieci Web, ktéra umoiliwia przechowywanie dokumentéw i obrazév

Przypnij do ekranu startowego
Mapuj dysk sieciowy...
Odtacz dysk sieciowy...

Usuni
Elementy:
e A
v 4 == > Tenkomputer » share (\410.0.0.30) (Z:) v| D
s

Nazwa Data modyfikacji
ybki dostep I:E}
wlpit + Ten folder jest pusty.
‘obrane »

Jokumenty -

5) Utworz nowy plik jak ponizej

v == 3 Ten komputer * share (W 10.0.0.30) (22) T |-|-

Mazrwa - Mazwa
step dostep
2 D Mowy dokument tekstowy.bd i » D Mowy dokument tekstowy. bt

6) Sprawdz ,,Zabezpieczenia”. Zapisz jakie grupy i jacy uzytkownicy maja dostgp do tego zasobu.

» Wihagciwoéci: Share (\\192.167.0.1) (£) =S

Ogélne | Zabezpieczenia |Pop|2edr1ie wa’sjel Przydziat I Dostosowywanie|

Nazwa obiektu: £

MNazwy grup lub uzythownilcdw:

2 root (Unix User'root)

5% roat (Unix Group“noat)
Aby zmienic uprawnienia, kliknij przycisk Edytuj.
Uprawnienia da: Wszyscy Zezwalaj QOdmow

»

Peina kontrola l
Modyfikacia
Qdczyt i wykonanie
Wyswietlanie zawartosci folderu R
Odczyt

Fanis

Kliknij przycisk Zaawansowane, aby przejgé do specjalnych

uprawnien lub ustawien zaawansowarych.

m

-

Dowiedz sie o kontroli dostepu i uprawnieniach

7) Sprawdz ,,Zabezpieczenia”. Zapisz jakie grupy i jacy uzytkownicy majg dostep do tego zasobu.
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L » Sie¢ » dlp » share v @ rzeszukaj: shz

MNazwa Data modyfikacji Typ
ep
-| Mowy dekument tekstowy.td 30.03.2019 16:23 Dokument tekstow
% Wiasciwesci: Mowy dokument tekstowy bt et
by Ogolne Zabezpieczenia  Szczegdly Poprzednie wersie
Nazwa obiektu: ““dip‘shareMowy dokument tekstowy txt
Iny (C:)

Nazwy grup lub uzytkownikdw:
SR Wszyscy
2 nogroup (Unix Groupnogroup)

 Ynobody (DLPviobody)

Iter Aby zmienic uprawnienia, kliknij przycisk Edytyj. Edytu...

Uprawnienia dla: nobody Zezwalgj Odmaow

Pelna kontrola
Modyfikacja

Odczyt | wykonanie
Odezyt

Zapis

Uprawnienia specjalne

LKL

Kliknij przycisk. Zaawansowane, aby przejsc do specjalnych

1 = Faawansowane
uprawnien lub ustawier zaawansowanych.

-

8) Wykonaj na serwerze polecenie jak ponizej. Zapisz jakie grupy i jacy uzytkownicy majg jakie

uprawnienia dostepu do tego zasobu i1 utworzonego pliku.

oot@dlp:"# 1= -la -homersshares

Z root root 4096 Mar 30 16:23
4 root root 4096 Mar 30 15:36
1 nobody nogroup 0 Mar 30 16:23 "Nowy dokument tekstowy.txt'

Wykonaj kopie pliku konfiguracyjnego samby
root@smb:~# cp /etc/samba/smb.conf etc/samba/smb.conf.bakl

4. Konfigurowanie Samby. Utworzenie folderu udost¢epnionego, ktory wymaga uwierzytelnienia
uzytkownika.

1) Wykonaj groupadd security
root@smb:~# groupadd security

2) Wykonaj mkdir /home/security
root@smb:~# mkdir /home/security

3) Wykonaj chgrp security /home/security

root@smb:~# chgrp security /home/security
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4) Wykonaj chmod 770 /home/security
root@smb:~# chmod 770 /nome/security

5) Wykonaj vi /etc/samba/smb.conf
a) Dodaj do konca pliku

[Security]

path = /home/security
writable = yes

create mode = 0770
directory mode = 0770
share modes = yes
guest ok = no

valid users = @security

Wykonaj kopie pliku konfiguracyjnego samby

root@smb:~# cp /etc/samba/smb.conf etc/samba/smb.conf.bak2

b) Dodaj uzytkownika do Samby wykonaj useradd jan -m -G users

c) Wykonaj ustawienie hasta smbpasswd -a jan ustaw hasto 1234

d) Dodaj uzytkownika jan do grupy security. Wykonaj usermod -G security jan

6) Wykonaj systemctl restart smbd & systemctl status smbd

5. Dostep do wspoldzielonego katalogu z klientow Windows.

1) Otworz Eksploratora i wybierz polecenie [Komputer] - [Mapuj dysk sieciowy].

e

A Ten |
Rozwin

F Siec
E;' Zarzadzaj

Przypnij do ekranu startowego
Mapuj dysk sieciowy...

Dhysk: IE'

Folder
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\\dlp\Share]

Przyldad: Y\serweriudziat

] Potacz ponownie przy logowaniu

[] Potacz przy uzyciu innych poswiadczen



2) Otworz Eksploratora i wybierz polecenie [Komputer] - [Mapuj dysk sieciowy].

~

> [ Ten!
Rozwin
> o Sieé
& Zarzadzaj
Przypnij do ekranu startowego
Mapuj dysk sieciowy... S

3) Wprowadz "\\(nazwa hosta Twojego serwera lub adres IP)\(wspolny katalog)".

Drysle ¥ w

Filder: Walp\Security]
pger |
Przykdad: V\serwer\udziat
[]Polacz ponownie przy logowaniu
[ Patacz przy uzyciu innych poswiadczen

4) Wymagane jest hasto.

Zabezpieczenia systemu Windows X

Wprowadzanie poswiadczen sieciowych

Wprowadz poswiadczenia, aby potaczyc z: dip

dipyjan
voed B

|:| Zapamietaj moje poswiadczenia

Odmowa dostepu.

OK Anuluj
5) Uzyskany dostep.
== 3 Ten komputer » Security M\dlp) (¥:) w
Mazwa " Data modyfikacji

tep

Ten folder jest pusty,
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6) Utworz z Windows plik w zasobie Security

L » Sie€ » dlp » Security

l} Mazwa

| Meowy dokument tekstowy.bet

o

tep

7) Wykonaj vi /etc/samba/smb.conf dodaj wpisy jak ponizej

Mozesz skorzystacé z metody kopjuj wklej w vi (€sc > v > zaznaczenie >y >p)

path = shomes jan
omment = Katalog macierzysty jana

= 0770

irectory mode = 0770
<hare modes =

uest ok =
valid u=sers = jan > esc > wg

Wykonaj kopie pliku konfiguracyjnego samby
root@smb:~# cp /etc/samba/smb.conf etc/samba/smb.conf.bak3
8) Wykonaj
9) Dodaj plik i folder jak ponizej
= 5 Ten komputer > jan (\dlp) (V:) »

ot

Mazwa

bep
Jbash_logout
bashrc
Jprofile

Tty Mowy folder

| Mowy dekument tekstowy bt

6. Dodatkowe czynnosci konfiguracyjne i sprawdzajace samby.
Ustawienie hasta dla konta root dla samby

1) Ustaw hasto dla konta root dla samby (hasto: 1234) - polecenie: smbpasswd -a root

I.uut@dlp:"# smbpasswd —-a root
ew 3MB password:

Retype new 3MB password:
idded user root.

Uwaga: Nie jest zalecane, aby hasto innych uzytkownikow bylo takie samo jak haslo root-a samby
dotyczy to takze uzytkownika root systemu. W ¢wiczeniu w celu uproszczenia zastosowano hasto 1234
dla wszystkich uzytkownikow.
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Sprawdzenie liste uzytkownikoéw Samby

2) Wykonaj sprawdzenie i zanotuj liste uzytkownikéw dodanych do Samby poprzez polecenie:

pdbedit -w -L

root@dlp:"# pdbedit —w -L
Jamn : 1001 000000000 OCO0ONOOOONIK KX - PCEZ1F17COAEE?FBICEBAS32D0546ADE : [U 1:LCT-5CAO70Y

[
root ;0 O0000C00CONOOO0OOOOKKKKXY  YCEZ1F17COAEE?FEICEBAS3ZDO546AD6 : [U 1:LCT-5CA0745E

root@dlp:™# _

Test samby

3) Wykonaj na dlp sprawdzenie poprawnos$ci konfiguracji uruchom testparm

Wykonaj proponowane czynnosci, aby usung¢ nieprawidtowosci w konfiguracji samby i zanotuj je
W zeszycie.

Oczekiwany efekt:

fetc | =mb . cant
ion "[homes]"
ion "[printers]"
ion "[prints]"
g tion "[Sharel"
parameter encountere
cnown par
ection "[
neter en
own para
ection " [
encountered:
parameter
tfile 0OK

your service definitions

Przejrzyj za pomoca Shift PageUP i Shift PageDown konfiguracje samby. Podaj w zeszycie wnioski

Podaj w zeszycie wnioski z tego ¢wiczenia.
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