Przegladanie i monitorowanie plikow dziennika
1. Przeglad

System operacyjny Linux i wiele dziatajacych na nim aplikacji wykonuje duzo logowania. Te

dzienniki sg nieocenione do monitorowania i rozwigzywania problemow z systemem.

Czego si¢ nauczysz
Przegladanie dziennikdw za pomocg prostego narzedzia GUI

Podstawowe polecenia wiersza polecenia do pracy z plikami dziennika

Co bedziesz potrzebowat
Ubuntu Desktop lub Server

Bardzo podstawowa wiedza z linii polecen ( cd, Isetc.)

2. Lokalizacje plikow dziennika

Istnieje wiele réznych plikow dziennika, ktore stuza réznym celom. Probujac znalez¢
dziennik o czyms$, powiniene$ zacza¢ od zidentyfikowania najbardziej odpowiedniego pliku.

Ponizej znajduje sig¢ lista typowych lokalizacji plikow dziennika.

Dzienniki systemowe

Dzienniki systemowe zajmuja si¢ doktadnie tym - systemem Ubuntu - w przeciwienstwie do
dodatkowych aplikacji dodawanych przez uzytkownika. Dzienniki te moga zawiera¢

informacje o autoryzacjach, demonach systemowych i komunikatach systemowych.

Dziennik autoryzacji

Lokalizacja: /var/log/auth.log



Sledzi systemy autoryzacji, takie jak monity o hasto, sudopolecenia i zdalne logowanie.

Dziennik demona

Lokalizacja: /var/log/daemon.log

Demony to programy dziatajace w tle, zwykle bez interakcji uzytkownika. Na przyktad

serwer wyswietlania, sesje SSH, ustugi drukowania, bluetooth i inne.

Dziennik debugowania

Lokalizacja: /var/log/debug

Dostarcza informacji o debugowaniu z systemu Ubuntu i aplikacji.

Dziennik jadra

Lokalizacja: /var/log/kern.log

Dzienniki z jadra Linux.

Dziennik systemu

Lokalizacja: /var/log/syslog

Zawiera wigcej informacji o twoim systemie. Jesli nie mozesz znalez¢ niczego w innych

dziennikach, prawdopodobnie jest to tutaj.

Dzienniki aplikacji



Niektore aplikacje rowniez tworzg dzienniki /var/log. Ponizej kilka przyktadow.

Dzienniki Apache

Lokalizacja: /var/log/apache2/(podkatalog)

Apache tworzy kilka plikow dziennika w /var/log/apache2/podkatalogu. access.logPlik
rejestruje wszystkie zadania do serwera plikow dostepu. error.logrejestruje wszystkie biedy

zgloszone przez serwer.

Dzienniki serwera X11

Lokalizacja: /var/log/Xorg.0.log

Serwer X11 tworzy osobny plik dziennika dla kazdego z wyswietlaczy. WySwietlane liczby
zaczynajg si¢ od zera, wigc twoj pierwszy wyswietlacz (wyswietlacz 0) zaloguje si¢ do

Xorg.0.log. Nastepny ekran (ekran 1) zaloguje si¢ Xorg.1.logi tak dale;.

Dzienniki nieczytelne dla cztowieka

Nie wszystkie pliki dziennika sg przeznaczone do odczytu przez ludzi. Niektore zostaty

stworzone do analizy przez aplikacje. Ponizej kilka przyktadow.

Dziennik btedoéw logowania

Lokalizacja: /var/log/faillog

Zawiera informacje o btedach logowania. Mozesz go wys$wietli¢ za pomoca faillogpolecenia.

Ostatnie logowanie



Lokalizacja: /var/log/lastlog

Zawiera informacje o ostatnich logowaniach. Mozesz go wys$wietli¢ za pomoca

lastlogpolecenia.

Zaloguj si¢

Lokalizacja: /var/log/wtmp

Zawiera dane logowania uzywane przez inne narzedzia do sprawdzania, kto jest zalogowany.

Aby wyswietli¢ aktualnie zalogowanych uzytkownikoéw, uzyj who polecenia.

Ta lista nie jest wyczerpujaca!

Mozesz przeszukiwac Internet, by znalez¢ wiecej lokalizacji zwigzanych z tym, co probujesz

debugowac. Jest tez juz lista tuta; .

https://help.ubuntu.com/community/LinuxLogFiles?& a=2.86536536.1753943578.1588076
805-1109543190.1588076805#System Logs

3. Przegladanie dziennikoéw za pomocg GNOME System Log Viewer

Przegladarka dziennikow systemu GNOME zapewnia prosty interfejs GUI do przegladania i
monitorowania plikow dziennika. Jesli korzystasz z systemu Ubuntu 17.10 lub nowszego,

bedzie si¢ nazywal Dzienniki . W przeciwnym razie bedzie to nazwa System Log .

Interfejs przegladarki dziennika systemu

Interfejs przegladarki dziennika systemu GNOME


https://help.ubuntu.com/community/LinuxLogFiles?&_ga=2.86536536.1753943578.1588076805-1109543190.1588076805#System_Logs
https://help.ubuntu.com/community/LinuxLogFiles?&_ga=2.86536536.1753943578.1588076805-1109543190.1588076805#System_Logs

Przegladarka dziennika ma prosty interfejs. Pasek boczny po lewej stronie pokazuje liste
otwartych plikow dziennika, a zawarto$¢ aktualnie wybranego pliku jest wyswietlana po

prawej stronie.

Przegladarka dziennika nie tylko wys$wietla, ale takze monitoruje pliki dziennika pod katem
zmian. Pogrubiony tekst (jak pokazano na zrzucie ekranu powyzej) wskazuje nowe wiersze,
ktore zostaty zarejestrowane po otwarciu pliku. Gdy dziennik, ktory nie jest aktualnie
wybrany, jest aktualizowany, jego nazwa na liscie plikow zmieni si¢ na pogrubiong (jak

pokazano auth.logna zrzucie ekranu powyzej).

Klikniecie kota zgbatego w prawym gérnym rogu okna otworzy menu umozliwiajace zmiane

niektorych ustawien wyswietlania, a takze otwieranie i zamykanie plikow dziennika.

Po prawe;j stronie kota zebatego znajduje si¢ rowniez ikona szkta powigkszajacego, ktora

umozliwia wyszukiwanie w aktualnie wybranym pliku dziennika.

Wigcej informacji

Jesli cheesz dowiedzie¢ si¢ wiece] o Przegladarce dziennikow systemu GNOME, mozesz

odwiedzi¢ oficjalng dokumentacje.

https://help.gnome.org/users/gnome-system-log/

4. Przegladanie i monitorowanie dziennikéw z wiersza polecen

Wazne jest rowniez, aby wiedzie¢, jak przegladac¢ dzienniki w wierszu polecenia. Jest to

szczegblnie przydatne, gdy jestes zdalnie podtaczony do serwera 1 nie masz GUI.

Ponizsze polecenia bedg przydatne podczas pracy z plikami dziennika z wiersza polecen.


https://help.gnome.org/users/gnome-system-log/

Przegladanie plikow

Najbardziej podstawowym sposobem przegladania plikéw z wiersza polecen jest uzycie cat

polecenia. Wystarczy przej$¢ w nazwie pliku, i wyprowadza calg zawarto$¢ pliku: cat file.txt.

Moze to by¢ niewygodne w przypadku duzych plikoéw (co nie jest rzadkoscig w logach!).
Przydalby si¢ nam edytor, cho¢ moze to by¢ przesada, aby wyswietli¢ plik. W tym miejscu
less pojawia si¢ polecenie. Przekazujemy mu nazwe pliku ( less file.txt), a plik zostanie
otwarty w prostym interfejsie. Stad mozemy uzy¢ klawiszy strzatek (lub j / k, jesli znasz
Vima), aby poruszac¢ si¢ po pliku, uzywaé /do wyszukiwania i nacisngé¢, q aby wyjs¢. Jest
jeszeze kilka funkcji, z ktorych wszystkie sg opisane poprzez nacis$nigcie, h aby otworzy¢

pomoc.

Wyswietlanie poczatku lub konca pliku

Mozemy rowniez chcie¢ szybko wyswietli¢ pierwsza lub ostatnig n liczbg wierszy pliku.
Tutaj przydaja si¢ polecenia head 1 tail. Te polecenia dziataja podobnie cat, chociaz mozna
okresli¢, ile wierszy z poczatku / konca pliku chcesz wyswietli¢. Aby wyswietli¢ pierwsze 15
wierszy pliku, uruchamiamy head -n 15 file.txt, a aby wyswietli¢ ostatnie 15 wierszy ,
uruchamiamy tail -n 15 file.txt. Ze wzglgdu na charakter plikow dziennika dotaczanych na

dole, tail polecenie bedzie ogdlnie bardziej przydatne.

Pliki monitorowania

Aby monitorowac¢ plik dziennika, mozesz przekaza¢ -f flage do tail. Bedzie dziatat, drukujac

nowe dodatki do pliku, dopoki go nie zatrzymasz (Ctrl + C). Na przyktad: tail -f file.txt.

Wyszukiwanie plikow

Jednym ze sposobow, w jaki szukalismy plikow, jest otwarcie pliku less i naci$nigcie /.
Szybszym sposobem na to jest uzycie grep polecenia. Okreslamy, co chcemy wyszukaé w

podwdjnych cudzystowach, wraz z nazwg pliku i grep wypiszemy wszystkie wiersze



zawierajace to wyszukiwane hasto w pliku. Na przyktad, aby wyszukaé wiersze zawierajgce

Htest” w file.txt, uruchomisz grep "test" file.txt.

Jezeli wynik grep wyszukiwania jest zbyt dlugi, to moze ona do rury less, dzigki czemu

mozna przewijac i przegladac go: grep "test" file.txt | less.

Edycja plikow

Najprostszym sposobem edycji plikdw z wiersza polecen jest uzycie nano. Nano to prosty
edytor wiersza polecen, w ktorym wszystkie najbardziej przydatne skroty klawiszowe sa
drukowane bezposrednio na ekranie. Aby go uruchomié, po prostu podaj mu nazwe¢ pliku (
nano file.txt). Aby zamkna¢ lub zapisa¢ plik, nacisnij Ctrl + X. Edytor zapyta, czy chcesz
zapisa¢ zmiany. Naci$nij, y aby potwierdzi¢ lub n - nie. Jesli wybierzesz opcj¢ tak, poprosi
Cie¢ o nazwe pliku, aby zapisa¢ plik jako. Jesli edytujesz istniejacy plik, nazwa pliku juz tam

bedzie. Po prostu zostaw go takim, jakim jest, a zapisze si¢ w odpowiednim pliku.

Gratulacje, teraz masz wystarczajaca wiedz¢ na temat lokalizacji plikow dziennika,
korzystania z GNOME System Log Viewer 1 podstawowych polecen wiersza polecen, aby

wlasciwie monitorowac i rozwigzywac problemy, ktore pojawiaja si¢ w twoim systemie.

Dalsza lektura

Na Ubuntu Wiki znajduje si¢ artykut, ktéry bardziej szczegétowo omawia pliki dziennika

Ubuntu.

https://help.ubuntu.com/community/LinuxLogFiles? ga=2.82361686.1753943578.158807680
5-1109543190.1588076805

Ten DigitalOcean portalu artykut oktadki Wyswietlanie dziennikéw Systemd

https://www.digitalocean.com/community/tutorials/how-to-use-journalctl-to-view-and-

manipulate-systemd-logs



