Serwer Syslog z wykorzystaniem systemu Linux.

W systemie Linux za gromadzenie informacji o zdarzeniach odpowiedzialny jest mechanizm: rsyslog

(dawniej — syslog).
Pliki konfiguracyjne odpowiedzialne za dziatanie tej ustugi (i nie tylko tej):

rsyslog - /etc/rsyslog.conf — plik zawierajacy konfiguracje mechanizmu wraz z definicjg logowanych

zdarzen,

logrotate - /etc/logrotate — plik zawierajgcy konfiguracje mechanizmu odpowiedzialnego za
porzadkowanie utworzonych logow — planowanie czasu przechowywania logéw czy definicja

rozmiarow plikow zawierajacych przechwycone zdarzenia.

By moc prowadzi¢ skuteczng rejestracje wystapienia danych sytuacji w pierwszej kolejnosci musimy

zdecydowac jakie kategorie zdarzen musza podlega¢ logowaniu.
Kategorie zdarzen (selektor), ktére moga podlega¢ logowaniu to:
auth,authpriv - autoryzacja uzytkownikow,

kern - jadro systemowe,

security - logi bezpieczenstwa,

user - aplikacje wykorzystywane przez uzytkownikow,

mail - zdarzenia zwigzane z poczta,

Ipr - komunikaty dotyczgce obstugi drukarek i procesu wydruku,
ftp - logi serwera ftp,

cron - informacje dotyczace deamona cron.

Po definicji interesujacej nas kategorii nalezy okresli¢ ich poziom:

Poziom | Nazwa Definicja Opis
poziomu syslog
0 Emergency EMERG Najwyzszy priorytet. Tak jak w przypadku

routeréw/przelacznikdw awaria na tyle powazna, ze

uniemozliwia uruchomienie systemu.

1 Alert ALERT Potrzebna natychmiastowa interwencja




2 Critical CRIT Sytuacja krytyczna

3 Error ERR Btedy w dzialaniu ustugi

4 Warning WARNING Ostrzezenie

5 Notice NOTICE Powiadomienie, wazniejsze zdarzenia

6 Informational | INFO Komunikaty informacyjne

7 Debug DEBUG Szczegbdtowe informacje o dzialaniu danego procesu
Przyktadowe wpisy:

security.* /var/log/security - logi bezpieczenstwa o kazdym priorytecie b¢dg zapisywane w pliku:

Ivar/log/security,

*.warning;mail.none;ftp.none /var/log/warning - logi wszystkich kategorii o priorytetach od
emergency do warning (wiacznie) beda zapisywane w pliku: /var/log/warning Rejestracji nie podlegaja

logi kategorii: mail oraz ftp,

auth.=crit /var/log/authcrit - logi dotyczace kategorii auth b¢dg zapisywane w pliku: /var/log/authcrit
Rejestracji podlegaja tylko zdarzenia o priorytecie critical (brak rejestracji zdarzen dotyczacych

poziomdéw wyzszych).

Sprawdzenie statusu ushugi rsyslog nastgpuje po wydaniu polecenia: /etc/init.d/rsyslog status Jak wida¢

ponizej ustuga dziata a jej numer PID to 3637

Dodatkowo sterowanie ustuga mozemy kontrolowac¢ za pomocg parametréw:
1 - stop - zatrzymanie ustugi rsyslog,

2 - start - uruchomienie ustugi,

3 - restart - zrestartowanie ustugi np. celem wprowadzenia nowych ustawien.

Tak wigc aby moc zaczac¢ rejestrowac interesujace nas zdarzenia musimy okresli¢ kategorie oraz podaé

poziom zdarzen, ktore rejestracji majg podlegac.

Rejestracje zdarzen okreslamy poprzez definicje roli. Konfiguracja danej roli odbywa si¢ poprzez
edycje pliku: /etc/rsyslog.conf badz jak w naszym przypadku poprzez edycje pliku: /etc/rsyslog.d/50-
default.conf (generalnie definicja roli odbywa si¢ w pliku rsyslog.conf lecz jak to bywa zasada ta nie

zawsze jest reguta, w Ubuntu 14.04 oraz 16.04 rolg tg przejat plik: 50-default.conf)




