T: Zabezpieczenie dostepu do komputera.

Aby zabezpieczy¢ komputer przed dostgpem 0so6b nieuprawnionych, mozna skonfigurowa¢ dwa pliki

[etc/hosts.allow i /etc/hosts.deny.

Plik /etc/hosts.allow zawiera list¢ komputerow uprawnionych do korzystania z ustug komputera, np.:
ALL: LOCAL @grupa_sieciowa
ALL: .rol.edu.pl EXCEPT uczen.rol.edu.pl

Reguta pierwsza zezwala na dostep z komputeréw w domenie LOCAL oraz cztonkom grupy

grupu_sieciawa.
Reguta druga zezwala na dostgp z komputerow w domenie .rol.edu.pl z wyjatkiem uczen.rol.edu.pl.

Plik /etc/hosts.deny zawiera liste komputerow nieuprawnionych do korzystania ustug komputera, np.:

ALL: .rol.edu.pl uczen.rol.com.pl
Reguta nie zezwala na dostep z komputeréw w domenie .rol.edu.pl i uczen.rol.com.pl.

Jezeli do serwera wplynie zgdanie dostgpu do ustugi, to serwer pobiera adres IP i nazwg¢ domeny hosta
oraz rodzaj ustugi, z ktorej uzytkownik chce skorzystac.

Nastepnie sprawdza w pliku /etc/hosts.allow, czy okreslony host moze korzysta¢ z ustugi. Gdy istnieje
odpowiedni wpis zezwalajacy, to polaczenie jest realizowane.

Jezeli takiego wpisu nie ma, wowczas jest sprawdzany plik /etc/hosts.deny.

Ustuga jest udostepniana klientowi, jezeli w pliku /etc/hosts.deny nie ma wpisu zabraniajacego
dostepu. Jezeli oba pliki hosts.allow i hosts.deny sa puste, to kazde potaczenie z kazdym klientem

bedzie dopuszczone.

Konfigurowanie DenyHosts

Plik konfiguracyjny DenyHosts w Ubuntu to /etc/denyhosts.conf

Aby edytowac¢ plik konfiguracyjny DenyHosts, nalezy uruchomi¢ polecenie:
nano /etc/denyhosts.conf

Przyjrzyjmy si¢ teraz niektorym wilasciwosciom w pliku konfiguracyjnym DenyHosts i ich dziataniu.
DENY_THRESHOLD_INVALID

Ta opcja jest odpowiedzialna za blokowanie logowania SSH dla kont uzytkownikow, ktore nie istnieja
w systemie. Domyslna warto$¢ to 5. Oznacza to, powiedzmy, ze kto$ probuje zalogowac si¢ do
serwera SSH jako rézne nazwy uzytkownikow. Jesli proba jest w sumie wigksza niz 5 razy, wowczas
adres IP komputera probujacego nawigza¢ potaczenie zostanie dotagczony do pliku /etc/hosts.deny,
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w ten sposob komputer nie bgdzie mogl potaczyc sie z serwerem SSH dopdki nie zostanie usunigty
z pliku /etc/hosts.deny.

DENY_THRESHOLD_VALID = 10

DENY_THRESHOLD_ VALID
Ta opcja jest taka sama jak DENY_THRESHOLD_ INVALID

Jedyna roznica polega na tym, ze DENY THRESHOLD VALID dotyczy istniejacych uzytkownikow
na maszynie denyhosts-server.

Oznacza to, ze jesli proby logowania dla istniejacych uzytkownikéw zakoncza si¢ niepowodzeniem 10
razy (wartos¢ domyslna), adres IP komputera probujacego nawigzacé polaczenie zostanie dotagczony do
pliku /etc/hosts.deny.

Maszyna probujaca si¢ potaczy¢ nie bedzie juz mogla taczy¢ si¢ z serwerem.

t DEMY_ THRESHOLD VALID: block each host after the number of failed
login attempts has exceeded this value. This value applies to valid
t user login attempts (eg. user accounts that exist in retcspasswd) except

t for the "root" user

PENY_THRESHOLD_VALID = 10

DENY_THRESHOLD_ROOT

To samo, co pozostate dwie opcje. Tak samo jak pozostale dwie opcje. Wartos¢ to 1. Oznacza to, ze
jesli ktos sprobuje potaczy¢ sie z serwerem denyhosts jako root i raz si¢ nie powiedzie, jego / jej adres
IP zostanie dotgczony do pliku /etc/hosts.deny. Nie bedzie on juz mogt si¢ potaczy¢ z serwerem.

HOSTNAME_LOOKUP

Domyslnie w systemie Ubuntu DenyHosts nie rozpoznaje nazw hostow. Oznacza to, ze adresy IP nie
zostang przeksztatcone na nazwy hostow. Ale jesli potrzebujesz rozwigza¢ nazwy hostow na adres [P
i tak dalej, ustaw HOSTNAME_LOOKUP na YES i zapisz plik.

t HOSTNAME_LOOKUP

HOSTHAME_LOOKUP=YES INO
If =et to YES, for each IP address that is reported by Denyhosts,

the corresponding hostname will be looked up and reported as well
(if available).

DSTHNAME_LOOKUP=NO

AGE_RESET_VALID

AGE RESET VALID informuje DenyHosts po uptywie czasu, przez ktory nieudane proby logowania
dla istniejgcego uzytkownika zostang zresetowane do wartosci 0. Domys$lna warto$¢ to 5 dni.
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Oznacza to, ze jesli kto$ sprobuje zalogowac si¢ w dniu 1, a nastgpnie czekac przez 5 dni 1 sprobowac
ponownie zalogowac si¢, DenyHosts nie umieszcza ich w pliku /etc/hosts.deny.

AGE_RESET_UALID: Specifies the period of time between failed login
attemptz that, when exceeded will result in the failed count for
thiz host to be reset to 0. This value applies to login attemptis
to all valid users (those within setcspasswd) with the

exception of root. If not defined, thiz count will never

be reset.

See the comments in the PURGE_DENY =ection (abowve)
for details omn specifying thi=s value or for complete details
refer to: http:rrdenyhost . zourceforge.net-fag.htmlttimespec

HGE_RESET_UALID=5d4

AGE_RESET_ROOT
To samo co AGE RESET VALID, ale dotyczy tylko nieprawidtowych loginéw root.

Domyslna warto$¢ to 25 dni.

AGE_RESET _VALID: Specifies the period of time between failed login
attempts that, when exceeded will result in the failed count for
this host to be reset to 0. This value applies to login attempts
to all valid users (those within setc/passwd) with the

exception of root. If not defined, this count will never

be reset.

See the comments in the PURGE_DENY section (above)
for details on specifying this value or for complete details
refer to: http:rrsdenyhost.sourceforge .netfag.himlittinespec

WGE_RESET_UaLID=5d4

AGE_RESET_INVALID

To samo, co AGE_RESET VALID, ale dotyczy tylko nieudanych prob zalogowania si¢
nieistniejacych uzytkownikow maszyny denyhosts-server.

AGE_RESET_INUALID: Specifies the period of time between failed login
attempts that, when exceeded will result in the failed count for
thiz host to be reset to 0. This value appliez to login attempts
made to any invalid username (those that do not appear

in setcspasswd). If not defined, count will never be reset.

See the comments in the PURGE_DENY =ectiom (abowve)
for details on specifying this value or for complete details
refer to: http:rrsdenyhost .zourceforge .net-fag.htmliitimespec

GE_RESET_INUALID=104
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