
Metody ataków sieciowych w Windows serwer 2019 

 

Windows Server 2019 może być podatny na różne rodzaje ataków sieciowych. Poniżej przedstawiam 

niektóre z metod ataków, które mogą być używane przeciwko Windows Server 2019: 

1. Ataki typu brute force: Ataki te polegają na próbie odgadnięcia hasła administratora lub innych kont 

użytkowników poprzez ciągłe próby logowania się z różnymi kombinacjami haseł. Takie ataki są 

często automatyzowane przez narzędzia do łamania haseł. 

2. Ataki typu phishing: Ataki te polegają na oszukaniu użytkownika i skłonieniu go do podania swojego 

hasła lub innych poufnych informacji. Ataki typu phishing są często prowadzone poprzez 

wiadomości e-mail lub strony internetowe podszywające się pod prawdziwe serwisy. 

3. Ataki typu Denial-of-Service (DoS): Ataki te polegają na przeciążeniu serwera poprzez generowanie 

ogromnej ilości ruchu sieciowego lub zapytań, co prowadzi do niedostępności usług. 

4. Ataki typu Man-in-the-Middle (MitM): Ataki te polegają na przechwyceniu i manipulacji ruchem 

sieciowym pomiędzy dwoma urządzeniami, np. pomiędzy serwerem a klientem. Atakujący może 

w ten sposób przechwycić poufne informacje, takie jak hasła lub dane transakcyjne. 

5. Ataki typu exploit: Ataki te polegają na wykorzystaniu znanych lub nieznanych podatności 

w oprogramowaniu lub systemie operacyjnym, aby zdobyć kontrolę nad urządzeniem lub uzyskać 

dostęp do poufnych informacji. 

6. Ataki typu ransomware: Ataki te polegają na zablokowaniu dostępu do plików lub całego systemu, 

a następnie żądaniu okupu w zamian za przywrócenie dostępu. 

Aby chronić serwer Windows Server 2019 przed atakami sieciowymi, warto stosować kilka 

podstawowych zasad: 

1. Zawsze aktualizuj oprogramowanie i system operacyjny, aby zwiększyć bezpieczeństwo 

i wyeliminować znane podatności. 

2. Korzystaj z firewalla i filtrów pakietów, aby ograniczyć niepotrzebny ruch sieciowy i zablokować 

podejrzane połączenia. 

3. Stosuj mocne hasła i wymuszaj zmianę haseł co jakiś czas, aby uniemożliwić ataki typu brute force. 

4. Korzystaj z narzędzi antywirusowych i antymalware, aby chronić serwer przed atakami typu 

ransomware i innymi złośliwymi oprogramowaniem. 

5. Wykorzystuj mechanizmy uwierzytelniania dwuskładnikowego, aby zwiększyć bezpieczeństwo 

logowania użytkowników. 

 

Wykonaj poniższe czynności: 

Ćwiczenie Metody ataków sieciowych 

http://isobczak.zsl.gda.pl/sso_w/klasa3/3536%20Metody%20atak%c3%b3w%20sieciowych/cw%20Metody%20atakow%20sieciowych.pdf

