Whioski:
1. Metasploit na Kali Linux:

o W trakcie ataku sieciowego z uzyciem Metasploita na Windows 10, uzyskano dostgp do systemu
ofiary.

o Informacje uzyskane obejmuja otwarte porty, dane o procesach oraz dostep do systemu plikow.
e Zagrozenia: Nieautoryzowany dostep do systemu, mozliwo$¢ kradziezy poufnych danych.

o Mozliwosci: Wykorzystanie zdobytych informacji do eskalacji uprawnien lub przeprowadzenia
dalszych atakow.

2. Delegacja Kerberos w ataku na Active Directory:

o Atak polegajacy na przejeciu domeny Active Directory za pomocg delegacji Kerberos jest
zaawansowang technika.

o Umozliwia atakujgcemu uzyskanie petnej kontroli nad domena.

e Zagrozenia: Pelna utrata kontroli nad srodowiskiem Active Directory, mozliwo$¢ wykonywania
dziatahh w imieniu innych uzytkownikow.

e Mozliwosci: Przeprowadzenie zaawansowanego ataku, dostep do kluczowych zasobow w sieci.
3. Analiza aktywnych i nastuchujacych portow:

o Narzedzia takie jak Netstat 1 PowerShell pozwalajg na identyfikacje¢ aktywnych 1 nastuchujacych
portow.

o Uzyskane informacje obejmujg stan potaczen, procesy odpowiedzialne za potaczenia oraz stany
portow.

e Zagrozenia: Wykrycie nieautoryzowanego ruchu sieciowego, identyfikacja potencjalnych luk w
zabezpieczeniach.

o Mozliwosci: Skuteczne monitorowanie aktywnosci sieciowej, szybkie reagowanie na podejrzane
potaczenia.

4. Konfiguracja serwera Windows 2019 i klienta Windows 10:

o Konfiguracja karty sieciowej, ustawienia adresu IP, bramy, serwera DNS oraz instalacja ustug IIS na
kliencie.

e Dodatkowo, konfiguracja serwera z Windows 2019 z instalacja roli RDS, ustawieniem potaczenia
zdalnego, startem ustugi SSH i tworzeniem regut zaporowych.

e Zagrozenia: Niewlasciwa konfiguracja moze prowadzi¢ do luk w zabezpieczeniach, ulatwiajac
atakujagcym dostep do systemow.



e Mozliwosci: Poprawna konfiguracja zwigksza bezpieczenstwo systemu, umozliwiajac jednoczesnie
prawidtowe funkcjonowanie ustug.

5. Whnioski koncowe:

o Skuteczna obrona przed atakami sieciowymi wymaga zrozumienia metod atakdéw 1 stosowania
odpowiednich srodkow zabezpieczajacych.

o Monitoring aktywnosci sieciowej oraz regularna analiza otwartych portéw sa kluczowe dla szybkiego
wykrywania potencjalnych zagrozen.

o Prawidlowa konfiguracja serwerdw i klientow, w tym zabezpieczenia, odgrywaja kluczowa rolg w
utrzymaniu bezpieczenstwa w sieci.

o Edukacja i $wiadomos¢ pracownikdw sg istotne w prewencji przed zaawansowanymi atakami, a
takze w szybkim reagowaniu na ewentualne incydenty.



