Cwiczenie Metody atakéw sieciowych

Cel ogo6lny lekcji: Poznanie metod atakow sieciowych oraz nauka konfiguracji maszyn serwerowych
1 klientow.

Cele szczegodtowe:

1. Zapoznanie si¢ z atakiem sieciowym z uzyciem metasploita na Kali Linux oraz przeje¢cie domeny
Active Directory za pomoca delegacji Kerberos.

2. Wykonanie analizy aktywnych i nastuchujacych portéw oraz nauka konfiguracji serwera
z Windows 2019 z kontrolerem domeny i klienta z Windows 10.

3. Nauka konfiguracji karty sieciowej, ustawienia adresu IP, bramy i serwera DNS, a takze instalacja
ustug IIS na maszynie klienta z Windows 10.

4. Konfiguracja maszyny serwera z Windows 2019 z kontrolerem domeny poprzez instalacje roli
RDS, ustawienie potaczenia zdalnego, start ustugi SSH 1 utworzenie regut zaporowych.

Przed przystapieniem do ¢wiczenia przywro¢ pierwszy punkt kontrolny.

1. Wykonaj analiz¢ ataku sieciowego, zapisz w zeszycie jakie informacje uzyskates ktorych nie
znate$. Jakie to daje zagrozenia i mozliwosci (teleinformatycy wykonuja w domu).

a. Atak na Windows 10 z metasploita na Kali Linux opisany w tym ¢wiczeniu.

b. Przejecie domeny Active Directory za pomoca delegacji Kerberos opisany w tym artykule.

2. Wykonaj znajdowanie i analiz¢ aktywnych i nastuchujacych portow.

Przygotuj maszyne serwera z Windows 2019 z kontrolerem domeny

Karta sieciowa podlaczona do przetacznika wirtualnego (Default Switch)

e System serwera:

Wpisz i sprawdz nazwe interfejsu i zastosuj go w poleceniach ponizej

netsh interface show interface

netsh interface ip set address "Ethernet 3" dhcp

Get-WindowsCapability -Online | Where-Object name -like ‘OpenSSH*'
Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0
Get-WindowsCapability -Online | Where-Object name -like 'OpenSSH*'

W konfiguracji karta sieciowa podtaczona do przetgcznika prywatnego (sie¢ wewnetrzna)
Adres ip 192.167.0.1/24

netsh interface ip set address name="Ethernet 3" static 192.167.0.1 255.255.255.0

Przygotuj maszyne klienta z Windows 10

e ustawienie maszyny wirtualnej klienta Windows 10
Karta sieciowa pdtaczona do przetacznika prywatnego (se¢ wewnetrzna)
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e system klienta Windows 10:
Na kliencie Windows 10 uruchom PowerShell jako administrator i wpisz kolejno w jednej linii:

Adres ip 192.167.0.111/24

netsh interface ip set address "Ethernet 2" static 192.167.0.111 255.255.255.0 192.167.0.1 1
Brama i serwer DNS: 192.167.0.1

netsh interface ipv4 add dnsserver "Ethernet 2" address=192.167.0.1 index=1

Instalacja ustug IIS

Enable-WindowsOptionalFeature -Online -FeatureName 11S-WebServerRole, 11S-WebServer, 11S-
CommonHttpFeatures, 11S-ManagementConsole, 11S-HttpErrors, 11S-HttpRedirect, 11S-
WindowsAuthentication, 11S-StaticContent, 11S-DefaultDocument, 11S-HttpCompressionStatic, 11S-
DirectoryBrowsing

Sprawdz statusu uruchomionego serwera WWW:
Get-Service W3SVC

DisplayMName

Ustuga publikowania w siecl i

Wykonaj restart, pozostaw uruchomione ustugi IIS:

iisreset

Uskugi internetowe zostaly pomyslnie uruchomione ponownie

PS5 C:WWINDOWS\System32>

Przygotuj maszyne¢ serwera z Windows 2019 z kontrolerem domeny
Na serwerze Windows dc 2019 otworz PowerShell jako administrator i wpisz kolejno:

Install-WindowsFeature Remote-Desktop-Services i naci$nij klawisz Enter, aby zainstalowac rolg
RDS.

Enable-NetFirewallRule -DisplayGroup "Pulpit zdalny" - zmiany w oknie pozwalania aplikacjom na
komunikowanie si¢ z systemem Windows 10 przez Zapore.

Set-ltemProperty -Path 'HKLM:\System\CurrentControlSet\Control\Terminal Server' -name
"fDenyTSConnections” -Value 0 - zezwalaj na potaczenie z komputeréw z dowolng wersjg Pulpitu
zdalnego.

Set-Service -Name sshd -StartupType Automatic’
Start-Service -Name 'sshd'
Get-NetFirewallRule -Name "*ssh*' | Format-Table -AutoSize

New-NetFirewallRule -Name sshd -DisplayName '‘OpenSSH Server (sshd)' -Enabled True -Direction
Inbound -Protocol TCP -Action Allow -LocalPort 22
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W Windows 2019 za pomocg przegladarki internetowej otworz strone pod adresem 192.167.0.111
Co pewien czas odnawiaj potaczenie.

Na kliencie Windows 10 uruchom ssh administrator@192.167.0.1 > yes podaj hasto zagl@WSX

Wiasciwe zadanie:
Zapisz w zeszycie jakie informacje uzyskate$ ktorych nie znates. Jakie to daje mozliwosci.
a. Uzywanie Netstat do znajdowania aktywnych i nastuchujacych portow

Netstat to narzedzie wiersza polecen do sprawdzania potagczen sieci lokalnej. Sprawdzmy, jak go
uzywac do znajdowania stuchanych i nawigzywanych potaczen sieciowych.

01. W Windows 2019 wykonates$ polecenie netstat -fn

Proto L F- n State

TCP : 192. -d ] ESTABLISHED
TCP . 2. H ; ESTABLISHED
TCP .14 2. ESTABLISHED
TCP L1 192 ESTABLISHED
TCP H H 4G ESTABLISHED
TCP N 1:1]:40 ESTABLISHED
TCP N 1:1]:40 ESTABLISHED
TCP HE H 1] ESTABLISHED
TCP HH 1] ESTABLISHED
TCP HH 1] ESTABLISHED

HEy TIME_WAIT

67.8.111:59661 ESTABLISHED
0.9.9.8: LISTENTNG

02.167.6.1:139 0.9.9.8: LISTENTNG
Can not obtain ownership information
TCP 192.167.8.1:3 192.167.0.1:49867 ESTABLISHED
[lsass.exe
TCP .167.8.1:49867 192 .167.6.1:389 ESTABLISHED
[ServerM
1:49916 192.167.6.111: 86 ESTABLISHED

LISTENTNG

LISTENTNG

Uzycie parametru -a nakazuje netstat zwroci¢ nastuchiwanie 1 nawigzane potaczenia.
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Uzycie parametru -an nakazuje netstat zwroci¢ wszystkie nazwy w danych wyjsciowych zamienione
na adresy IP.

Uzycie parametru -b nakazuje netstat pozna¢ procesy Windows, ktore nastuchuja lub majg otwarte
potaczenia.

b. Uzywanie PowerShell do znajdowania aktywnych i nastuchujgcych portow

Uzywanie PowerShell daje duzo wigkszg kontrole, aby zobaczy¢ tylko to, co chcesz, zamiast
przewijania dtugich list danych wyjsciowych. Polecenie cmdlet Get-NetTCPConnection jest znacznie
bardziej szczegdtowe niz netstat na temat tego, co chcesz zobaczy¢.

01. Wpisz Get-NetTcpConnection. Zobaczysz dane wyjsciowe podobne do tych, ktore podat netstat.
Zamiast tylko duzego ciagu danych wyjsciowych, Get-NetTcpConnection zwraca list¢ obiektow
PowerShell.

Mozesz teraz zobaczy¢ te same ogolne informacje, ktore do tej pory dostarczyt netstat; domyslnie
masz informacje¢ o OwningProcess ( -b w netstat) i w polu AppliedSetting, ktore odnosi si¢ do profilu
sieciowego, ktorego czgscia jest potaczenie.

02. Potokuj dane wyjsciowe, aby Select-Object pokazat wszystkie wtasciwosci. Zobaczysz, ze
PowerShell zwraca o wiele wigcej informacji niz zrobit to netstat.

Get-NetTCPConnection | Select-Object -Property *

IsershAdninistrator: Get-HetTCPConnection | Select-Object

: Bound

: InHost

03. Zawez dane wyjsciowe do portow nastuchujacych.

Get-NetTCPConnection -State Listen

Get-NetTCPCo

RemotePort State AppliegSetting

04. Znajdz nazwy procesoéw dla pol OwningProcess. Aby to zrobi¢, uruchom polecenie cmdlet
Get-Process i podaj identyfikator procesu, ktory zidentyfikowates, jak pokazano ponize;j.

Get-Process -1d 804
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erg\Adninistrator> Get

MPHCK)

Jesli cheesz utworzy¢ inng wlasciwos¢ dla nazwy procesu, mozesz opcjonalnie uzy¢ pola
obliczeniowego Select-Object.

Get-NetTCPConnection | Select-Object -Property *,@{'Name' = 'ProcessName’;'Expression'={(Get-
Process -1d $_.OwningProcess).Name}}

05. Zawez stany do nieco wigkszej liczby, wyszukujac Listening i Established definiujac State
warto$¢ parametru jako list¢ rozdzielang przecinkami.

Get-NetTCPConnection -State Listen,Established
06. Ogranicz potaczenia do portu, do ktérego jest podtaczone za pomocg parametru RemotePort.

Get-NetTCPConnection -RemotePort 80

% C:vUsersiyAdninicstrator> Get-NetTCPConnection

Established Datacenter

07. Ogranicz potaczenia do portu, do ktdrego jest podigczone za pomocg parametru LocalPort.

Get-NetTCPConnection -LocalPort 3389

PS C:\Users\Administrator> Get-NetTCPConnection

AppliedSetting OwningProcess

Whiosek

Widziates, jak narzedzie Netstat i polecenie programu PowerShell cmdlet Get-NetTCPConnection
pomagaja znalez¢ lokalne polaczenia sieciowe.

zgloszenie
Przywrd¢ pierwszy punkt kontrolny
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu
zrealizowania.
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