T: Konfiguracja firewall w Windows Server 2019

Cel ogo6lny lekcji: Nauczenie si¢ konfigurowania zapory sieciowej w systemie Windows Server 2019
Z zaawansowanymi zabezpieczeniami, witgczajac w to filtrowanie ruchu przychodzacego 1 wychodzacego

oraz tworzenie niestandardowych regut.

Cele szczegotowe lekcji:

1. Zrozumienie podstawowych ustawien zapory systemu Windows i dostgpnych profili.
2. Umozliwienie konfiguracji filtréw wchodzacych 1 wychodzacych.

3. Wilaczenie filtrowania wychodzacego i wiaczenie filtrowania na wyjsciu.

4. Umiejetno$¢ tworzenia niestandardowych regut zapory.

5. Poznanie procedur konfiguracji zapory w systemie Windows Server 2019 za pomocg interfejsu GUI oraz

programu PowerShell.

Cwiczenie 1
Przed przystapieniem do ¢wiczenia sprawdz czy ustawienia
W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy dc2019
Upewnij sie, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
* maszyny wirtualnej z plikiem startowym serwera dc sg jak ponizej:

mE Sied

Karta 1: Intel PRO/1000 MT Desktop (Siec wewnetrzna, 'intnet’)

VirtualBox: [arta & Intel PRO/1000 MT Desktop (NAT)

r Dodaj sprzet

Za pomoca tego ustawieni
Wybierz urzadzenia, ktdre

| Kontroler SCSI # & Network Adapter
[Karta secowa | '

? Starsza karta sieciowa # 0 xarta sieciowa
| Karta Fibre Channel Dodaj *

|

Default Switch

Dodaj t
Hyper-V: I ot
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Uruchom maszyng¢ > Ctrl+Delete > Administrator > zaql @WSX

Upewnij si¢, ze migawka, z ktora pracujesz to serwer z zainstalowanym kontrolerem domeny.

e system serwera sg jak ponizej:

. (~ - .
Menedzer serwera * Serwer lokalny MOIN @™

B WrAScIwoscl
IE8 Pulpit nawigacyjny . Dia rol

B Serwer lokalny
Nazwa komputera rol

[ Wszystkie serwery Domena rol00.edu.pl
s
Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespolu kart interfejsu sieciowego  Widaczone
Ethernet 192.167.0.1, Protokat IPvE wiaczony
Ethernet 2 Adres IPv4 przypisany przez protokét DHCP, Protokst IPvE wiaczony

L_'. Ethernet
== Sjec niezidentyfikowana

o AdresIPvd | o 57 R PRO/I000 MT Deskion Ad >  Wihsciwokci

L_'. hernet _" Ethernet 2
== rol00.edu.pl o= rol00.edu.pl
= Intel(R) PRO/1000 MT Desktop Ad... e Intel(R) PRO/1000 MT Desktop Ad...

DHCP wiaczone Tak
Adres [Pv4 10.0.3.15

DHCF wiaczone Mie Maska podsieci IPvd 2552552500

Adres |Pvd 152.167.0.1 Dzierzawa uzyskana poniedzialek, 2

Maska podsieci |Pvd 255.255.255.0 Dzieriawa wygasa wtorele, 27 lowie

Brama domyglna IPvd Brama domyslna IPv4 10032

Serwer DNS 1Pvd 152.167.0.1 Serwer DHCP IPvd 10.0.3.2

Utworz kolejng migawke stanu systemu serwera z informacja o tresci przed dhcp.
o Kilienta (Windows 10) jak ponize;j:

B Siec

Karta 1: Intel PRO/1000 MT Desktop (Sied wewnetrzna, ‘intnet’) lub Private MNetwark

l.ﬂ Metwork Adapter

Podaj login: admin > i hasto: zaql @WSX

L_“ Ethernet b

=== Sie¢ niezidentyfikowana

> AdresIPvd| o GEF |nteiR) PRO/1000 MT Desktop Ad > B Wiasciwosci
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ip - 192.167.0.21/24; brama - 192.167.0.1; serwer dns - 192.167.0.1;
Klient (Windows 10) nie podtaczony do domeny, bedzie podiaczany w czasie lekcji.
Po ukonczeniu tej lekcji bedziesz umiat:
e Utworzy¢ regute zapory i zezwoli¢ na ruch przychodzacy.
e Utworzy¢ regule zapory, pozwoli¢ na ruch wychodzacy i1 wlaczy¢ filtrowanie na wyjsciu.

W tym zadaniu skonfigurujemy filtrowanie wejsciowe i wyjsciowe. Sg to zadania wykonywane podczas
instalowania nowych aplikacji w prawie kazdym $rodowisku sieciowym, 0d matych firm do duzych

przedsigbiorstw.
W zeszycie opisz dla kazdego zadania procedure konfiguracji firewall w Windows Server 2019.

W systemie Windows Server 2019 Zapora systemu Windows jest domyslnie wiaczona. Umozliwia to caty
ruch wychodzacy do dowolnego miejsca docelowego lub portu, ale ogranicza ruch przychodzacy na
podstawie okreslonych regut. Omoéwimy, jak skonfigurowaé Zapore systemu Windows z Zaawansowanymi
zabezpieczeniami, pokazujac, jak otworzy¢ ja za pomocg interfejsu GUI i programu PowerShell, a nastgpnie

demonstracje, jak utworzy¢ niestandardowa regute zapory.
Zadanie 1 Konfiguracja filtrowania ruchu przychodzacego
Podstawowe ustawienia zapory systemu Windows mozna zmodyfikowac¢, jak pokazano ponize;.

Dostep do tego interfejsu mozna rowniez uzyskac za pomoca programu PowerShell lub wiersza polecenia,

wpisujac ,,firewall.cpl”.

Stad mozemy graficznie przegladac status zapory sieciowej dla profili domeny, prywatnego i1 publicznego.
Te r6zne profile sg uzywane w zaleznosci od biezacego potaczenia sieciowego. Na przyktad, jesli jestes
przylaczony do domeny Active Directory, zostang zastosowane reguty zastosowane w profilu domeny, a

jesli jeste$ podtaczony do publicznej sieci bezprzewodowej, zostang uzyte ustawienia w profilu publicznym.

W tym przyktadzie widzimy, ze profil domeny jest wymieniony jako potagczony, poniewaz obecnie jesteSmy

polaczeni z domeng example.com.

Zadania, ktore mozna tutaj wykona¢, sa pokazane w menu po lewej stronie, nie wchodzimy tutaj w

szczegbly, poniewaz zajmiemy si¢ gtdéwnie ustawieniami zaawansowanymi. Aby uzyskac dostep do
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ustawien zaawansowanych, mozesz wybrac facze ustawien zaawansowanych z tego menu po lewej stronie w

Zaporze systemu Windows.
Zapora systemu Windows z zaawansowanymi zabezpieczeniami

Jak wspomniano powyzej, mozemy otworzy¢ Zapore systemu Windows z zabezpieczeniami
zaawansowanymi, klikajac przycisk ustawien zaawansowanych w Zaporze systemu Windows. Mozemy
rowniez uruchomic¢ ,,wf.msc” w PowerShell lub wierszu polecenia, aby bezposrednio otworzy¢
zaawansowany interfejs bezpieczenstwa. Ponizszy obraz przedstawia zaawansowany interfejs

bezpieczenstwa po otwarciu.

ﬂ FElLIE R SIS FEl) Zapora systemu Windows z zabezpieczeniami zaawansowanymi w Komputer lokalny Akcje

E Reguly przychodzace ) * | Zapora systemu Windows z... &
B Reguly wychodzace Zapora systemu Windows z zabezpieczeniami zaawansowanymi zapewnia zabezpieczenia sieciowe komputerom z .
B Reguty zabezpieczen pofacz systemem Windows. | Importyj zasady...
L -] l:énnitorowanie 5| Eksportuj zasady...
Przeglad - Przywrdé zasady domy...
Profil domeny jest aktywny Diagnozuj/napraw
7 Zapora systemu Windows jest wlaczona. Widok N
G Polgczenia przychodzace niezgodne z reguly s3 zablokowane. Odéwi
— Q swiez
IZQ' Polgczenia wychodzace niezgodne z requla sg dozwolone. —
[E] Whasciwosci
Profil prywatny H romoc

'@' Zapora systemu Windows jest wlaczona.

® Polgczenia preychodzace niezgodne z regula s3 zablokowane.
i@' Polgczenia wychodzace niezgodne z regula s3 dozwolone.
Profil publiczny

'@' Zapora systemu Windows jest wlgczona.

O Polaczenia przychodzace niezgodne z regula s3 zablokowane.

IZQ' Polgczenia wychodzace niezgodne z regula s3 dozwolone.

E] Wiagciwosci Zapory systemu Windows

Wprowadzenie -
Uwierzytelnianie komunikacji migdzy | puterami

Ltwérz reguly zabezpieczen polaczen w celu okredlenia sposobu i momentu uwierzytelniania i ochrony polaczen
miedzy komputerami | zabezpieczania ich przy uzyciu protokolu IPsec (Intemet Protocol security).

E] Reguly zabezpieczen polgczen

Wyswietlanie i tworzenie regul zapory

| hutArr ramithr 2anans abkar amunlia na nalacrania 7 Alrradlnmmi nenarsmami ik fsdami slhe s 2shlal-cwsA Masnas

W tym oknie mozemy zobaczy¢ przeglad domen, profili prywatnych i publicznych, ktére domyslnie

powinny by¢ wiaczone i blokowac ruch przychodzacy oraz zezwala¢ na ruch wychodzacy.

Z menu po lewej stronie mozemy wybra¢ reguty przychodzace lub wychodzace. Poniewaz wszystkie
wychodzace s3 domyslnie dozwolone, skupimy si¢ tutaj na regutach przychodzacych. Reguty
bezpieczenstwa potaczen mozna rowniez skonfigurowa¢ do konfigurowania polaczen IPSec, a

monitorowania mozna uzywac do rejestrowania roznych zdarzen zapory.

W ramach regut ruchu przychodzacego i wychodzacego mozemy zobaczy¢ regutly, ktére istniejg 1 ktore sg
obecnie wigczone. Te reguly sa domyslnie dostgpne, reguty z zielong ikong zaznaczenia po lewej stronie sg
wlaczone i1 zezwalajg na ruch, podczas gdy reguly bez ikony sg wytaczone.
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@& Zapora systemu Windows z zab Reguly przychodzace Akdje

g Reguly przychodzace Mazwa Grupa - Profil W | Reguly prz.. &

Reguly wychodzace -

¥4 Reguly zabezpieczen polacz @ Zarzadzanie systemem plikéw DFS (ruch przychodza.. Zarzadzanie systemem plikéw DFS Wszystko Te ﬂ MNowa

lg Monitorowanie @ Zarzadzanie systemem plikéw DFS (ruch przychodza... Zarzadzanie systemem plikéw DFS Wezystko H T Filtryj.. »

@ Zarzadzanie systemem plikéw DFS (ruch przychodza.. Zarzadzanie systemem plikéw DFS Wszystko Te o

Zarzadzanie wirtualnymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartami int...  Domena N W Filtryj... ¥
Zarzadzanie wirtualnymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartami int..  Prywatny, Publiczny N ST Filtruj ... ¥
Zarzadzanie wirtualnymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartami int...  Domena N Widok #
Zarzadzanie wirtualnymi kartami inteligentnymi mod... Zarzadzanie wirtualnymi kartami int..  Prywatny, Publiczny N S Odéwi..
Reguta ruchu przychedzacege dla zdalnego zamykan... Zdalne zamykanie systemu Wszystko N =
Reguta ruchu przychodzacege dla zdalnego zamykan... Zdalne zamykanie systemu Wszystke N = Ekspe...
Zdalne zarzadzanie dziennikiem zdarzeri (nazwane po... Zdalne zarzadzanie dziennikiem zdar... Wszystko M Pomaoc
Zdalne zarzadzanie dziennikiem zdarzen (RPC) Zdalne zarzadzanie dziennikiem zdar... Wszystko M
Zdalne zarzadzanie dziennikiem zdarzeri (RPC-EPMAP) Zdalne zarzadzanie dziennikiem zdar... Wszystko M Zdalnezar.. 4

@ Zdalne zarzadzanie serwerem plikéw (ruch przychedz.. Zdalne zarzadzanie serwerem plikéw — Wszystko H * Wylac..
@ Zdalne zarzadzanie serwerem plikéw (ruch przychodz... Zdalne zarzadzanie serwerem plikéw — Wszystko H ‘%t Wytnij
& Zdalne zarzadzanie serwerem plikéw (ruch przychodz.. Zdalne zarzadzanie serwerem plikéw Wszystko H .
0 Zdalne zarzadzanie sys. Windows (ruch przych. HTTP)  Zdalne zarzadzanie systemem Wind...  Publiczny H 52 Kopiyj
/1 7dalne zarzadzanie sys. Windows (ruch przych. HTTP)  Zdalne zarzadzanie systemem Wind...  Domena, Prywatny T: K Usui

Zdalne zarzadzanie systemem Windows — tryb zgod... Zdalne zarzadzanie systemem Wind...  Wszystko M B Wiatc...

Zdalne zarzadzanie ustbugami (nazwane potoki —ruc...  Zdalne zarzadzanie ustugami Wezystko N Pomac

Zdalne zarzadzanie ustugami (RPC) Zdalne zarzadzanie ustugami Wszystko M

Zdalne zarzadzanie ustbugami (RPC-EPMAPR) Zdalne zarzadzanie ustugami Wezystko M

Zdalne zarzadzanie woluminami — modut tadujacy u... Zdalne zarzadzanie woluminami Wszystko N

Zdalne zarzadzanie woluminami — ustuga dyskéw w... Zdalne zarzadzanie woluminami Wezystko N

Zdalne zarzadzanie woluminami (RPC-EPMAP) Zdalne zarzadzanie woluminami Wszystko M

Zdalne zarzadzanie zaplanowanymi zadaniami (RPC)  Zdalne zarzadzanie zaplanowanymi z...  Wszystko N

Zdalne zarzadzanie zaplanowanymi zadaniami (RPC-... Zdalne zarzadzanie zaplanowanymi z... Wszystko N

Zdalne zarzadzanie Zapora systemu Windows (RPC) Zdalne zarzadzanie Zapora systemu ... Wszystko M

Zdalne zarzadzanie Zapora systemu Windows (RPC-E.. Zdalne zarzadzanie Zapora systemu .. Wszystko N

v

"
[l
]
¢

Wylaczong regule mozna wiaczy¢, klikajac ja prawym przyciskiem myszy i wybierajac opcje Wiacz.
Podobnie mozemy klikna¢ prawym przyciskiem myszy wlaczong regute i zmieni¢ ja na wylaczona.

Mozemy wyswietli¢ wlasciwos$ci reguty, klikajac ja prawym przyciskiem myszy i wybierajac wlasciwosci.
Pozwoli ci to zobaczy¢, co faktycznie robi reguta, w tym porty, ktore sg dozwolone przez zapore ogniowa do

okreslonych programéw, zobaczymy to bardziej szczegdtowo, kiedy tworzymy wiasnag regule.
Popros$ o sprawdzenie wykonanych czynnosci — zgtoszenie 1.
Utworz regule zapory

Wybierz Reguty ruchu przychodzacego z menu po lewej stronie, a nastepnie wybierz Nowa reguta z panelu
akcji po prawej stronie. Spowoduje to otwarcie nowego kreatora regut ruchu przychodzacego. Stad mozemy
wybra¢, czy chcemy utworzy¢ regute dla okre§lonego programu, do okreslonego portu, czy na podstawie

istniejgcej reguty. W takim przypadku wybierzemy niestandardowy, poniewaz daje nam to najwigkszy
wybor.
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B Kreator nowej reguby ruchu przychodzacege >

Typ reguly
‘."a‘)fbiemlgf requly zapory do utworzenia.

Kroki:

& Typreauly Regule jakiego typu choesz utworzyc ?

& Program

@ Protakal i porty C) Program

» Zakres Regula sterujgca polgczeniami dia programu.

& Akcia ) Port

@ Profi Reqgula stenijgca poltaczeniami dla portu TCP lub UDP.
@ Nazwa () Uprzednio zdefiniowana:

Administracja zdaina modelu COM+

Regula sterujgea polgczeniami na komputerze z systemem Windows.

® Niestandardowa
Regula niestandardowa.

Al

6
o
'l

Na nastgpnym ekranie mozemy wybra¢ konkretny program lub ustuge, dla ktorych zapora powinna zezwalaé
na ruch. W takim przypadku wybieramy tylko wszystkie programy, jednak nalezy pamigta¢, ze mozna to
wykorzysta¢ do dalszego blokowania reguly, zamiast po prostu zezwala¢ na podstawie adresu portu / IP,

mozemy réwniez zezwoli¢ na ruch tylko do okreslonego programu.

0 Kreator nowej reguty ruchu przychedzacego

Prngbm

Okredl pelng sciezke i nazwe pliku wykomywalnego programu, ktérego dotyczy ta regula.

Kroki:
@ Typreguly Czy ta regula dotyczy wszystkich programdw, czy okreslonego programu?
@ Program
@ Protokst i porty (®) Wszystkie programy

- Fegula dotyczy wszystkich polgczen na kemputerze, kidre pasujg do wiasciwosci inmych
® Zakres regul.
# Akcja

() Ta scieika programu:

@ Profil
@ Nazwa

Prayklad: c:\sciezka'\program exe
%:ProgramFiles % \przegladarka’\przegladarka exe

Ustugi Dostosyj...
Clkeresl ustugi, ktdnych dotyczy ta requila.
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Nastepnie mozemy wybrac port i protokot, do ktdrych reguta powinna si¢ stosowac. Istnieje wiele roznych
protokotow do wyboru z listy rozwijanej, w tym przyktadzie okreslamy, ze lokalny port TCP 9000 powinien

by¢ dopuszczony przez zapore ogniowa. Uzywamy tutaj portu lokalnego, poniewaz port 9000 jest dostepny
lokalnie na tym serwerze i nastuchuje potgczen.

Protokol 1 porty

Chkresl protokoly i porty, ktdnych dotyczy ta regula.

Kroki:
® Typrequly I/\\s Ktdnych protokoldw i portdw dotyczy ta regula?
@ Program
& Protokal i porty Typ protokotu: TCP it
@ Zakres MNumer protokotu: =
@ Akcja
& Profil Port lolcalry: Okreslone porty w
® Nazwa 3000
Przylcdad: 80, 443, 5000-5010
Port zdalny: Wazystkie porty e

Przykiad: 80, 443, 5000-5010

Ustawienia protokotu komunikacyjinego
sterowania Intemetem ([CMP):

Teraz mozemy wybra¢ adres IP lub zakres adresow, ktore sa dozwolone w naszej regule zapory. W tym
przypadku zezwalam na wprowadzenie zdalnego zakresu adresow 192.168.0.0/24 przez zapore, wiec tylko

ten zakres IP bedzie mogt taczy¢ si¢ z serwerem na porcie TCP 9000.

Zakres

Olcresl lokalne i zdalne adresy IP, kddrych dotyczy ta regula.
Kroki:

@ Typ reguly %
@ Program Ktérych lokalnych adreséw IP dotyczy ta regula?
» Pratokst i porty (@ Dowolry adres IP

8 Zakres () Te adresy IP:

@ Alkgia
@ Profi

@ MNazwa

Dostosyj typy interfejséw, ktdrnych dotyczy ta requia: Dostosuj...

Ktorych zdalnych adresow IP dotyczy ta regula?
() Dowolry adres IP
(® Te adresy IP:

192.167.0.0/24 | Dodsj... I
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W tym momencie okre§lamy czy chcemy zezwoli¢, czy odrzuci¢ regule, ktorg tworzymy, pozostawimy t¢
opcj¢ dozwolong, poniewaz chcemy pozwoli¢ 192.168.0.0/24 na porcie TCP 9000, jednak opcjonalnie
mozemy to jawnie zablokowa¢ zamiast. Opcjonalnie mozemy zezwoli¢ na potaczenie tylko wtedy, gdy jest

bezpieczne, co zalezy od konfiguracji IPSec.

Akcja

Cleres] akcie do wylconania w preypadiu, gdy polaczenie spetnia wannki okreslone w regule.

Kroki:
& Typ requly % Jaka akcje naleqy wykonad, gdy polaczenie spelnia okreglone wanunki?
& Program
. (@) Zezwalaj na polaczenie

@ Protoldt i porty Cbejmuje polaczenia chronione za pomocg protokolu IPsec, jak i polaczenia niechronione.
& Zakres

o () Zezwalaj na polaczenie, jedli jest bezpiecane
"] cja

Cbejmuje tvlko polaczenia uwierzytelnione pry uzyciu protokolu IPsec. Polaczenia beda

& Profil zabezpieczane przy uyciu ustawien okreslormych we wiasciwosciach protolobu |Psec i regul
zawartych w wefle Regula zabezpieczen polaczenia.

@ Mazwa

() Zablokuj polaczenie

Mozemy wybra¢ profile zapory, ktorych dotyczy nasza nowa reguta. Domyslnie wybrane sa wszystkie

profile, ale mozna to zmieni¢ zgodnie z wlasnymi wymaganiami.

Profil
Okresl profile, kténych dotyozy ta regula.

Krola:
@ Typ requly L\\T Kiedy ma zastosowanie ta regula?
& Program
& Protokdl i porty Domena
@ Zakres Ma zastosowanie, gdy komputer jest polaczony ze swojg domeng fimowa.
@ Akci Prywatny
. . Ma zastosowanie, gdy komputer jest polgczony z lokalizacjg w sieci pnwatnej, na
& Profil -
prvkclad w domu lub w migjscu pracy.

& MNazwa Publicany

Ma zastosowanie, gdy komputer jest polaczony z lokalizacig w sieci publiczng].

Mozemy poda¢ nazwe i opcjonalny opis, aby zidentyfikowaé nasza regute. Po zakonczeniu kliknij przycisk

Zakoncz, zauwazajac, ze jak tylko to zrobisz, reguta bedzie aktywna zgodnie z tym, jak ja skonfigurowates.
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MNazwa

Okresl nazwe i opis tej reguly.

Kroki:

Typ reguby

Program

Protokal i porty

Fakres I}s Nazwa:

o
' |nasza zazada

@ Alcia

@ Profi Opis (opcjonalnie):

@ Mazwa |npisz naszg zasadg

Nasza nowa reguta bedzie teraz wys$wietlana na gorze listy regul przychodzacych ponad wszystkimi
regutami domy$lnymi. Mozemy go zidentyfikowac po nazwie i krétko zobaczy¢, co robi, pozwala to
zakresowi zdalnego adresu 192.168.0.0/24 na komunikacj¢ na port lokalny 9000 z protokotem TCP na

wszystkich profilach i jest wiaczony.

P Zapora systemu Windows 2226 Rkje
i3 Reguly prixchodzace Mazwa . Grupa Profil Wiaczo.. Akca Zastap Progr.. Adres lokalny || Reguly prz...
Reguly wychodzace
g-!: Reguty zabezpieczen potacz & nasza zasada Wszystko Dowo... Dowelne 0y Wl Nowa
B, Monitorowanie @ Odnajdowaniesi.. Odnajdowa.. Prywatny Tak Zerwa... Mie System  Dowelne Dowolne T Filtruj .
Odnajdowanie si.. Odnajdowa.. Domena, .. Mie Zezwa.. Mie System  Dowelne Dowelne o
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zezrwa... MNie System Dowolne Dowelne W Filtry)..
Odnajdowanie si.. Odnajdowa.. Domena, .. MNie Zezwa.. Mie System  Dowolne Dowelne 57 Filtryj ...
Odnajdowanie si... Odnajdowa.. Domena, .. MNie Zezwa... MNie System  Dowelne Dowelne Widok
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zerwa.., Mie System  Dowelne Dowelne S Odéwi
@ Odnajdowaniesi.. Odnajdowa.. Prywatny Tak Zezwa... Mie %Syst... Dowelne Podsied lokal. = Sk
Odnajdowanie si.. Odnajdowa.. Domena, .. MNie Zerwa... Mie %Syst... Dowolne Podsiec lokal.. |5} Ekspo...
Odnajdowanie si... Odnajdowa.. Domena, .. MNie Zerwa... Mie %Syst... Dowelne Podsiec lokal.. Pomoc
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zerwa... Mie %Syst... Dowelne Podsiec lokal..
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zezwa... MNie %Syst... Dowelne Podsied lokal. Nasza zasa..
Odnajdowanie si... Odnajdowa.. Domena, .. Mie Zerwa... MNie %Syst... Dowelne Podsiec lokal.. + Wylac..
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zerwa... MNie Systern  Dowelne Dowelne ‘g Witnij
Odnajdowanie si... Odnajdowa.. Domena, .. Nie Zerwa... Mie Systemn  Dowelne Dowolne . .
@ Odnajdowanie si.. Odnajdowa.. Prywatny Tak Zezwa.., Mie %5yst.. Dowelne Podsiet lokal. G2 Kopiuj
Odnajdowanie si... Odnajdowa.. Domena, .. Nie Zerwa... Mie FSyst.. Dowelne Podsiec lokal.. K Usun
Odnajdowanie si.. Odnajdowa.. Domena, .. MNie Zezwa.. Mie Systern Dowelne Dowolne D Wihadc...
@ Odnajdowaniesi.. Odnajdowa.. Prywatny Tak Zerwa... Mie Systemn  Dowolne Dowolne Pomac
@ Odnajdywanie S.. Funkgjenal.. Publiczny  Tak Zezwa.., Mie %5yst.. Dowelne Dowelne

Tworzac niestandardowe reguly zapory, takie jak ta, mozemy pomyslnie skonfigurowa¢ zaporg systemu

Windows z zaawansowanymi zabezpieczeniami.

Mozemy skonfigurowac bardzo podstawowe reguty zapory za pomoca Zapory systemu Windows, jednak
Zapora systemu Windows z zaawansowanymi zabezpieczeniami stuzy do tworzenia znacznie wigcej

niestandardowych i szczegotowych regut, jak widzielismy tutaj.

Jesli regula programu zezwala na caty adres IP, ale blokuj¢ okre§lony adres. Czy odmowa blokuje pierwsza

zasade?
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Odmowa powinna by¢ na pierwszym miejscu przed zezwoleniem.
Popro$ o sprawdzenie wykonanych czynnosci — zgloszenie 2.
Zadanie 2 Konfigurowanie filtrowania ruchu wychodzacego

W tym ¢wiczeniu skonfigurujesz Windows Server 2019, aby domyslnie blokowat wychodzace zadania.
Nastepnie przetestujesz to, probujac odwiedzi¢ witrynge WWW przy pomocy Internet Explorer. P6znie;j
utworzysz wyjsciowa regule zezwalajaca na zadania od Internet Explorer i zweryfikujesz, ze wyjsciowa

regula dziata poprawnie. W koncu przywrdcisz komputer do pierwotnego stanu.

1. Konfiguruj zwigkszone zabezpieczenia programu Internet Explorer.

- [ -~
e
Drukuj >
Plik >
Powiekszenie (100%) I}
Bezpieczenstwo >
2. Wylacz:
vy
Internet Explarer 11 *

;J]' Konfigurowanie programu Internet Explorer 11

a_' () Uzyj zalecanych ustawieri zabezpieczen, prywatnosci i zgodnosci
) Filtr SmartScreen pomaga w ochronie przed zhosliwymi witrynami internetowymi i
oprogramowaniem, wysytajac pewne adresy internetowe do firmy Microsoft w celu
sprawdzenia. Aby funkcje programu Internet Explorer 11 dziataly lepigj w przypadku
zmieniajgcych sie witryn i starszych kemputerdw, pobierane sa listy zgodnosci.
Przeczyta) zasady zachowania poufnoéci informacji programu Internet Explorer w trybie

'a-' (®) Nie uzywaj zalecanych ustawien

[ Wiyelij zadania ,Mie éledz” (Do Mot Track) informujace witryny, ze maja Cie nie ledzié

Zapytaj mnie poinigj

3. Otworz Internet Explorer i odwiedz http://www.microsoft.com. Jezeli si¢ pojawi okno dialogowe Internet

Explorer Enhanced Security Configuration, kliknij Close, aby je odrzuci¢.
(Nie powinno si¢ pojawié, jesli wykonates\as pkt2.)

4. Wybierz Configuration\Windows Firewall With Advanced Security (Konfiguracja\Zapora systemu
Windows z zabezpieczeniami zaawansowanymi) i kliknij prawym przyciskiem myszy, a nast¢pnie

wybierz Properties (Wtasciwosci).
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5. Kliknij kart¢ Domain Profile (Profil domeny). Z listy rozwijanej Outbound Connections (Potaczenia
wychodzace) wybierz Block (Zablokuj).

h

Wiasciwosci: Zapora systemnu Windows z zabezpieczeniami zaawa...

Profil publiczry |stawienia protokolu [PSec
Profil domery Profil prywatry

Okresl zachowanie w sytuacii, gdy komputer jest polaczony ze swojg
domeng fimowg.

Stan

s I},Stan zapory: Wiacz (zalecans) V
ﬁ Polaczenia
przychodzace: Zablolwj (domyzine) w
Folaczenia ;
wychodzace: Zabloku -
Zabezpieczone polaczenia sieciowe: Dostosyj...

Powtodrz ten krok dla kart Private Profile (Profil prywatny) i Public Profile (Profil publiczny).
6. Kliknij OK.

7. Otworz Internet Explorer i sprobuj odwiedzi¢ http://support.microsoft.com.

8. Prdoba powinna zakonczy¢ si¢ niepowodzeniem, poniewaz wyjsciowy filtr blokuje wychodzace zadania
HTTP programu Internet Explorer.

Popros$ o sprawdzenie wykonanych czynnosci — zgtoszenie 1.

9. W Windows Firewall With Advanced Security kliknij prawym przyciskiem myszy Outbound Rules
(Reguty wychodzace), a nastepnie wybierz New Rule (Nowa reguta). Pojawi si¢ New Outbound Rule
\Wip£L\(oll - ™ Kreator nowe; reguly ruchu wychodzacego §

10. Na stronie Rule Type (Typ Reguty) wybierz Program. Nastepnie kliknij Dale;j.

(®) Ta $cieika programu:

“ProgramFiles tcBE6)\Irtemet Exploreriexplore exe || Przeglads;... I
. . Prayiclad: MEciezha’ :
11. Na stronie Program wybierz akia L

W polu wpisz %ProgramFiles%(x86)\Internet Explorer\iexplore.exe (sciezka do pliku wykonalnego Internet

Explorer). Kliknij Dalej.

Uwaga: sprawdz $ciezke do pliku wykonalnego Internet Explorer 1 podaj aktualna.
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http://support.microsoft.com/

12. Na stronie Action (Akcja) wybierz Allow The Connection (Zezwalaj na potaczenie). Nastepnie kliknij
Dalej.

13. Na stronie Profile zaakceptuj domyslny wybor zastosowania tej reguty do wszystkich trzech profili.
Kliknij Dalej.

14. Na stronie Name (Nazwa) wpisz Zezwalaj na ruch wyjsciowy Internet Explorer.

Nastepnie kliknij Zakoncz.

@ Zapora systemu Windows z zab Reguly wychodzace

3 Reguly prrychodzace ~

Reguly wychodzace MNazwa - _ Grupa Profil Wiaczony Akcja
% Reguly zabezpieczeri potacz L/ 1 7erwalaj na ruch wyjéciowy Internet Expl... Wezy
Bl Monitorpwanie BranchCache Content Retrieval (HTTP-O... BranchCache - Content Retr...  Wszys... Nie Zerwa...
BranchCache Hosted Cache Client (HTT... BranchCache - Hosted Cach... Woszys.. Nie Zenwa..,
BranchCache Hosted Cache Server(HTTP... BranchCache - Hosted Cach... Wszys.. Mie Zeowa..
BranchCache Peer Discovery (W5D-0Out) BranchCache - Peer Discove.. Wszys.. Nie Zeowa...
1 Wihasciwosc Zezwalaj na ruch wyjsciowy Internet Explorer 2
Zakres Faawansowane Lokalne podmicty zabezpieczen
[ Ogdlne Programy i ushugi Komputery zdalne Protokaly | porty
g A
rogranTy
g
i E () Wazystkie programy spelniajace okreslone warunki
o (@ Ten program:
I/\\? %ProgramFiles G868 Intemet E::pIDrE|| Przealads;...

15. Teraz w Internet Explorer sprobuj odwiedzi¢ znowu http://support.microsoft.com.
Tym razem potaczenie powinno si¢ uda¢, poniewaz utworzyliSmy wyjsciowy filtr specjalnie dla
programu Internet Explorer.

Popro$ o sprawdzenie wykonanych czynnosci — zgtoszenie 2.

16. Wylacz filtrowanie wyjsciowe, klikajac prawym przyciskiem myszy Windows Firewall With Advanced
Security, a nastepnie wybierajac Properties. Na karcie Domain Profile kliknij liste¢ Outbound Connections
(Potaczenia wychodzace), a potem Allow (Default) (Zezwalaj (domysine)). Powtorz ten krok na kartach
Private Profile i Public Profile. Kliknij OK.

Popro$ o sprawdzenie wykonanych czynnosci — zgloszenie 3.

Przywro6¢ pierwszy punkt kontrolny
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Podsumowanie:
Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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