Whiosek ucznia:

1. Konfiguracja filtrowania ruchu przychodzacego:

. Otworz Zapore systemu Windows z zaawansowanymi zabezpieczeniami.
. Przejdz do sekcji "Reguty ruchu przychodzacego".

. Utwoérz nowa niestandardowg regute.

. Wybierz, czy ma dotyczy¢ okreslonego programu, portu lub istniejgcej reguly.
. Okresl program, port 1 protokot.

. Zdefiniuj adres IP lub zakres adreséw dla dozwolonej komunikacji.

. Ustal, czy reguta ma zezwala¢ czy odrzucac ruch.

. Wybierz profile zapory, do ktorych ma by¢ stosowana reguta.

. Nadaj nazwe 1 opcjonalny opis regule.

. Zakoncz proces i sprawdz, czy regula jest aktywna.

Whiosek: Tworzenie regut zapory umozliwia kontrolowanie ruchu przychodzacego, co jest kluczowe
podczas instalacji nowych aplikacji lub konfiguracji serwera.

2.  Konfiguracja filtrowania ruchu wychodzacego:
. Skonfiguruj zapore, aby domyslnie blokowata wychodzace zadania.

. Przetestuj to, probujac odwiedzi¢ witrynge WWW za pomocg Internet Explorer.

. Utworz regule zezwalajaca na zadania od Internet Explorer.

. Zweryfikuj, czy nowa reguta dziata poprawnie.

. Przywrd6¢ komputer do pierwotnego stanu, wytaczajac filtrowanie wychodzace.

Whioski:

. Filtrowanie wychodzace moze zwigkszy¢ bezpieczenstwo, uniemozliwiajgc domyslnie wszystkim

programom wychodzacym.

. Tworzenie regut zezwolenia na konkretne programy umozliwia kontrolg nad tym, ktore aplikacje
moga nawigzywac polaczenia wychodzace.

3. Podsumowanie:

. Konfiguracja Zaawansowanych zabezpieczen Zaporg systemu Windows umozliwia bardziej
szczegdlowa kontrole nad ruchem sieciowym.



. Wiedza na temat konfiguracji filtrow przychodzacych i wychodzacych jest kluczowa dla utrzymania
bezpieczenstwa 1 optymalnej wydajnosci serwera.

. Odmowa zazwyczaj powinna by¢ przed zezwoleniem w kolejnosci regut.

Zadania byty skomplikowane, ale przyswajajac procedury konfiguracji firewalla w Windows Server 2019,
zdobyliSmy umiejetnosci zarzadzania ruchem sieciowym, co jest istotne w utrzymaniu bezpieczenstwa
systemow informatycznych.



