Grupy w domenie

Cel ogo6lny lekcji w jezyku polskim opartej na powyzszych instrukcjach to nauka tworzenia grup
globalnych i domenowych grup lokalnych, zmiany zakresu i typu grupy oraz przydzielanie menedzera do
grupy.

Cele szczegodtowe lekeji to:
1. Utworzenie jednostki organizacyjnej Gdansk/Groups.

2. Utworzenie grup globalnych GOOAccountingManagers i GOOAccountingPersonnel w jednostce
organizacyjnej Gdansk/Groups.

3. Utworzenie domenowych grup lokalnych DLOOAccountingManagersFullControl,
DLOOAccountingManagersRead, DLOOAccountingPersonnelFullControl
i DLOOAccountingPersonnelRead w jednostce organizacyjnej Gdansk/Groups.

4. Dodanie grup globalnych do domenowych grup lokalnych: GOOAccountingManagers do
DLOOAccountingManagersFullControl, GOOAccountingManagers do DLOOAccountingManagersRead,
GO0AccountingPersonnel do DLOOAccountingPersonnelFullControl i GOOAccountingPersonnel do
DLOOAccountingPersonnelRead.

5. Utworzenie grupy globalnej GDLOOAMZ w jednostce organizacyjnej Gdansk/Groups i zmiana jej
zakresu i typu.

6. Utworzenie konta GdanskAdmin i przydzielenie menedzera do grupy, ktéry bedzie moégt zarzadzac
cztonkostwem grupy.

7. Dodanie grupy lokalnej GOOAccountingPersonnel do grupy domenowej Uzytkownicy zaawansowani za
pomocg konsoli Zarzadzanie komputerem i sprawdzenie cztonkostwa grupy GOOAccountingPersonnel
w grupie lokalnej Uzytkownicy zaawansowani za pomoca polecenia "net localgroup".

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy dc2019
Upewnij sie¢, Zze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyn¢ > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponizej:
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Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Ii& Pulpit nawigacyjny Dia rol

P
Serwer lokalny o
- MNazwa komputera rol
HE Wszystkie serwery Domena rol00.edu.pl
& DNS
i§l Ustugi AD DS
[} Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Whaczone
Pulpit zdalny Whlaczone
Tworzenie zespolu kart interfejsu sieciowege  Wylaczone
Ethermnet 192.167.0.1, Protokat IPve wiaczony
DHCP wlaczone Mie
Adres |Pvd 152.167.0.1
= Maska podsieci IPv4 255.255.255.0
Ao nere s Brama domysina IPv4
“o=arr _ Sied niezidentyfikowana E;] Wiaschwosc rama domysina (v
> AdresIPvd| (' GET |ntei(R) PRO/1000 MT Desktop Ad > > Serwer DNS IPvd 152.167.0.1

W zeszycie opisz procedure stosowania strategii grup KGDLU.

Procedura tworzenia grup globalnych oraz domenowych grup lokalne za pomoca konsoli Active
Directory Users and Computers.

Przyjmij, ze:
00 to numer z dziennika lekcyjnego;
G to grupa globalna; DL to grupa lokalna w domenie;

Utworz nastepujace jednostki organizacyjne Gdansk/Groups

%E 35'_:.] rol00.edu.pl | Commiters
=
| Compute
2| Domain ¢ .
| Foreigns  —Z|  Createin: rol00.edupl/ ~7| Crestein:  rolDD.edupl/Gdansk
2 | Mowi
2 | szablony
| Users Name: MName:
IGdansk IGmups
™ Protect cortainer from accidental deletion N F‘rotﬁct container from accidertal deletion

Utworz nastgpujace grupy globalne w jednostce organizacyjnej Gdansk/Groups:
GOO0AccountingManagers

GOO0AccountingPersonnel
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New Object - Group New Object - Group

% Createin:  rol00.edu.pl/Gdansk

% Createin:  rol00.edu.pl/Gdansk

Group name:

% Group name:

I GO0AccountingManagers

Group name (pre-Windows 2000):

I GO0ACcountingPersonnel

Group name (pre-Windows 2000):

I GO0AccountingManagers

Group scope
" Domain local ' Security
* Global

 Universal

—Group type ——

" Distribution

I GO0AccountingPersonnel

Group scope Group type ——
i Security

" Distribution

" Domain local
& Global

" Universal

Active Directory Users and Comput | Name =

| Type |

| Saved Queries

3 roloo.edu.pl

| Builtin

Computers

= | Domain Controllers
ForeignSecurityPrincipals
2| MNowi

2 | szablony

Users

= 2] Gdansk

0.0

m =L

NN

FHEHEHEMH
y I

N

B

.}?& G00AccountingManagers
ﬂGDDAccounﬁngPersonnel

Security Group - Global
Security Group - Global

Utworz nastgpujace domenowe grupy lokalne w jednostce organizacyjnej Gdansk/Groups:
DLOOAccountingManagersFullControl

DLOOAccountingManagersRead

DLOO0AccountingPersonnelFullControl

DLOOAccountingPersonnelRead

New Object - Group New Object - Group

% Createin:  rol00.edu.pl/Gdansk/Groups

Group name:
I DLO0AccountingManagersFullControl|

Group name {pre-Windows 2000):

% Create in:  rol00.edu. pl/Gdansk/Groups

k&

(Group name:

I DLOOAccountingManagershead

Group name (pre-Windows 2000):

I DLOOAccountingManagersFullControl

Group scope Group type ——
= Domain local & Sequrity
" Global " Distribution
" Universal

I DLO0AccountingManagersRead

Group scope Group type ——
& Domain local " Security

" Global "~ Distribution
€ Universal
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New Object - Group New Object - Group

% Create in:  rol00.edu.pl/Gdansk/Groups

% Createin:  rol00.edu.pl/Gdansk/Groups

% Group name:

Group name:

I DLODAccountingPersonnelFullControl

Group name (pre-Windows 2000):

I DLODAccountingPersonnelRead

Group name {pre-Windows 2000):

I DLO0AccountingPersonnelFullControl

I DLO0AccountingPersonnelRead

Group scope Group type — Group scope Group type ——
& Domain local ¥ Security # Domain local ¥ Seaurity
" Global ™ Distribution " Global ¢ Distribution
€ Universal £ Universal
Efekty
: Active Directory Users and Comput | Name = | Type
_. Saved Queries 3_!,DLDD.ﬁ.cu:c:unﬁngManagersFuIICnnh'nl Security Group - Domain Local
= & m_lUU-EdU-F'l 3_!,DLDD.ﬁ.ccounﬁngManagersp.ead Security Group - Domain Local
— Builtin 35!,DLEI[J.ﬁ.ccc:unﬁngPersonnEIFUIICnntrnl Security Group - Domain Local
'—_- Computers 3_{DLDD.ﬁ.ccounﬁngPersonnelRead Security Group - Domain Local
_—' Dom.ain Cu::untr.nller.s ) 2, Go0AccountingManagers Security Group - Global
= FDFE,IQHSEWFIWPHMDEE %GﬂnnccnunﬁngPersnnnel Security Group - Global
2 | Mowi
2| szablony
| Users
3| Gdansk
2 | Groups

Dodaj grupy globalne do domenowych grup lokalnych.

1. Dodaj grupe globalng GOOAccountingManagers do domenowej grupy lokalnej

DLOOAccountingManagersFullControl.

DLODAccountingManagersFullControl Properties

General  Members | MembeerI Managed E‘:.rl

Members: :
Mame | Active Directory Domain Servi
,ﬂf‘ GI0AccountingManagers rol00.edu pl/Gdansk.Groups OK Cancel | Apply I

2. Dodaj grupe globalng GOOAccountingManagers do domenowej grupy lokalnej
DLOOAccountingManagersRead.

DLOOAccountingManagersRead Properties

General  Members | MembeerI Managed E‘yl

Members:
MName | Active Directony Domain Servic
%Gﬂﬂ.ﬁccnurﬁinghﬂanagem rol00.edu pl/GdanskGroups
|
oK Cancel || Apply |

3. Dodaj grupe globalng GOOAccountingPersonnel do domenowej grupy lokalnej
DLOOAccountingPersonnelFullControl.
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DLO0AccountingPersonnelFullControl Properties

General  Members II'H'IemberOfI Managed E'_.rl

Members:

Mame | Active Directony Domain Servic
%GﬂlﬂﬂcmumingPemnnnel rol 00 edu pl/Gdansk /Groups

|
ok | Cancel [ Appy |

4. Dodaj grup¢ globalng GOOAccountingPersonnel do domenowej grupy lokalnej
DLOOAccountingPersonnelRead.

DLO0AccountingPersonnelRead Properties

General  Members | MemberOfI Managed E-"_.rl

Members:

MName | Active Directory Domain Serv
%GﬂﬂﬂncnumingPemnnnel ol edu pl/GdanskGroups

ok | canced || Appy |

Efekty
aGUUAccounﬁngManagers Security Group - Global
%GDD.ﬁ.cmunﬁngPersnnnel Security Group - Global
GODAccountingManagers Properties il EI
General I Members  Member Of | Managed E"_.rl
Member of :
MName

Active Directory Domain Service
rol 00 edu pl/Gdansk /Groups

DLODAccountingManagers Full Contral

DLO00AccountingManagersRead rol 30 .edu pl/Gdansk.Groups
aGUUAccounﬁngPersnnnel Security Group - Global
2>
General I Members Member Cf | Managed E‘yl
Member of
MName

Active Directory Domain Serv

DLO0Accounting Personnel Full Control

rol00.edu pl/Gdansk/Groups

DLO0AccountingPersonnel Read rol00.edu pl/GdanskGroups

Zmien zakres i typ grupy

Utworz nastgpujacg grupe globalne w jednostce organizacyjnej Gdansk/Groups:
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GDLOOAMZ

% Createin:  rol00.edu.pl/Gdansk/Groups

Group name:
IGDLDDAMZ
Grouggame (pre-Windows 2000):
IGDLDDAMZ
Group scope Group type ———
" Domain local i Security
' Global " Distribution
" Universal >
General | Members | Member Of | Managed By |
SE) GDLOOAMZ
Group name (pre-Windows 2000) IGDLMAMZ
Description’ |
E-mail: |
~Group scope Group type
£ Domain local & Securty
€ Global € Distribution
&% Universal
Motes:
Bl
-]
ok | Caced | Aophy |

Add to a group...
Mave,..
Send Mail

All Tasks ¥

Cut
Delete
Rename

Properties

Add to a group...
Maove...
Send Mail

Al Tasks 3

Cut
Delete
Rename

Properties

General | Members | Member Of | Managed By | General | Members | Member OF | Managed By |
SE) GDLODAMZ SE) GDLOOAMZ
[
Wy
Group name {pre-Windows 2000): Group name {pre-Windows 2000): |GDLDDAMZ
Description: FL Description: I
E-mail: r E-mail: I
~Group scope Group type —Group scope Group type
~ Domain local % Security + Domain local & Securty
" Global " Distribution " Global " Distribution
£ Universal  Universal
Notes: Motes:
= [ -]
ok | cancel | ey | ok | Cancel | ey |
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GDLODAMZ Properties

General | Members I MemberOfI Managed B)'I

S& GDLODAMZ

Grt%p name (pre-Windows 2000): IGDLﬂﬂAMZ
Description: |
E-mail: I
—Group scope Group type
¥ Domain local ~ Security
" Global % Digtribution Active Directory Domain Services il
" Universal
You are converting a security group to a distribution group. If this
Notes: l"_\ group is used to grant or deny permissions on network resources,
=] o members of this group may lose access or gain undesired access,
Are you sure you want to continue?
E
Yes Mo
ok | cancel | Apply
Efekty
: Active Directory Users and Comput | Name = | Type
tJ Saved Queries .ﬂ!‘DLDDAccountingManagersFuIIControl Security Group - Domain Local
= # ro.IDD.edu.pI 3!,DLDU.ﬁ.ccounﬁngManagersRead Security Group - Domain Local
H_ Builtin 2, DLODACcountingPersonnelFullControl Security Group - Domain Local
H_ CDI‘I‘ID!JtEI’S 52 DLO0ACcountingPersonnelRead Security Group - Domain Local
'_J_ EDI‘I‘I.BIHSCOHII.D"EFTS ol H2, GooAccountingManagers Security Group - Global
_J. Nore.|gn ecurityPrincipals %GDDAccounﬁngPersonnel Security Group - Global
# (2] Mowi
H_ * 4E0LO00AMZ Distribution G Jomain Local
o | szablony
| Users
= 2] Gdansk
o | Groups

Przydzielanie menedzera do grupy

Utworz konto GdanskAdmin

% & Createin:  rol00.edu pl/Gdansk

1%

First name: IGdanski\dmin Initials:
Last name: I
New Object - User
Full name: IGdanskAdmin
User logon name: g) Create in:  rol00.edu pl/Gdansk
(GdanshkAdmi - -
I anskAdmin I@mlm'ed"'"’l J z) Createin:  rolD0.edu pl/Gdansk
Userlogon name {pre-Windows 2000) ; [\
fisv [dansichdmn Password. I"""" o o
When you click Finish, the following object will be created:
Corfim password: I........l
Full name: GdanskAdmin
< Back MNext > Cancel | ¥ User must change password at next logon User logon name: Gdansk Admini@rol00.edu pl

Przydziel menedzera do grupy, ktéry bedzie mogt zarzadza¢ cztonkostwem grupy.

Strona7z9



] Active Directory Users and Comput | Name =

—| Saved Queries 52, DLODACcountingManagersFullCantrol
= fﬂ "E’_|[J'3-Edl-'-|3I .‘3!,DLDDAccounﬁngManagersF‘.ead
.| Builtin 2, DLoDACcountingPersonnelFullControl
- Comp.uters 52, DLoDACcountingPersonnelRead
g%:l—l Dom.aln Contr.oller.s ) ﬂGDDAccounﬁngManagers
_| ForeignSecurityPrincipals .‘33 GO0AccountingPersonnel
3| Mowi 3l
2| szablony Add to a group...
| Users
= Move... GDLOOAMZ Properties
El [2] Gdansk Send Mail
o | Groups - E |
eneral
Al Todke N Members | Member Of | Managed By |

E“lt ) S& GDLODAMZ
2le’
Rename %

Properties Group name {pre-Windows 2000):

GOLODAMZ

GDLOOAMZ Properties
General| Members | Member O Managed By |

General | Members | Member OF  Managed By |

Name: Iml[l].ed.l pl/Gdansk/Gdansk Admin

Mame: I

Change... I Frope | Change... I Properties |_

Procedura dodawania grup lokalnej do grup domenowych za pomoca konsoli Zarzadzanie
komputerem.

Przetacz si¢ na klienta (Windows 10). Zaloguj si¢ do Windows podtagczonego do kontrolera domeny.
np.: IS\Administrator

W Zarzadzaniu komputerem dodaj do grupy Uzytkownicy zawansowani grupe¢ globalng
GOO0AccountingPersonnel.

£ tej lokalizaci:
rol 00 edu pl

Ad Zarzadzanie komputerem
Plik  Akcja Widek Pomec

| 7B XE = |
A Z‘arza_dzanie komputerem (lokal| Nazwa Opis
< it NET_TdZIE systemowed . i Administratorzy Administratorzy maja petny i ni
g @ p a;mlozoiram %a an :k Czytelnicy dziennikdw zdarzen Crtonkowie tej grupy moga od
’ g pegiad darzen . %«Goﬁcie Goscie majg domysinie takie sa
> gz| Foldery udostgpnione
4 ‘k Uzytkownicy i grupy lok %'HS‘IUSRS
| Uzytkownicy .% Operatorzy kenfiguracji sieci Wiasciwosci: Uzytkownicy zaawansowani
= Grupy :EoOperatorzy kepii zapasowych m‘
. (®) Wydajnosé :&Operatorzy kryptograficzni .
) &= Menedzer urzadzen & Répllkator- % Uzytkownicy zaawansowari
4 25 Magazyn & Uzytkownicy :
=% Zarzadzanie dyskami & Uzytkownicy DCOM
N _::'(3 Ustugi i aplikacje :k Uzytkownicy dziennikéw wydajnod Opis: U;’!}ftkowni_cy zaawansow
% Uzytkownicy menitora wydajnosci zachowania zgodnosci 2
i Uzytkownicy pulpitu zdalnego Calonkowie:
%‘Ui}tkownicy Zaawansowani = '
15\G00ACcountingPersonnel

Strona8:z9



Zmiany wprowadzone w czlonkostwie grupy
| Dodaj... | | |z | ugytkownika nie zostang wprowadzone do momentu
nastepnego zalogowania sie ufytkownika

[ QK ]| Anuluj || Fastosyj || Fomoc |

Wpisz polecenie jak ponizej aby sprawdzi¢ cztonkostwo GOOAccountingPersonnel w grupie lokalnej
Uzytkownicy zaawansowani.

net localgroup "Uzytkownicy zaawansowani"

C:wsers‘Administrator*net localgroup “Uiytkownicy zaawansowani™

Mazwa aliasu Uzytkownicy zaawansowanl

Komentarz Pzytkownicy zaawansowanl s uwzglednieni w celu zachowania zgod
noscl z poprzednimi wersjaml 1 majj ograniczone prawa administracyjne.

Cztonkowie

I5%600Account ingPersonnel
IS%oklienckl
Polecenie zostako wykonane pomyslnie.

W zeszycie opisz procedure stosowania strategii grup zastosowana powyzej.

Procedura stosowania strategii grup polega na tworzeniu grup globalnych i domenowych grup lokalnych za
pomocg konsoli Active Directory Users and Computers oraz dodawaniu grup globalnych do domenowych
grup lokalnych. Zmiana zakresu i typu grupy oraz przydzielanie menedzera do grupy odbywa si¢ za
pomocg odpowiednich narzgdzi systemowych. Dodanie grupy lokalnej do grupy domenowej za pomoca
konsoli Zarzadzanie komputerem wymaga wykonywania odpowiednich krokow.

Whiosek: Stosowanie strategii grup w Active Directory jest kluczowym elementem efektywnego
zarzadzania uzytkownikami i zasobami w domenie. Dzigki odpowiedniemu skonfigurowaniu grup mozna
zapewni¢ bezpieczenstwo 1 dostgpnos¢ zasobéw w organizacji.

Podsumowujac, to ¢wiczenie pozwolito zapozna¢ si¢ z podstawowymi operacjami zwigzanymi
Z tworzeniem, zarzadzaniem 1 konfiguracja grup w kontekscie domeny Active Directory, co jest niezbedne
w $rodowiskach sieciowych opartych na Windows Server.

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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