Hyper-V Adaptery sieciowe
Utworzenie maszyny wirtualnej Hyper-V jest krokiem do zbudowania $rodowiska wirtualnego.

Nastepnie musisz upewnic si¢, ze maszyny wirtualne dzialajgce na hoscie Hyper-V sg w stanie
komunikowac si¢ ze soba.

W tym celu musisz mie¢ wiedz¢ na temat kart sieciowych Hyper-V, technologii sieci Hyper-V, a takze
sposobu konfigurowania sieci Hyper-V.

Informacje o sieciach Hyper-V
Wirtualng karte sieciowa mozna uzna¢ za zwirtualizowang wersj¢ fizycznej karty sieciowe;.

Jest uzywany w Srodowiskach Hyper-V do laczenia serwera fizycznego z innymi serwerami, maszynami
wirtualnymi lub innymi urzadzeniami sieciowymi za posrednictwem polaczenia LAN - vNIC umozliwia
1 zarzadza cata komunikacjg sieciowg.

Kazda maszyna wirtualna ma jedna lub wiecej sieci wirtualnych, ktore zapewniaja potaczenie z jedng
podsiecia.

Mozna jednak przypisa¢ dodatkowe adresy IP do tej karty sieciowej, aby uzyskac dostep do wielu
podsieci.

Po instalacji roli Hyper-V na komputerze i rozpoczgciu tworzenia nowych maszyn wirtualnych nalezy
zdawac sobie sprawe, ze konfiguracja sieci, jest obecne domysIna.

1. Wczesniejsze wersje systemu Windows (przed Windows 10) nie mialy wirtualnych przetacznikow.

Jednak po wlaczeniu funkcji Hyper-V w systemie Windows 10 mozna uzy¢ przetacznika domyslnego,
aby zapewni¢ bezproblemowa prace w sieci, poniewaz zapewnia on dostep do sieci hosta.

2. Wirtualne karty sieciowe Hyper-V umozliwiajg komunikacj¢ mi¢dzy maszynami wirtualnymi za
posrednictwem przetgcznika wirtualnego.

Jednak nowo utworzone maszyny wirtualne nie maja przypisanych zadnych przetacznikow wirtualnych.

Kazda nowa maszyna wirtualna ma karte sieciowa, ktérag mozna skonfigurowacé, przypisujac pojedynczy
przetacznik wirtualny lub pozostawic¢ ja odtaczona.

Dlatego, aby wlaczy¢ tacznos¢ sieciowa, nalezy utworzy¢ wirtualny przetacznik i skonfigurowac
wirtualng karte sieciowq.

Istniejg trzy przelaczniki wirtualne, ktore zapewniajg rézne poziomy tacznos$ci sieciowe;:

1. Zewnetrzny przelacznik wirtualny moze taczy¢ si¢ z fizyczng kartg sieciowa, co umozliwia
maszynom wirtualnym dostep do sieci fizyczne;.
Zewngtrzny przetacznik wirtualny umozliwia komunikacj¢ migdzy maszynami wirtualnymi na tym
samym komputerze fizycznym, maszynach wirtualnych i komputerze fizycznym, a takze umozliwia
maszynom wirtualnym dostep do sieci fizyczne;.

Stronalz9



Maszyny wirtualne podtaczone do zewnetrznych przetacznikow wirtualnych moga komunikowac si¢
ze soba, z hostem Hyper-V, a takze laczy¢ si¢ z sieciami zewnetrznymi, w tym z Internetem.

Host Hyper-V moze komunikowac¢ si¢ z maszynami wirtualnymi podtagczonymi do zewnetrznego
przetacznika wirtualnego.

Brama jest skonfigurowana w ustawieniach sieciowych maszyny wirtualnej Hyper-V do taczenia si¢
w tym przypadku z innymi sieciami.

Interfejs sieci wirtualnej jest dodawany do hosta Hyper-V.
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2. Wewnetrzny przetgcznik wirtualny umozliwia komunikacje miedzy maszynami wirtualnymi
dzialajacymi na tym samym serwerze Hyper-V, a takze miedzy tymi maszynami wirtualnymi a
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systemem operacyjnym zarzadzania. Jednak ten typ przetacznika nie zapewnia dostepu do sieci
fizycznej.

Maszyny wirtualne podtaczone do tego typu przetacznika wirtualnego moga komunikowac sie ze
sobg oraz z hostem Hyper-V.

Host Hyper-V moze rowniez komunikowa¢ si¢ z maszynami wirtualnymi podtaczonymi do
wewnetrznego przetacznika wirtualnego.

Maszyny wirtualne nie moga taczy¢ si¢ z sieciami zewnetrznymi, w tym z Internetem.

W konfiguracji sieci [P maszyn wirtualnych podtaczonych do tego typu przetacznika wirtualnego
(tak jak w przypadku prywatnego przetacznika wirtualnego) nie sa uzywane zadne bramy.
Wewnetrzny przetacznik wirtualny jest przydatny do wymiany plikéw migdzy hostem a go§émi.
Interfejs sieci wirtualnej jest dodawany do hosta Hyper-V.
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3. Prywatny przetacznik wirtualny zapewnia faczno$¢ tylko miedzy maszynami wirtualnymi, ktore
dziataja na tym samym hoscie Hyper-V. Ten typ sieci zapewnia izolowany tryb tacznos$ci sieciowe;.
Ten typ przetacznika wirtualnego jest uzywany, gdy maszyny wirtualne muszg dziata¢ w catkowicie
izolowanej sieci wirtualnej, ktorej mozna uzywac do testowania, a takze ze wzgledow
bezpieczenstwa.

Maszyny wirtualne podtaczone do tego typu przetacznika wirtualnego mogg komunikowac si¢ ze
soba tylko za posrednictwem sieci, ale nie mogg uzyskac dostepu do hosta Hyper-V.

Hosty Hyper-V nie moga taczy¢ si¢ z maszynami wirtualnymi, ktore sa podtaczone do prywatnego
przetacznika wirtualnego.
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Tagowanie VLAN, czyli metoda przypisywania okreslonego tagu (VLAN ID) do kazdego pakietu
dzialajacego w sieci.

Znakowanie VLAN upraszcza proces identyfikowania, ktory pakiet informacji nalezy do okreslone;j
sieci VLAN.

W rezultacie metoda ta pozwala na odizolowanie ruchu sieciowego i zapewnia, ze komunikacja
sieciowa przebiega bez zaktocen.

Na ponizszych zdjeciach mozna zobaczy¢ strukture standardowej ramki Ethernet i oznaczonej ramki
Ethernet.

Sequence of bits Interframe
10010101001101011101... gap
Preamble SFD
8 bvteis 9.6 s

W tym przypadku MTU (maksymalna jednostka transmisji) wynosi 1500 bajtow.

Standardowy rozmiar ramki Ethernet to 1518 bajtow, ale jesli uzywane jest tagowanie VLAN, wowczas
rozmiar ramki zwigksza si¢ o 4 bajty 1 osiaga 1522 bajty.

Sequence of bits Interframe
10010101001101011101... gap
Preamble SFD
8 bytds 9.6 s

Ramka Jumbo to ramka Ethernet, ktéra moze przenosi¢ pakiet TCP o rozmiarze wigkszym niz 1500
bajtow.

MTU dla ramki Jumbo moze wynosi¢ do 9000 bajtow.

Ramki Jumbo sg wigksze niz standardowe ramki i powoduja mniejsze obciazenie serwera, poniewaz
mogg przenosi¢ wicksze pakiety.

Mniejsza liczba pakietow powoduje mniej przerwan procesora, w wyniku czego catkowite obcigzenie
komputera jest mniejsze.

Mniejsza liczba przerwan zmniejsza opdznienie na magistrali serwera.

Mniejsza liczba pakietOw oznacza mniejsze obcigzenie sieci w zakresie formatéw ramek i nagtowkow,
co zapewnia bardziej racjonalne wykorzystanie.
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Wirtualne karty sieciowe w Hyper-V moga by¢ dwojakiego rodzaju:

1. Starsze karty sieciowe emuluja fizyczna karte sieciowa i dziataja tylko z maszynami wirtualnymi
generacji 1.

Ten typ karty sieciowej jest uzywany dla nieoswietlonych maszyn wirtualnych goscia, ktore nie
obstuguja ustug integracji funkcji Hyper-V ani ustug integracji systemu Linux.

Na jednej maszynie wirtualnej mozna wdrozy¢ do 4 starszych vNiC.

Ponadto starsza karta sieciowa jest uzywana do umozliwiania komunikacji migdzy systemami-gosémi,
ktore nie sg obstugiwane przez Hyper-V.

Starsze vNiC mogg przeprowadza¢ instalacje sieciowa systemow goscia.

2. Syntetyczne karty sieciowe sa uzywane w nowych maszynach wirtualnych gosci, ktore zapewniaja
obstluge ustug integracji Hyper-V lub ustug integracji systemu Linux.

Na jednej maszynie wirtualnej mozna wdrozy¢ maksymalnie 8 syntetycznych kart vINIC.
Generalnie zapewniaja lepsza wydajnos¢ niz starsze karty vNIC.

W tym przypadku taczno$¢ sieciowa jest wiaczana przez VMBus, ktory zapewnia i kontroluje
komunikacje migdzy oddzielnymi partycjami.

Ponadto w przypadku tego typu karty sieciowej mozna uzywac tagowania sieci VLAN.

Uzywanie oddzielnych sieci do roznych celow w klastrze

Jesli masz wigcej niz jeden host Hyper-V 1 korzystasz ze wspotdzielonego magazynu do
przechowywania maszyn wirtualnych, uzyj oddzielnej sieci magazynéw (iSCSI lub SMB 3.0).

Najwazniejsze wskazowki dotyczace sieci Hyper-V zalecaja uzywanie nastgpujacych oddzielnych sieci
dla kazdego typu ruchu, zwitaszcza w przypadku wdrazania klastra pracy awaryjnej

1. Sie¢ pamigci masowej Wydajnos¢ maszyny wirtualnej w duzym stopniu zalezy od szybkosci sieci
pamigci masowej. Ruch pamigci masowej jest krytyczny dla klastréw i nie moze by¢ trasowany (uzyj
tej samej podsieci). Sie¢ magazynow musi by¢ tak szybka, jak mozesz to zapewni¢ Sie¢ 10 Gigabit
bedzie dobrym wyborem.

2. Sie¢ CSV (Cluster Shared VVolume) lub Heartbeat. Ruch CSV jest zwykle minimalny, ale jest
uzywany do standardowej komunikacji klastra. Ruch jest niewielki, ale wrazliwy na op6znienia i
wymaga, aby kazdy sktadnik klastra byt sprawny 1 dziatat online. Jesli nie ma dedykowane;j sieci do
wysytania komunikacja moze by¢ op6zniona lub nawet utracona w przypadku przesytania duzej
ilosci danych (na przyktad kopiowania plikow przez siec), a klaster moze ulec awarii po utracie
kworum.

3. Sie¢ VM Live Migration Proces migracji maszyny wirtualnej wymaga wystarczajace;j
przepustowosci, aby szybko wykona¢ zadania migracji i unikna¢ btedow, zwlaszcza jesli maszyna
wirtualna jest uruchomiona. Iteracyjny proces kopiowania brudnych stron pamigci migdzy hostami
Hyper-V jest wykonywany podczas kopiowania stanu pamigci dziatajacej maszyny wirtualne;.
Nalezy jak najszybciej skopiowa¢ duze fragmenty pamigci.

4. Sie¢ maszyn wirtualnych Ta sie¢ przenosi najwazniejszy ruch maszyn wirtualnych od strony sieci
Hyper-V.
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5. Sie¢ zarzadzania Ten typ sieci jest uzywany do zarzadzania hostami Hyper-V i maszynami
wirtualnymi znajdujacymi si¢ na tych hostach.

Takie podejscie pomaga w segregowaniu réznych typoéw ruchu w celu poprawy wydajnosci i
bezpieczenstwa.

Mozna to zrobi¢ fizycznie, uzywajac wielu kart sieciowych i logicznie, uzywajac tagowania VLAN.
Pamigtaj, aby utworzy¢ dedykowany przetacznik wirtualny dla kazdej sieci.

Wilaczajac Jumbo dla sieci iSCSI, Live Migration 1 CSV, mozna uzyska¢ wzrost szybkosci przesylania
danych o okoto 27%.

Wszystkie urzadzenia sieciowe (przetaczniki, routery, karty sieciowe) infrastruktury, ktore sa uzywane
w sieciach iSCSI, Live Migration 1 CSV, muszg obstugiwa¢ ramki Jumbo i t¢ opcje nalezy
skonfigurowa¢ na wszystkich tych urzadzeniach.

Pamigtaj, aby zainstalowa¢ najnowsze sterowniki i oprogramowanie uktadowe dla swoich kart
sieciowych na serwerach Hyper-V, jak wspomniano w powyzszej sekcji, aby umozliwi¢ wiaczenie
ramek Jumbo podczas konfiguracji sieci Hyper-V.

Nie uzywaj ramek Jumbo we wszystkich innych sieciach, poniewaz mozesz uzyska¢ negatywny efekt.

Korzystanie z tworzenia zespolu kart sieciowych z wyjatkiem sieci iSCSI

Uzyj zespotu kart sieciowych dla konfiguracji sieci Hyper-V, aby wilaczy¢ agregacje faczy, jesli masz
wigcej niz jeden fizyczny kontroler interfejsu sieciowego.

New-VMSwitch —-Name “ExtSwitch” -NetAdapterName

ENECH ™, “NIC2”

Zespot kart sieciowych to funkcja umozliwiajaca dystrybucje ruchu miedzy fizycznymi i wirtualnymi
kartami sieciowymi poprzez grupowanie fizycznych kart sieciowych w zespot.

Takie kombinacje zapewniajg wyzsza wydajnos¢ (zawsze tak jest) i odpornos¢ na uszkodzenia (w
rzeczywistos$ci jest to prawda dla konfiguracji sieci Hyper-V uzywanej dla klastra).

Dodanie karty sieciowej do zespotu zwieksza dostepnag przepustowos$¢ sieci, nie sumujac szybkosci sieci
wszystkich kart (jesli dodasz cztery kontrolery interfejsu sieciowego 1 Gbit do zespotu, nie bedziesz
mie¢ potaczenia sieciowego 4 Gbit).

Zespot kart sieciowych moze racjonalnie redystrybuowac ruch sieciowy mig¢dzy kartami sieciowymi.
Jesli checesz wdrozy¢ klaster Hyper-V,

Nie uzywaj taczenia kart sieciowych w sieciach iSCSI, aby zapobiec mozliwym problemom.
Alternatywnie mozesz skonfigurowa¢ MPIO (wielosciezkowe wejscie / wyjscie) na serwerze Windows.

Sprawdz, czy zaréwno inicjatory iSCSI, jak 1 obiekty docelowe iSCSI moga obstugiwa¢ MPIO w
infrastrukturze do r6wnowazenia obcigzenia.
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Najlepsze praktyki dotyczace sieci Hyper-V rowniez nie zalecaja uzywania grupowania kart sieciowych
w sieciach pamigci masowej SMB 3.0 w §rodowisku Hyper-V ze wzgledu na te same problemy, co w
przypadku iSCSI.

Uzywanie syntetycznych adapterow sieci wirtualnych, gdy to mozliwe

Syntetyczna wirtualna karta sieciowa Hyper-V, ktora jest dostgpna dla maszyn wirtualnych generacji 2,
dziata szybciej niz starsza karta sieciowa, ktora jest jedynym typem wirtualnej karty sieciowej
dostgpnym dla maszyn wirtualnych generacji 1.

Nalezy zauwazy¢, ze system operacyjny goscia musi uwzglednia¢ technologie Hyper-V, aby uzywac
syntetycznej karty sieciowej, poniewaz ustugi integracji, ktore zawierajg odpowiednie sterowniki,
muszg by¢ zainstalowane w systemie gos$cia.

Do maszyny wirtualnej Hyper-V mozna podlgczy¢ do 8 syntetycznych wirtualnych kart sieciowych,
podczas gdy maksymalna liczba starszych kart sieciowych, ktore mozna podtaczy¢é do maszyny
wirtualnej, wynosi 4. Syntetyczna wirtualna karta sieciowa jest domyslnie dodawana do Hyper-V
generacji 2 Maszyna wirtualna po utworzeniu.

Syntetyczne karty sieciowe zapewniaja lepsza funkcjonalnos¢, w tym obstuge znakowania VLAN.

Starsze karty sieciowe powinny by¢ uzywane do uruchamiania srodowiska PXE (Pre-boot Execution
Environment), a takze starszych systemow operacyjnych, ktére wymagaja emulowanego (starszego)
sprzetu.

Pamigtaj o tym, wykonujac konfiguracje¢ sieci Hyper-V.

Poszanowanie rownowagi przepustowosci sieci ze wspoldzielona pojemnoscia pamieci

Gdy pojemnos¢ pamigci wspdtdzielonej jest duza, a wiele maszyn wirtualnych jest przechowywanych w
tej pamieci, niska predkos$¢ sieci moze stac¢ si¢ waskim gardtem.

W rezultacie mozesz uzyskac niskg predkos¢ przesytania danych, nawet jesli dyski uzywane na
urzadzeniu magazynujacym (na przyklad NAS - Network Attached Storage) sa szybkie (na przyktad
dyski potprzewodnikowe w macierzy RAID 10).

I odwrotnie, jesli masz sie¢ pamigci masowej o duzej szybkosci 1 matych opdznieniach, ale dyski
uzywane do macierzy pamig¢ci masowej na urzadzeniu pamig¢ci masowej dziataja wolno (na przyktad
magnetyczne dyski twarde o predkosci 5400 obr./min), wowczas ogdlna predkos¢ przesytania danych
moze by¢ niska.

Z tego powodu najlepsze praktyki dotyczace sieci Hyper-V zalecaja zachowanie rownowagi miedzy
przepustowoscig sieci a szybkoscig dyskow uzywanych do udostepniania pami¢ci masowe;.

Zaawansowane funkcje wirtualnej karty sieciowej.

Obejmujg one adres MAC, ochrong DHCP, ochrong routera, sie¢ chroniong, dublowanie portow i
tworzenie zespotu kart sieciowych.
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Kazdej funkcji towarzyszy krotki opis tego, jak mozna z niej korzystac.

Specyfikacja SR-IOV zostata zaprojektowana, aby umozliwi¢ urzgdzeniu PCI wyst¢powanie jako wicle
urzadzen fizycznych, co z kolei pomaga zmniejszy¢ opdznienia i zwigkszy¢ przepustowos¢ we / wy.
Mowigc prosciej, urzadzenia PCI obstugujace SR-IOV moga prezentowac¢ wiele kanatow wirtualnych
sterownikom obstugujagcym SR-IOV w celu bezposredniej komunikacji.

Z technicznego punktu widzenia SR-IOV implementuje dwie funkcje: funkcje fizyczne (PF) i funkcje
wirtualne (VF). Dostgpnych jest wiele urzadzen PCI, w ktorych zaimplementowano PF, ale Microsoft
Hyper-V zapewnia obstuge SR-IOV tylko dla sieci. Innymi stowy, Microsoft Hyper-V zapewnia VF,
aby umozliwi¢ maszynom wirtualnym bezposrednig komunikacj¢ z fizycznymi kartami sieciowymi.

Poniewaz maszyny wirtualne moga komunikowac¢ si¢ bezposrednio z fizycznymi kartami sieciowymi,
organizacje moga skorzysta¢ na zwigkszeniu przepustowosci we/wy , zmniejszeniu wykorzystania
procesora na hostach Hyper-V do przetwarzania ruchu sieciowego i zmniejszeniu opdznien w sieci
poprzez umozliwienie bezposredniej komunikacji. Zanim bg¢dzie mozna uzywac funkcji SR-10V dla
maszyny wirtualnej Hyper-V, nalezy spetni¢ nast¢gpujgce wymagania wstepne:

Funkcja SR-IOV jest obecnie dostepna tylko dla gosci Windows 8 i Windows Server 2012.
Hyper-V musi dziata¢ w systemie operacyjnym Windows Server 2012 lub nowszym.

Musisz miec fizyczng karte sieciowa obstugujaca funkcje SR-IOV, ktéra implementuje funkcje PF i
moze rozumie¢ zadania VF pochodzace z maszyn wirtualnych.

Musisz mie¢ zewngtrzny przetacznik wirtualny, ktory moze zrozumieé¢ ruch SR-I0OV.
Chipset plyty gtownej serwera rowniez musi obstugiwa¢ SR-I0V.

Wiaczenie SR-IOV jest podejsciem dwuetapowym. Najpierw musisz upewnic si¢, ze zewnetrzny
przelacznik sieci wirtualnej, ktory jest mapowany na fizyczng kartg sieciowa, moze zrozumie¢ ruch SR-
IOV, wiaczajac pole wyboru w menedzerze przetacznika wirtualnego. Po wiaczeniu funkcji SR-10V na
zewngtrznym przetaczniku wirtualnym mozna wlaczy¢ funkcje SR-IOV na obstugiwanych gosciach,
zaznaczajac pole wyboru ,,Wiacz SR-IOV” znajdujace si¢ na stronie ustawien ,,Przyspieszenie
sprzgtowe” we wlasciwosciach maszyny wirtualne;.

Warto rowniez wspomniec¢, ze SR-IOV jest obstugiwany zaréwno przez Microsoft Hyper-V, jak i
VMware vSphere. Podczas gdy Microsoft Hyper-V obstuguje SR-10V tylko dla maszyn wirtualnych
Windows, VMware vSphere zapewnia obstuge SR-IOV zarowno dla gosci Windows, jak i Linux.
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