Temat: Serwer DHCP, instalacja i konfiguracja.

Cel ogolny lekcji: Przedstawienie roli DHCP (Dynamic Host Configuration Protocol - Dynamiczny
Protokot Konfiguracji Hosta) w sieciach komputerowych oraz omowienie procesu instalacji

1 konfiguracji serwera DHCP w systemach Windows Server 2016, 2019 i 2022.
Cele szczegolowe lekcji:
1. rola DHCP w sieciach komputerowych:

a. Omowienie roli protokotu DHCP w procesie automatycznego przydzielania adresow IP urzadzeniom

W siecl.

b. Wyjasnienie korzysci wynikajacych z uzycia DHCP, takich jak skalowalno$¢, zarzadzanie

konfiguracja 1 unikanie konfliktow adresow IP.
2. Instalacja roli serwera DHCP:

a. Przedstawienie krokow instalacji roli serwera DHCP w systemach Windows Server 2016, 2019
12022 za pomocg narzedzia "Dodawanie rdl i1 funkcji". Uczestnicy dowiedza sig¢, jak poprzez

Menedzera Serwerdw zainicjowac instalacj¢ roli oraz jakie komponenty sg wymagane.

b. Omdwienie nowosci 1 usprawnien w kolejnych wersjach systemu. Uczestnicy zrozumieja, jak

nowos$ci w tej wersji systemu mogg wplyng¢ na instalacje¢ 1 konfiguracje serwera DHCP.
3. Konfiguracja podstawowych parametrow DHCP:

a. Zakres adresow IP: Wyjasnienie, jak definiowac¢ zakres adresow IP, jakie zostang przydzielane

przez serwer DHCP. Uczestnicy dowiedzg sig, jak dobra¢ zakres zgodnie z ilo$cig urzadzen w sieci.

b. Maska podsieci: Omoéwienie wplywu maski podsieci na przydzielanie adresow IP. Uczestnicy

zdobeda wiedze na temat znaczenia maski podsieci w kontekscie zarzadzania siecig.

c. Brama domyslna: Wyjasnienie, jak skonfigurowa¢ brame¢ domys$lng w serwerze DHCP. Uczestnicy

dowiedzg sig, jakie jest jej znaczenie dla komunikacji miedzy sieciami.

d. Serwery DNS: Oméwienie konfiguracji serwerow DNS w serwerze DHCP. Uczestnicy zdobeda

umiejetnos¢ ustalania serwerdw DNS dla urzadzen w sieci.

e. Rezerwacje DHCP: Wyjasnienie, co to sg rezerwacje DHCP i jak mozna je tworzy¢. Uczestnicy

nauczg si¢, jak przydziela¢ state adresy IP wybranym urzadzeniom w sieci.
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f. Zakresy wykluczone: Przedstawienie, w jaki sposob definiowaé zakresy wykluczone, aby serwer
DHCP nie przydzielat pewnych adreséw IP. Uczestnicy zrozumieja, dlaczego wykluczanie adresow jest

czasem niezbedne.
4. Konfiguracja opcji zaawansowanych:

a. Adresy IP alternatywnych serwerow DNS: Omowienie, jak skonfigurowac alternatywne serwery
DNS w serwerze DHCP. Uczestnicy dowiedzg sig, jak zapewni¢ redundancje w przypadku

niedostepnosci gtownego serwera DNS.

b. Serwery NTP: Wyjasnienie, jak skonfigurowaé serwery NTP (Network Time Protocol) w serwerze

DHCP. Uczestnicy zdobgda umiejetnos$¢ synchronizacji czasu w sieci.

c. Konfiguracja klientéw PXE: Przedstawienie, jak konfigurowa¢ serwer DHCP, aby umozliwia¢
uruchamianie systemu operacyjnego przez sie¢ (PXE) dla klientéw. Uczestnicy zdobeda wiedz¢ o tym

zaawansowanym aspekcie DHCP.

5. Audyt i monitorowanie serwera DHCP: Przeprowadzenie omowienia, jak monitorowa¢ dziatanie
serwera DHCP oraz analizowa¢ dzienniki zdarzen w celu identyfikacji ewentualnych probleméw lub

anomalii w pracy serwera.

6. Zabezpieczenia DHCP: Przedstawienie metod zabezpieczania serwera DHCP przed

nieautoryzowanym dostepem oraz unikaniem konfliktéw adreséw IP w sieci.

Wprowadzenie: Lekcja dotyczy serwera DHCP (Dynamic Host Configuration Protocol) oraz jego
instalacji 1 konfiguracji w systemach Windows Server 2016, 2019 i1 2022 zapewnia uczestnikom
umiejetnosci niezbedne do efektywnego zarzadzania adresacjg IP.

Protok6t DHCP umozliwia automatyczne 1 dynamiczne przydzielanie adresow [P urzadzeniom w sieci,
co przyczynia si¢ do usprawnienia administracji i efektywnego wykorzystania dostepnych adresow.

W trakcie tej lekcji skupimy si¢ na instalacji 1 konfiguracji serwera DHCP w systemach Windows Server
2016, 2019 1 2022. Omowienie procesu instalacji i konfiguracji, wlaczajac zaawansowane opcje

1 nowos$ci w roznych wersjach systemu, co pozwoli uczestnikom lepiej zrozumie¢ 1 wykorzystaé

protokot DHCP w ich sieciach.

A. Omowienie roli DHCP w sieciach komputerowych:
DHCP (Protokol Dynamic Host Configuration Protocol - Protokét dynamicznej konfiguracji
hosta/wezta) petni kluczowa role w zarzadzaniu adresacjg IP w sieciach komputerowych. Jego gtownym

zadaniem jest automatyczne i dynamiczne przydzielanie klientom ustawien TCP/IP, takich jak adres IP,
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maska podsieci, brama domys$lna i serwer DNS oraz innych konfiguracji sieciowych urzadzeniom,

takim jak komputery, drukarki, telefony czy inne urzadzenia sieciowe.

Ustuga DHCP oferuje mozliwo$¢ automatycznego pobrania z serwera konfiguracji TCP/IP, czyli

adresu IP, maski podsieci, domys$lnej bramy w sieci, serwerow DNS.

Klient DHCP pobiera dane konfiguracyjne od pierwszego serwera DHCP, od ktorego moze je
uzyskac. Aby unikng¢ problemow, w sieci powinien by¢ jeden serwer DHCP lub inne rozwigzania

gwarantujgce przydzielanie odpowiednich danych.

Ponizej omoéwione sg kluczowe aspekty roli i znaczenia protokotu DHCP w sieciach komputerowych:

1. Automatyczne przydzielanie adresow IP: Tradycyjnie, r¢czne przypisywanie adreséw IP do
kazdego urzadzenia w sieci moglo by¢ skomplikowane i czasochtonne, szczegdlnie w przypadku
duzych sieci. DHCP eliminuje t¢ pracochlonng procedure, umozliwiajac automatyczne przydzielanie
adreséw IP urzadzeniom w momencie ich dotaczenia do sieci.

2. Dynamiczne zarzadzanie adresami IP: DHCP umozliwia dynamiczne zarzadzanie dostgpnymi
adresami IP w puli adresowej. Kiedy urzadzenie opuszcza sie¢, adres IP jest zwalniany i staje si¢
dostepny do ponownego przydzielenia. Dzigki temu mozliwe jest efektywne wykorzystanie dostepnych
adreséw IP, nawet w sieciach o zmiennej liczbie urzadzen.

3. Skalowalnos¢ sieci: W sieciach o duzym rozmachu, reczne konfigurowanie adresow IP dla kazdego
urzadzenia bytoby uciazliwe i1 podatne na btedy. DHCP pozwala na elastyczne zarzadzanie konfiguracja
adresow IP, co jest kluczowe w przypadku dynamicznie rozwijajacych si¢ sieci.

4. Zarzadzanie konfiguracjq: Oprocz adreséw IP, protokot DHCP moze przydziela¢ inne
konfiguracje, takie jak maska podsieci, brama domyslna, serwery DNS i inne opcje sieciowe. To utatwia
dostep do zasobow sieciowych oraz zapewnia spdjnos¢ konfiguracji urzadzen w sieci.

5. Zapobieganie konfliktom adreséw: DHCP kontroluje proces przydzielania adresow IP, co pomaga
unikna¢ konfliktow adresow w sieci. Dzigki temu nie ma ryzyka, ze dwa urzadzenia bgdg mialy ten sam
adres IP, co mogtoby prowadzi¢ do problemdéw komunikacyjnych.

6. Latwa migracja i zmiana konfiguracji: W przypadku zmiany infrastruktury sieciowej, takiej jak
zmiana adresOw bram domys$lnych czy serwerow DNS, zmiana tych ustawien na wszystkich
urzadzeniach w sieci bytaby pracochtonna. DHCP utatwia wprowadzenie takich zmian poprzez
centralne zarzadzanie konfiguracja.

Podsumowujac: Rola protokotu DHCP w sieciach komputerowych polega na zapewnieniu

efektywnego 1 automatycznego przydzielania dynamicznych adreséw IP oraz innych konfiguracji
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sieciowych dla urzadzen. Dzigki temu sieci stajg si¢ bardziej skalowalne, tatwiejsze w zarzadzaniu 1

bardziej odporne na btedy zwigzane z konfiguracja adresow IP.

B. Instalacja roli serwera DHCP:

Instalacja roli serwera DHCP jest kluczowym krokiem w tworzeniu infrastruktury sieciowe;,
umozliwiajgcej automatyczne przydzielanie adreséw IP i1 konfiguracji sieciowej urzadzeniom. Ponizej
omoOwione sg kroki instalacji roli serwera DHCP w r6znych wersjach systeméw Windows Server: 2016,

2019 oraz 2022.
a. Windows Server 2016:

W systemie Windows Server 2016 instalacja roli serwera DHCP odbywa si¢ poprzez Menedzera

Serwerow. Oto kroki do wykonania:

1. Otworz Menedzera Serwerdw poprzez narzgdzie "Server Manager".

2. Wybierz opcj¢ "Dodaj role 1 funkcje".

3. W oknie "Dodawanie rol i funkcji" postepuj zgodnie z kierunkami kreatora, az do osiagniecia kroku
"Role serwera".

4. Znajdz i zaznacz "Serwer DHCP", a nastepnie kliknij "Dalej".

5. W kolejnych krokach kreatora postgpuj zgodnie z wytycznymi, akceptujac domyslne ustawienia lub
dostosowujac je wedtug potrzeb.

6. Po zakonczeniu kreatora, role serwera DHCP mozesz skonfigurowac 1 zarzadza¢ za pomoca

narzedzia "Menedzer DHCP".
b. Windows Server 2019:

Proces instalacji roli serwera DHCP w systemie Windows Server 2019 jest podobny do wersji 2016,
jednak nowos$ci w tej wersji systemu moga wplyna¢ na instalacje 1 konfiguracje. Przyktadowe nowosci
to ulepszona obstuga IPv6, lepsza kontrola nad zakresem przydzielanych adresow IP czy wsparcie dla

funkcji Failover DHCP.
¢. Windows Server 2022:

Chociaz Windows Server 2022 to najnowsza wersja systemu, instalacja roli serwera DHCP nadal opiera
si¢ na podobnych krokach co w poprzednich wersjach. Mozesz spodziewac si¢ ewentualnych

udoskonalen i dostosowan, ktoére Microsoft wprowadzil w najnowszym systemie.
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Wszystkie trzy wersje systemu umozliwiajg instalacj¢ roli serwera DHCP za pomocg narzedzia
"Dodawanie rol i funkcji" w Menedzerze Serwerdw. Po zainstalowaniu roli, konfiguracj¢ i zarzadzanie
serwerem DHCP mozna przeprowadzi¢ za pomoca narzgdzia "Menedzer DHCP". Kluczowym aspektem
konfiguracji jest definiowanie zakreséw adresow IP, udostepnianie opcji konfiguracji sieciowej oraz

ewentualne ustawienia failover DHCP dla zapewnienia wysokiej dostgpnosci ustugi.

Podsumowujac, instalacja roli serwera DHCP w r6znych wersjach systemow Windows Server polega na
wykorzystaniu narzedzi dostgpnych w Menedzerze Serwerdw oraz dalszej konfiguracji za pomoca
narzedzia Menedzera DHCP. Cho¢ nowosci moga wplyna¢ na pewne aspekty instalacji, ogélna

procedura pozostaje podobna i umozliwia efektywne zarzadzanie adresacja IP w sieci.

C. Konfiguracja podstawowych parametréw DHCP:
a. Zakres adresow IP:

Definiowanie zakresu adresow IP to kluczowy krok w konfiguracji serwera DHCP. Zakres obejmuje
pewny przedziat adresow IP, ktore serwer DHCP moze przydziela¢ urzadzeniom w sieci. Dobre
dopasowanie zakresu do ilo$ci urzadzen w sieci jest istotne, aby unikng¢ wyczerpania dostepnych
adres6w lub nadmiernego marnotrawstwa. Zakres adresow IP jest okreslany przez poczatkowy

1 koncowy adres IP oraz jest zwiazany z konkretng podsiecia.
b. Maska podsieci:

Wplywa na to, jak duzy jest dostepny pul rezerwacji adresow I[P w danej podsieci. Im krdotsza maska
podsieci, tym wigksza liczba dostepnych adresow. Maska podsieci okresla, ktore bity w adresie IP
identyfikujg sie¢, a ktore identyfikujg hosta. Dla przyktadu, w masce 255.255.255.0, pierwsze 24 bity to

identyfikacja sieci, a ostatni 6smy bit to identyfikacja hosta.
¢. Bramy domyslne;j:

Konfiguracja bramy domyslnej w serwerze DHCP polega na okresleniu adresu IP routera, ktory stuzy
jako punkt wyjscia z lokalnej sieci do innych sieci lub do Internetu. Adres bramy domysIne;j jest

przesylany do urzadzen w sieci wraz z adresem IP, aby umozliwi¢ im komunikacj¢ z innymi sieciami.
d. Serwery DNS:

W konfiguracji serweréw DNS w serwerze DHCP definiuje si¢ adresy IP serwerow DNS, ktére zostang
przekazywane urzadzeniom w sieci w celu przeksztalcania nazw domenowych na adresy IP.

To umozliwia urzadzeniom poprawne zlokalizowanie zasobow w sieci lub w Internecie.
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e. Rezerwacje DHCP:

Rezerwacje DHCP pozwalajg przydzieli¢ state adresy IP okre§lonym urzadzeniom, na podstawie ich
adresow MAC. Jest to przydatne w przypadku urzadzen, ktére zawsze musza korzystaé z tego samego
adresu IP, na przyktad drukarek lub serwerdw. Rezerwacje zapewniaja pewnos¢, ze te urzadzenia

zawsze otrzymaja sprecyzowany adres.
f. Zakresy wykluczone:

Niektore adresy IP w danym zakresie moga by¢ zarezerwowane lub nie moga by¢ przydzielane przez
serwer DHCP. Dlatego tworzy si¢ zakresy wykluczone, aby unikng¢ przydzielania tych adresow.
Przyktadowe przypadki to adresy IP uzywane jako bramy domys$lne lub adresy przypisane do serwerdw,

ktére nie powinny by¢ dynamicznie zmieniane.
g. Zarzadzania serwerem DHCP w Srodowisku graficznym:
W oknie zarzadzania serwerem DHCP dostepne sa zaktadki zawierajace informacje o uzyciu zakresu:

« Pula adresow - zakres adreséw IP przydzielanych klientom oraz adresy wykluczone,

* Dzierzawy adresow - adresy aktualnie dzierzawione przez klientow,

« Zastrzezenia - adresy zarezerwowane do przypisywania adresow IP na podstawie adresu MAC.
Aby zarezerwowac nowy adres, nalezy klikna¢ prawym przyciskiem myszki na Zastrzezenia,

a nastgpnie z menu kontekstowego wybra¢ Nowe zastrzezenie. W otwartym oknie wpisa¢ nazwe,

rezerwowany adres IP 1 adres MAC urzadzenia, dla ktorego ma by¢ zachowany adres IP.

» Opcje zakresu - ustawienia pobierane przez klientow, np. adres bramy, serwery DNS.

W sytuacji, gdy na interfejsie nie ustawiono statycznego adresu IP, a stacja nie mogla pobraé¢ adresu
z serwera DHCP, system Windows ustawia adres automatyczny z puli 169.254.x.x z maska sieci
255.255.0.0.

g [EHCP Mazwa
v 5 rolrol0D.edu.pl BylPvd
v gy IPvd ilP\rﬁ

v [ Zakres [192.167.0.0]
it Pula adreséw
& Dzierzawy adresé

] DHCP || Zawartnés nHCE v [5] Zastrzezenia
v g Dodaj serwer... w| [192.167.0.21
h Zarzadzaj autoryzowanymi serwerami... ., Opcje zakresu
. g| Zasady
Widok -3 Opcje serwera
Eksportuj liste... - Z.asad}r
¥ Filtry
Pomoc B IPve
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¥ DHCP

W i rol.ral00.edu.pl
v G IPvd
w [T Zakres [192.167.0.0]
i} Pula adresdw

Wiasciwosci: Zakres [192.167.0.0] szkolax

Ogdlne DNS  Zaawansowane

j Zakres

Poczatkowy adres [P
gm 192.167.0.20
[192.167.0.51

Koncowy adres [P

192.167.0.200
192.167.0.59

Opis
Zakres adresdw do rozpowszechniania

Adresy IP wykluczone z rozpowszechniania

Nazwa zakresu: I
fecon) 12 167, 0 . 20

adres |P: . . .

Koricowy adres IP: I 192 167 . 0 . 200

Maska podsieci: I 255 285 265 D Dhugoic: 24

Czas trwania dzierzawy dla klientéw DHCP

Wiasciwosci: Zakres [192.167.0.0] szkola.x

Ogélne DN5S  Zaawansowane

Mozesz skorfigurowac serwer DHCP tak, aby automatycznie aktualizowal  Ogdlne  DNS

x
Wihasciwosci: Zakres [192.167.0.0] szkola.x

Zaawansowane

autorytatywne serwery DNS relcordami hosta (A) i wskaznika (P TR) klientdw

protokotu DHCP.

¥ Wiacz aktualizacie dynamiczne DNS zgodnie z tymi ustawieniami:

' Aktualizuj dynamicznie rekordy DNS tylko na adanie kliertdw
DHCP

" Zawsze aktualizuj dynamicznie rekordy DNS
¥ Odrzué rekordy Ai PTR po usunigciu dzisrzawy

[~ Aktualizuj dynamicznie rekordy DNS dla klientéw DHCP, ktérzy nie
23dajg aktualizacii (np. dla kliertdw z systemem Windows NT 4.0)

[ Wylacz aktualizacje dynamiczne rekordéw PTR DNS

Przydziel dynamicznie adresy IP nastepujgcym klientom:
& DHCP
 BOOTP
 Oba
r Czas tnwania dzierzawy dla klientdw BOOTP
& Ograniczony do;
C'hi; Godzing:  Minuty:
| %5 | o5 | o4

€ Nieograniczony

— Korfiguracia opdzZnienia

Ochrona nazwy

© Crmrmmin Ochrona nazwy DHCP jest wylaczona w tym zakresie. dystrybuuje adresy
Dni: Godzimy:  Minuty: Opdinienie podsieci:
[od [ [ p— 0] m
@ DHCP Adres P klienta MNazwa Wygasniecie dzierzawy Typ
v rf’"';ff'e"“"" 1%192.167.0.20 DESKTOP-VNMSD...  16.09.2019 02:09:08 DHCP
v i % 192,167.0.21 21 Zastrzezenie (akbywne) Brak
s || Fakres [192.167.0.0]
[i} Pula adresdw
. Dzierzawy adresc
?. [EHCP Zastrzezenia
v B rolrol00.cdupl 192.167.0.21] 21
v &I
w [ Zakres [192.167.0.0] Wiasciwosci: [192.167.0.21] 21
[t Pula adreséw =
[ Dzierzawy adres¢ Ogélne | DNS
> Zastrzezenia =
[, Opcje zakresu i Klient zastrzezony
(2] Zasady
(-3 Opcje serwera
(] Zasady Nazwa zastrzeienia: |El
y B Filtry fches IP: 2 167, 0 21
> & IPve
Adres MAC: IDBDDZ?&:mbS
Opis: I
Obstugiwane typy
i« Oba
" DHCP
£ >
] " BOOTP
?. [EHCP MNazwa opcji Dostawca Wartosc
v B '?"'I‘;E'Ed”'m ] 003 Router Standardowy  192.167.0.1
v j’ “| Zakres [192.167.0.0] I_E,'D'[?E Serwery DNS Standardowy 192.167.0.1
v fekres o =] 015 Mazwa domeny DNS Standardowy rol00.edu.pl

[ Pula adrestw
(%) Dzierzawy adrest
3 Zastrzezenia

., Opcje zakresu
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Ikony DHCP majg okreslone znaczenie i przekazuja ogolne informacje o aktualnym stanie obiektow

konsoli. Przyktady ponize;j:

Ikona

Opis

Oznacza to, ze konsola prébuje potaczy¢ si¢ z serwerem.

Czesto oznacza to, ze DHCP utracit potaczenie z serwerem.

Serwer DHCP dodany do konsoli.

Serwer DHCP podtaczony i aktywny w konsoli.

Serwer DHCP podtaczony, ale nie autoryzowany w Active Directory do uzytku w Twojej sieci.

Serwer DHCP podlaczony, ale biezacy uzytkownik nie ma uprawnien administracyjnych do
zarzadzania serwerem.

Ostrzezenie serwera DHCP. Dostepne adresy dla zakreséw serweréw sg dzierzawione
I uzywane w co najmniej 90 procentach. Oznacza to, Ze na serwerze sg prawie wyczerpane
dostepne adresy do dzierzawy klientom.

Alarm serwera DHCP. W zakresach serweréw nie sg dostepne zadne adresy, poniewaz
maksymalna (100 procent) adreséw przydzielonych do uzycia jest obecnie dzierzawiona.
Oznacza to awari¢ serwera DHCP w sieci, poniewaz nie jest on w stanie dzierzawi¢ ani
obstugiwac klientéw.

Zakres lub superzakres jest aktywny.

Zakres lub superzakres jest nieaktywny.

Ostrzezenie dotyczace zakresu lub superzakresu. Ostrzezenie dotyczace zakresu: co najmniej 90
procent adreséw IP zakresu jest w uzyciu. Ostrzezenie o superzakresie: Jesli jakikolwiek zakres
w superzakresie ma ostrzezenie, superzakres tez je ma.

Alert dotyczacy zakresu lub superzakresu. Alert dotyczacy zakresu: wszystkie adresy IP zostaly
przydzielone przez serwer DHCP i sg uzywane. Zaden klient nie moze uzyska¢ adreséw IP

z serwera DHCP, poniewaz nie ma on juz adreséw IP do przydzielenia. Alert superzakresu: co
najmniej jeden zakres zawarty w superzakresie ma wszystkie adresy IP przydzielone przez
serwer DHCP. Zaden klient nie moze uzyska¢ adresu IP z zakresu zdefiniowanego w zakresie
przydzielonym w 100%. Jesli inne zakresy w superzakresie zawierajg dostgpne adresy, serwer
DHCP moze przydzieli¢ adresy z tych zakresow.

Folder zawierajacy liste opcji serwera.
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|

Opcja serwera.

[

Folder zawierajacy liste opcji zakresu.

Opcja zakresu.

Opcja rezerwacji.

5| |

Folder zawierajacy liste aktywnych dzierzaw.

Aktywna dzierzawa: ten adres nie jest dostepny do dzierzawy przez serwer DHCP.

Wygasta dzierzawa: ten adres jest dostgpny do dzierzawy przez serwer DHCP.

Aktywna dzierzawa, oczekujaca dynamiczna aktualizacja DNS. Adres ten nie jest dostepny do
dzierzawy przez serwer DHCP.

w | & | ¥ |

Aktywna dzierzawa rezerwacji: ten adres jest aktywng dzierzawg zarezerwowanego adresu
IP. Ten adres IP nie jest dostepny do dzierzawy przez serwer DHCP.

b

Klient taczy si¢ poprzez serwer dostepu zdalnego.

Katalog gtéwny konsoli DHCP.

5l

Folder puli adresow.

&=

Zakres alokacji zakresu. Adresy z tego zakresu przydzielane sa do dostgpnej puli adresow
wykorzystywanej do oferowania klientom dzierzawy.

a

V=
LX

Zakres wykluczenia zakresu. Adresy z tego zakresu sa wytaczone z dostepnej puli adreséw
wykorzystywanej do oferowania klientom dzierzawy.

Folder zawierajacy liste rezerwacji.

7
iy Tabela protokotu Bootstrap (BOOTP).

. Wpis BOOTP w tabeli zawierajacy informacje zwracane do klienta BOOTP (np. nazwa pliku
¥ | obrazu rozruchowego, nazwa serwera plikow).

7 Folder zawierajacy foldery filtréw Zezwo6l 1 Odmow.
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klienta na liscie.

Folder zawierajacy liste filtrow dozwolonych, gdy filtrowanie jest wlaczone. Zezwalaj na filtry

Folder zawierajacy liste filtrow dozwolonych, gdy filtrowanie jest wytaczone. Zezwalaj na
filtry klienta na liscie nie bedg miaty zastosowania.

Zezwalaj na filtr klienta. Ten klient bedzie mogl uzyska¢ dzierzawe od tego serwera DHCP,
jesli jego adres MAC znajduje si¢ na liscie.

Folder zawierajacy liste filtrow odmowy, gdy filtrowanie jest wiaczone. Zastosowane zostang
filtry Odmow klienta na liscie.

na liScie nie bedg miaty zastosowania.

Folder zawierajacy liste filtrow odmowy, gdy filtrowanie jest wylaczone. Filtry Odmoéw klienta

Odrzuc filtr klienta. Klienci z tymi adresami MAC nie bedg mogli uzyska¢ dzierzawy od tego
serwera DHCP.

Podsumowujac, konfiguracja roli serwera DHCP obejmuje definiowanie zakresu adresow 1P, maski
podsieci, bramy domys$lnej, serwerdw DNS oraz ewentualne tworzenie rezerwacji 1 zakresow
wykluczonych. Odpowiednie ustawienia pozwalaja na efektywne zarzadzanie adresacja IP w sieci,

zapewniajac urzadzeniom poprawne przydzielanie adresow i1 dostep do niezbednych zasobow.

D. Konfiguracja opcji zaawansowanych:
a. Adresy IP alternatywnych serweréow DNS:

Konfiguracja alternatywnych serweréw DNS w serwerze DHCP polega na wskazaniu dodatkowych
adreséw IP serwero6w DNS, ktore beda uzywane przez urzadzenia w przypadku niedostgpnosci
glownego serwera DNS. To zapewnia redundancj¢ i niezawodno$¢ w przypadku awarii serwera DNS.
Jesli glowny serwer DNS przestanie dziala¢, urzadzenia automatycznie przetaczg si¢ na alternatywne

serwery DNS, co pozwala utrzymac¢ dostepnos¢ do ustug sieciowych.
b. Serwery NTP:

Serwery NTP (Network Time Protocol) sa uzywane do synchronizacji czasu w sieci. Konfiguracja
serwerow NTP w serwerze DHCP polega na wskazaniu adreséw IP serwerow NTP, ktore dostarcza
doktadny czas dla urzadzen w sieci. Dzigki temu wszystkie urzadzenia w sieci bedg miaty
zsynchronizowany czas, co jest istotne w kontekscie logéw, zabezpieczen 1 innych operacji

czasochtonnych.
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¢. Konfiguracja klientow PXE:

PXE (Preboot Execution Environment) umozliwia klientom uruchamianie systemu operacyjnego przez
sie¢. Konfiguracja serwera DHCP w celu obstugi klientéw PXE jest bardziej zaawansowanym
aspektem. Wymaga ustawienia opcji DHCP, takich jak "Boot Server Host Name" (66) i "Bootfile Name"
(67), aby wskaza¢, ktore pliki uruchamialne powinny zosta¢ dostarczone klientom. To umozliwia zdalne
instalacje systemow operacyjnych lub narzedzi diagnostycznych bez koniecznosci korzystania z

nosnikow fizycznych.

Opcje "Boot Server Host Name" (66) 1 "Bootfile Name" (67) sa obydwie zwigzane z konfiguracja
serwera DHCP w kontekscie klientow uzywajacych PXE (Preboot Execution Environment) do zdalnego

uruchamiania systemu operacyjnego lub narzedzi diagnostycznych przez sie¢. Oto réznice migdzy nimi:
"Boot Server Host Name" (66):
o Ta opcja wskazuje nazwe serwera, ktory dziala jako serwer PXE.

o Gdy klient PXE inicjuje proces uruchamiania przez sie¢, dostaje od serwera DHCP informacj¢

o nazwie hosta serwera PXE, ktory ma obstuzy¢ proces uruchamiania.

o Klient PXE uzyje tej informacji, aby nawigza¢ polaczenie z odpowiednim serwerem PXE i pobraé

niezbedne pliki startowe, takie jak pliki bootujace lub obrazy systemow operacyjnych.
"Bootfile Name" (67):
» Ta opcja wskazuje nazwe pliku, ktéry ma by¢ dostarczony klientowi PXE przez serwer DHCP.

e Po odebraniu odpowiedzi DHCP z ta opcja, klient PXE uzyje jej jako wskazania, ktore pliki

powinien pobra¢ i uruchomic¢ z serwera PXE.

o Ten plik moze by¢ plikiem startowym (np. bootloaderem), ktory umozliwia uruchomienie systemu

operacyjnego lub narzedzi diagnostycznych.

"Boot Server Host Name" wskazuje na serwer PXE, ktory ma obstuzy¢ klienta PXE, natomiast

"Bootfile Name" okresla nazwe pliku, ktory klient PXE powinien pobra¢ i uruchomic¢ z tego serwera.

Podsumowujac, konfiguracja adresow IP alternatywnych serwerow DNS pozwala na zapewnienie
redundancji w przypadku awarii gtdwnego serwera DNS, serwery NTP synchronizuja czas w sieci,

a konfiguracja klientow PXE umozliwia zaawansowane operacje uruchamiania systemow operacyjnych
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przez sie¢. Wszystkie te elementy przyczyniajg si¢ do bardziej niezawodnego i zintegrowanego

zarzadzania siecia.

E. Audyt i monitorowanie serwera DHCP:

Monitorowanie i audyt serwera DHCP sa kluczowymi dzialaniami, ktore pomagaja w utrzymaniu
stabilnej i niezawodnej infrastruktury sieciowej. Obejmuja one analiz¢ dziatania serwera DHCP,
identyfikacje¢ probleméw oraz reagowanie na wszelkie anomalie. Audytu 1 monitorowania serwera

DHCP to:
1. Monitorowanie dzialania serwera DHCP:

o Dzienniki zdarzen: Serwer DHCP generuje dzienniki zdarzen zawierajace informacje o réznych
dziataniach, takich jak przydzielanie adresoéw IP, odnowienie dzierzawy, bledy itp. Te dzienniki mozna

analizowac, aby monitorowac zdrowie i dziatanie serwera DHCP.

o Narzedzia do monitorowania: Istnieje wiele narz¢dzi dostgpnych na rynku, ktére pozwalaja na
monitorowanie dziatania serwera DHCP. Moga one dostarcza¢ informacje o obcigzeniu, dostgpnosci,

liczbie dzierzaw i1 wiele innych parametrow.

o Monitorowanie wydajnosci: Monitorowanie zasobow serwera, takich jak zuzycie CPU, pamigci,

dysku 1 sieci, pozwala na wczesne wykrycie potencjalnych probleméw wydajnosciowych.
2. Audyt i analiza dziennikow zdarzen:

o Analiza dziennikow zdarzen: Regularna analiza dziennikow zdarzen DHCP pozwala na
identyfikacj¢ potencjalnych probleméw, bledéw lub nieprawidtowosci w dziataniu serwera.
Wpisy w dziennikach moga zawiera¢ informacje o odmowie przydzielenia adresu IP, bledach

konfiguracji, zbyt duzym obcigzeniu serwera itp.

e Alarmy i powiadomienia: Wystepowanie okreslonych zdarzen lub btedow w dziennikach zdarzen
moze spowodowac generowanie alarmow lub powiadomien, ktore ostrzegaja administratorow

o problemach. To umozliwia szybka reakcje na awarie lub awarie.

o Historia dzierzaw: Analiza historii przydzielonych adresow IP moze poméc w identyfikowaniu

trendow, takich jak ilo$¢ dzierzaw w danym okresie, czestotliwos¢ odnowien dzierzaw itp.
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3. Zapobieganie problemom i optymalizacja:

o Regularna konserwacja: Regularne przeglady i konserwacja serwera DHCP, w tym czyszczenie
niepotrzebnych dzierzaw, mogg poméce w uniknigciu problemdw zwigzanych z brakiem dostgpnych

adresow IP.

o Optymalizacja konfiguracji: Analiza dziennikéw moze pomoc w identyfikacji obszarow, ktore
wymagajg optymalizacji, takich jak zakresy adresow IP, dzierzawy, czasy dzierzaw, serwery DNS,

bramy itp.
4. Zapasowy serwer DHCP:

o Redundancja: Wdrozenie zapasowego serwera DHCP w sieci zapewnia redundancje w przypadku
awarii glownego serwera DHCP. Dzi¢ki temu sie¢ moze nadal dynamicznie przydziela¢ adresy IP, nawet

jesli jeden serwer ulegnie awarii.
5. Utrzymywanie aktualnych systemow i oprogramowania:

o Regularne aktualizacje: Regularne aktualizacje systemow operacyjnych i oprogramowania serwera
DHCP s3 kluczowe dla zapewnienia bezpieczenstwa i wydajnosci. Aktualizacje mogg rOwniez

wprowadza¢ nowe funkcje lub poprawia¢ dziatanie serwera DHCP.

Podsumowujac, audyt i monitorowanie serwera DHCP sg nieodzowne dla utrzymania stabilnej
1 wydajnej sieci komputerowej. Regularna analiza dziennikow zdarzen, monitorowanie wydajnosci
1 wdrazanie odpowiednich dziatan naprawczych pomagaja w identyfikacji, zapobieganiu i reagowaniu

na wszelkie problemy lub anomalia w pracy serwera DHCP.

F. Zabezpieczenia DHCP:

Serwer DHCP jest kluczowym elementem infrastruktury sieciowej, a jego zabezpieczenie jest niezwykle
wazne, aby unikna¢ potencjalnych problemoéw z nieautoryzowanym dostepem lub konfliktami adresow

IP. Oto kilka metod zabezpieczania serwera DHCP:

1. Filtracja MAC (Media Access Control): Wprowadzenie listy dozwolonych adresow MAC
umozliwia przydzielanie adreséw IP tylko urzadzeniom znajdujacym si¢ na liscie. To zapobiega
nieautoryzowanym urzadzeniom uzyskiwaniu adreséw IP z serwera DHCP.

2. Autoryzacja serwera DHCP: Tylko autoryzowane serwery DHCP sg uprawnione do udost¢pniania
adreséw IP w sieci. System Windows Server umozliwia autoryzacj¢ serwera DHCP w ustudze Active

Directory. Nieautoryzowany serwer DHCP nie bedzie dziatac.
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3. Zabezpieczenia fizyczne: Umiejscowienie serwera DHCP w odpowiednio zabezpieczonym
pomieszczeniu, takim jak pomieszczenie serwerowe, pomaga w ograniczeniu dostepu
nieautoryzowanych oséb do sprzgtu.

4. Unikanie konfliktow adresow IP:

e Zdefiniowane zakresy: Wilasciwie skonfigurowane zakresy adresow IP pomagaja unikna¢

konfliktow poprzez zapewnienie, ze kazdy adres IP jest przydzielany tylko raz.

o Przydzielanie stalych adreséw IP: W przypadku niektdrych urzadzen, takich jak drukarki lub
serwery, warto przypisa¢ state adresy IP, aby unikna¢ przypadkowych konfliktow.

5. Uzycie zakresow wykluczonych: Mozliwos¢ definiowania zakresow wykluczonych, ktore nie s3
przydzielane przez serwer DHCP, pomaga w uniknigciu konfliktéw z adresami IP, ktére sg juz w uzyciu.
6. Monitorowanie i analiza zdarzen: Regularna analiza dziennikoéw zdarzenh DHCP pozwala na
wykrycie potencjalnych probleméw lub prob nieautoryzowanego dostepu. Alarmy i powiadomienia
moga ostrzega¢ o nieprawidtowych dziataniach.

7. Zabezpieczenia sieciowe: Odpowiednia konfiguracja zabezpieczen sieciowych, takich jak firewalle,
moze pomde w ograniczeniu dostepu do serwera DHCP z zewnatrz sieci.

8. Regularne aktualizacje: Regularne aktualizacje systemu operacyjnego oraz oprogramowania DHCP
pomagaja w zapewnieniu bezpieczenstwa i eliminacji potencjalnych luk w zabezpieczeniach.

9. Odpowiednia konfiguracja uprawnien: Nadanie odpowiednich uprawnien dostgpu do serwera
DHCP dla administratoréw oraz ograniczenie dostepu dla innych uzytkownikow jest istotne dla
zabezpieczenia serwera przed potencjalnymi zagrozeniami.

10. Audyt zdarzen: Wiaczenie audytu zdarzen w serwerze DHCP pozwala na rejestrowanie
wszystkich zdarzen zwigzanych z przydzielaniem adreséw IP. To utatwia monitorowanie 1 analize

dziatan serwera.

Podsumowujac, zabezpieczanie serwera DHCP to kluczowy krok w utrzymaniu stabilnej, wydajne;j
1 bezpiecznej sieci komputerowej. Kombinacja fizycznych, sieciowych 1 programowych zabezpieczen,
w potaczeniu z odpowiednig konfiguracjg oraz monitorowaniem, pomaga w minimalizowaniu ryzyka

wystgpienia problemow zwigzanych z nieautoryzowanym dostgpem lub konfliktami adresow IP.
11. Unikanie konfliktow adresow IP:

Konflikty adresow IP to sytuacje, w ktorych dwa lub wiecej urzadzen w sieci probuje uzywac tego
samego adresu IP. Tego rodzaju konflikty moga prowadzi¢ do problemow z komunikacjg i dziataniem

urzadzen w sieci. Aby unikna¢ konfliktow adresow IP, istnieje kilka praktyk i mechanizmow:
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a. Zakresy adresow IP: Starannie zdefiniowane i dobrze zarzadzane zakresy adreséw IP pomagaja
unikna¢ konfliktoéw. Upewnij si¢, ze zakresy nie naktadajg si¢ na siebie i ze kazdy adres IP jest
przydzielany tylko raz.

b. Rezerwacje DHCP: Rezerwacje DHCP to metoda, w ktérej konkretnym urzgdzeniom jest
przypisywany staty adres IP. To szczegdlnie przydatne w przypadku urzadzen wymagajacych zawsze
tego samego adresu, takich jak serwery czy drukarki. Dzigki temu eliminuje si¢ mozliwo$é
przypadkowego konfliktu.

c. Zakresy wykluczone: Mozesz zdefiniowac zakresy adresow IP, ktore sg wykluczone z puli
przydzielanych przez serwer DHCP. Dzi¢ki temu mozesz zabezpieczy¢ okreslone adresy IP, np. te, ktore
$3 juz uzywane w sieci.

d. Analiza dziennikow zdarzen: Regularna analiza dziennikéw zdarzen DHCP pozwala na wykrycie
ewentualnych préb konfliktoéw lub nieprawidlowych dziatan. Alarmy i powiadomienia mogg by¢
konfigurowane, aby ostrzega¢ o nadmiernych probach uzyskania adreséw IP.

e. Dynamiczne aktualizacje DNS: Jesli serwer DHCP i serwer DNS sg zintegrowane, dynamiczne
aktualizacje DNS moga pomo6c w uniknieciu konfliktow, poprzez §ledzenie i aktualizowanie informacji
o adresach IP w serwerze DNS.

f. Monitorowanie dostepnosci urzadzen: Regularne monitorowanie dostgpnos$ci urzadzen w sieci
moze pomdc w wykryciu przypadkow, w ktorych dwa urzadzenia probuja uzywac tego samego adresu
IP.

g. Edukacja uzytkownikow: Warto poinformowa¢ uzytkownikéw o konieczno$ci zglaszania
problemow zwigzanych z komunikacja czy dostepnoscia sieciowych urzadzen, aby uniknaé

przypadkowych prob konfliktu adresow.

Wazne jest, aby tworzac infrastrukture sieciowa, starannie planowac i konfigurowac serwer DHCP, aby
unikna¢ konfliktéw adresow IP. Przy odpowiedniej konfiguracji i monitorowaniu mozna
zminimalizowac¢ ryzyko wystgpienia tego rodzaju problemow, co przyczyni si¢ do ptynnego dziatania

sieci komputerowe;.

Podsumowanie: Lekcja dotyczaca instalacji 1 konfiguracji serwera DHCP na systemach Windows
Server 2016, 2019 1 2022 zapewnia uczestnikom umieje¢tnosci niezbedne do efektywnego zarzadzania
adresacja IP w sieciach komputerowych. Rozszerzone omoéwienie procesu instalacji 1 konfiguracji,
wlaczajgc zaawansowane opcje 1 nowosci w roznych wersjach systemu, pozwoli uczestnikom lepie;j

zrozumie¢ 1 wykorzysta¢ protokot DHCP w ich sieciach.
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