T: Konfiguracja serwera — instalacja kontrolera domeny, uslugi domenowe w usludze Active
Directory.

Cel ogo6lny lekcji to poznanie procedury instalacji i konfiguracji kontrolera domeny oraz ustug
domenowych w ustudze Active Directory w systemie Windows Server 2019.

Cele szczegotowe lekcji:
1. Zdefiniowanie ustug AD DS i zapoznanie si¢ z wymaganiami wstepnymi do ich instalacji
2. Instalacja roli AD DS w systemie Windows Server 2019

3. Konfiguracja ustug AD DS, w tym dodanie nowego lasu, wprowadzenie nazwy domeny gtoéwnej oraz
zmiana domys$lnych ustawien funkcjonalnych lasu i domeny

>

Zapoznanie si¢ z procedurg promowania serwera na kontroler domeny oraz z rekomendowanymi
ustawieniami hasta w trybie przywracania ustug katalogowych (DSRM)

ol

. Sprawdzenie nazwy domeny.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne

e W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_2019
Ctrl+Delete > Administrator > zagl@WSX

e system serwera sg jak ponizej:

@ ¥ Menedzer

IE2 Pulpit nawigacyjny K. fhere N
] S Siec niezidentyfikowana T
B Serwer lokalny > AdresIPvd| | GET ntel(R) PRO/10DD MT Desktop Ad > § Wiasciwosci

Y o

8 Protokd!d intemetowy w wersji 4 (TCP/1Pvd) BN Wiasciwosci

(®) U#yi nastepujaceo adresu IP: (®) Uzyj nastepujgcych adresdw serwerdw DNS:

adres IP; | 192 . 167 . 0 . 1 | Preferowany serwer DNS: | 192 167 . 0 . 1 |
Maska podsied: | 255 , 255 .255. 0 | Alternatywny serwer DNS; | \ , \ |

DHCP wiaczone Mie

Adres [Pvd 15216701

Maska podsieci |Pv4 285.255.255.0
Brama domyslna |Pvd
Serwer DMS |Pvd 152.167.01

e Ustaw nazwe serwera
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@ ¥ Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

i Pulpit nawigacyjny Dla WIN-E7OUQOFFOBM

Serwer lokalny

‘ Nazwa komputera WIN-ETOUQOFFQBM o, | Zmiefi...

Mazwa komputera:

CI o], |2 | [T -
I ruchom ponownie teraz
> Lok | , | P l

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Dla rol

28 Pulpit nawigacyjny

Serwer lokalny

- Nazwa komputera rol

W& Wszystkie serwery Grupa robocza WORKGROUP

g Ustugi plikéw | magazy... P
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wyltaczone

Tworzenie zespotu kart interfejsu sieciowego Wylaczone
Ethernet 192.167.0.1, Protokdt IPv6 wiaczony

W zeszycie opisz procedur¢ instalacji i konfiguracji kontrolera domeny.

Aby skonfigurowa¢ ustugi domenowe w infrastrukturze IT organizacji, dodaj role¢ AD DS do swojego
serwera. Dodawanie rol do systemu Windows Server, AD DS jest rolag w systemie Windows Server
2019, ktora pozwala administratorom systemu zarzadza¢ zasobami informacyjnymi sieci i
przechowywac je.

Aby dodac¢ rolg ustug AD DS w systemie Windows Server 2019, wykonaj nastepujace kroki:

1. W otwartym Menedzerze serwera.
2. W sekcji MENEDZER SERWERA, kliknij Dodaj role i funkcje:
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Menedzer serwera * Pulpit nawigacyjny

Pulpit nawigacyjny

i Serwer lokalny
Wszystkie serwery
Ustugi plikéw i magazy... P

SEYBKI START

MENEDZER SERWERA — ZAPRASZAMY!

o Konfiguruj ten serwer lokalny

2 Dodaj role i funkcje

3. Po otwarciu Kreatora dodawania rol i funkcji kliknij przycisk Dalej.
4. Wybierz opcj¢ instalacji opartej na rolach lub funkcjach i kliknij przycisk Dale;.
5. Po zaznaczeniu opcji Wybierz serwer z puli serwerow kliknij przycisk Dale;.

rol 192.167.0.1

Microsoft Windows Server 2019 Standard

6. Wybierz rol¢ ustug domenowych w ustudze Active Directory.

Ustugi domencowe Active Directony

7. Kliknij przycisk Dodaj funkcje, gdy zostanie wy$wietlone okno Dodaj funkcje wymagane dla ushug
AD DS. Zapisz w zeszycie definicje ustug AD DS i uwagi dotyczace instalacji ustug AD DS.

fiz, Kreator dodawania rél i funkgji

Czy dodac funkcje wymagane przez funkcje Ustugi
domenowe Active Directory?

Nie mozna zainstalowac funkgji Ustugi domenowe Active Directory,
jesli nie zostang zainstalowane réwniez nastepujace ustugi rél lub
funkcje.

4 Narzedzia administracji zdalnej serwera
4 Narzedzia do administrowania rolami
4 Narzedzia ustug AD DS i ustug AD LDS
Modut ustugi Active Directory dla srodowiska PowerSh
4 Narzedzia ustug AD DS

[Narzedzia] Centrum administracyjne ustugi Active
[Narzedzia] Narzedzia wiersza polecenia i przystawl

[Narzedzia] Zarzadzanie zasadami grupy

Dotacz narzedzia do zarzadzania (jesli dotyczy)

Dodaj funkgje | |  Anulyj ’

Opis

Ustugi domenowe Active Directory
(AD DS) przechowuja informacje o
obiektach w sieci oraz udostepniajg
Je uzytkownikom | administratorom
sieci. Ustugi AD DS korzystajg z
kontrolerdw domeny w celu
umozliwienia uZytkownikom siec
dostepu do dozwolonych zasobdw
w dowolnym miejscu sieci za
posrednictwem jednego procesu
logowania.

8. Zaakceptuj ustawienia domyslne w kroku Wybierz funkcje 1 kliknij przycisk Dale;j.

9. Nastepnie kliknij przycisk Dale;.

—_——

Ushugi domenowe Active Directory
> 1 llehumi drilrunznia i varradsanis dal >
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Ustugi domenowe Active Directory (AD DS) przechowuja informacje o uzytkownikach, komputerach i
inmych urzadzeniach w sieci. Uslugi AD DS pomagajg administratorom bezpiecznie zarzadzad tymi
informacjami i ulatwiajg udostepnianie zasobdw oraz wspdtprace miedzy uzytkownikami,

Do zapamietania:

* Aby zagwarantowad uzytkownikom mozliwosE logowania sie do sieci w przypadku awarii serwera,
nalezy w domenie zainstalowac co najmnigj dwa kontrolery domeny.

* Ustugi AD D5 wymagaja, aby w sieci byt zainstalowany serwer DNS. Jesli w sieci nie jest
zainstalowany serwer DNS, zostanie wyswietlony monit o zainstalowanie roli Serwer DNS na tym
komputerze,

Azure Active Directory to oscbna ustuga online, ktdra umozliwia uproszczone
zarzadzanie toZsamosdciami | dostepem, raportowanie zabezpieczen oraz logowanie
jednokrotne w chmurze i lekalnych aplikacjach sieci Web.

Dowiedz sie wiecej o usludze Azure Active Directory

Kenfiguruj ustuge Office 365 przy uzyciu programu Azure Active Directory Connect

Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

10. Wybierz >
11. Potwierdz wybor instalacji dla roli AD DS i kliknij przycisk Zainstaluj.

12. Poczekaj, az postep instalacji dobiegnie konca. (Moze to potrwac)

13. Kliknij Zamknij, aby zamkna¢ Kreatora dodawania rol i funkcji.

14. W powiadomieniach kliknij opcje Promuj ten serwer na kontrolerze domeny.

>TAK

hwigacyjny

. Konfiguracja po wdroZeniu

P

- Wymagana konfiguracja dla Ustugi demenowe =
Active Directory na ROL

| Pednies poziom tego serwera do poziomu kontrole...,

15. W Kreatorze konfiguracji ustug AD DS wybierz opcje Dodaj nowy las, jak ponizej, a nastgpnie
wprowadz nazw¢ domeny gtéwnej. Kliknij Nastepny:

Konfiguracja wdrazania

Wybierz cperacje wdrazania
Opde kontrolera domeny ] o
i) Deodaj kontroler domeny do istniejacej domeny
Opde dodatkows : S
¥ (L) Dedaj nows domene do istnigjacego lasu
Sciezki ® Dodaj nowy las
Przeglad opdji . . . .
Okresl informacje dotyczace domeny dla tej operacji
Wiymagania wstepne
Mazwa domeny glownej: rol00.edu.pl

16. Zaakceptuj wartosci domyslne dla pozioméw funkcjonalnych lasu i domeny i wprowadz hasto w
trybie przywracania ustug katalogowych (DSRM). Kliknij Dalej.
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Konfiguracja wdrazania ] ) ] . ) . )
Wybierz poziom funkcjonalnosci nowegeo lasu i| domeny gléwnej

Opdje kontrolera domeny

Poziom funkcjonalnosci lasu: Windows Server 2016 -

Poziom funkcjonalnosa domeny: Windows Server 2016 -

Okresl mozliwosci kontrolera domeny

Przeglad opg Serwer DNS (Domain Mame System)
Wyrnagania wstgpne | Wykaz globalny

Kontroler domeny tylko do odezytu (RODC)

Wpisz hasto trybu przywracania ustug katalogowych (DSRM)

Hashos T

Potwierdz hasto: |||||-||| |

17. Jesli masz juz DNS w swojej sieci, recznie utworz delegacje dla tego serwera DNS, aby umozliwié
niezawodne rozpoznawanie nazw spoza domeny. W przeciwnym razie nie jest wymagane zadne
dziatanie. Kliknij Dalej.

18. Domys$lny wpis NetBIOS zmien odpowiednio. Proszg wpisa¢ swoje inicjaty w przypadku instrukcji
to IS. Nazwa domeny, ktorg bedzie uzywana do identyfikacji uzytkownika na kliencie. Kliknij Dalej.

Zweryfikuj nazwe MNetBIOS przypisang do domeny | w razie koniecznosci zmien ja

N az-.';l"x{\ etBlIOS domeny: | 15

19. Zaakceptuj sciezki domyslne lub odpowiednio je zmien. Kliknij Dalej.
Ckresl lokalizacje bazy danych ustug AD D5, plikéw dziennika i folderu SYSVOL

Folder bazy danych: CAWindows\NTDS
Folder plikéw dziennika: CAWindows\NTDS
Folder SYSVOL: CAWindowshSYSVOL

20. Przejrzyj opcje i kliknij Dalej.
21. Poniewaz wymagania wstepne sg spetnione, kliknij Zainstaluj.
22. Serwer uruchomi si¢ ponownie, aby zakonczy¢ promowanie si¢ jako kontroler domeny.

InAy: uzytkownik

| IS\Administrator
.0......‘

Zaloguj do: IS

Jak zalogowac sie do innej domeny?
zaqgl@WSX
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23. Sprawdz nazwe¢ domeny

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

IE2 Pulpit nawigacyjny Dla rol

B Serwer lokalny
MNazwa komputera rol

BE Wszystkie serwery Domena rol00.edu.pl

[ -

Wiasciwosci systemu
Mazwa komputera  Sprzet  Zaawansowane  Zdalny

System Windows uzywa nastepujacych informacii do identyfikaci
- komputera w sieci.

Opis komputera: | |

Ma preyklad: | Serwer produkcyimy 1157 lub
Senwer kont™.

Pelna nazwa komputera: rolrol(0.edu pl

Domena: rol00.edu pl

24. Otworz narzedzia i odczytaj z nich jak najwigcej informacji

~ |.\uj | [' Zarzgdza) Narzedzia Widok Pomoc
Active Directory Module for Windows PowerShell

a) Centrum administracyjne ustugi Active Directory
«10l00 (lokalny) » () | zazadzsj  Pomoc
B: cCentrum adminis... < rol00 (iokalny) (13) Zadania
E | = Filtr el |\:E;| - .j'\@ju - ) | @
B Praeglad Builtin
= Nazwa T Opi N
F1 rol00 (lokalny) 3 o e pis oy
_ P Buils builtinDomai Usuri
Ml Cynamiczna kontrola dost... » uiian UilEnEiamain i
i Unierzytelnianie » B Computers Kontener Default container for upgr... W}rs'zu.kaj 'w-tym wedle
B8 Domain Controllers Jednostka erganizacyjna Default container for dom... Wiasciwosci
2 Wyszukiwanie globalne . o . 100 (lokal
B ForeignSecurityPrincipals Kontener Default container for secur... rol00 (lokalny)
O infrastructure infrastructurelUpdate Zmieri kontroler domeny
Ml Keys Kontener Default container for key o... Podnies poziom funkcjonalnos...
i LostAndFound lostAndFound Default container for orph... Podhnies poziom funkcjonalngs...
B Managed Service Accounts  Kontener Default container for man... Wiacz funkcje Kosz...
M NTDS Quotas msD5-QuotaContainer Quota specifications conta... N
owy
B Program Data Kontener Default location for storag...
Wyszukaj w tym weile
M System Kontener Builtin system settings
3 3 . Whasciwosci
B TPM Devices m=TPM-InfarmatinnCbier...
b) Uzytkownicy | komputery ustugi Active Directory
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: Uzytkownicy | kemputery ustugi Active Directory
Plik  Akcja  Widok Pomoc
e’ | rHE /B XE HR P eaETa%

: Uzytkownicy | kemputery ustugi|| Nazwa Typ Typ kontrolera ... Lokacja Opis
_| Zapisane zapytania i ROL Komputer GC Default-First-Si...
23 rol0D.edu.pl
~| Builtin
~| Computers
= | Domain Controllers
| ForeignSecurityPrincipal:
“| Managed Service Accow
1. | Users
: Uzytkownicy | kemputery ustugil| pamva Typ Opi

| Zapizane zapytania

] Zapi Fol
[ fj ro100.edu.p! J aplsane za ole

Deleguj kontrole...
Znajdzi...
Wybierz domene... Whasciweosci: roll0.edu.pl

Zmien keontroler domeny... .
y Ogédlne  Zarzadzany przez
Podnies poziom funkcjonalnosci domeny...

Wzorce operagji... ﬁ' rol00.edu.pl

Mowy *
Wszystkie zadania * Mazwa domeny (systemy stars
5 Wiagciwosci E
DMNS
c)
£ Menedzer DNS - a >
Plik  Akga Widok Pomoc
e nmBozBHE§8d
ﬁ, DS Mazwa Typ Dane Sygnatura ¢
h -E-I ROL j msdcs
~ [ Strefy wyszukiwania do g j_sites
2| _msdecs.rol00.edu.pl j_tc
2| rol00.edu.pl j' dp
| Strefy wyszukiwania wste| | = -Hep .
= Punkty zaufania anmamDnsZnnes
| Ustugi warunkowego prz jForestDnsZones
Elﬂidentycznyjakfoldernadrz... Adres startowy uwierzyt...  [19], rol.rol00.edu.pl, host.. statyczna
Eltidentycznyjakfuldernadrz... Serwer nazw (M5) rol.rel00.edu.pl. statyczna
Eltidentycznyjakfuldernadrz... Host (4) 192.167.0.1 10.09.2019 .
EI rol Host (4) 192.167.0.1 statyczna

Oddaj do sprawdzenia nie zamykaj okien a, b, ¢
Jesli pracujesz w Menedzer funkcji Hyper-V Zastosuj pierwszy punk kontrolny serwera.
Jesli pracujesz w VirtualBox przywrd¢ pierwszg migawke stanu systemu serwera.
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Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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