5. Symulacja: Stworzenie symulacji sytuacji problematycznej w zwigzku z infrastrukturg Active Directory 1
poproszenie uczestnikéw o zidentyfikowanie problemu oraz przedstawienie rozwigzania.

Symulacja: Problem z autoryzacja uzytkownika w Active Directory

Opis sytuacji: W firmie "TechCorp" kilku uzytkownikow zglasza problem z logowaniem do swoich kont w
infrastrukturze Active Directory. Po wpisaniu poprawnych danych logowania, uzytkownicy otrzymuja
komunikat o bledzie uwierzytelniania. Problem wydaje si¢ by¢ losowy, nie dotyczy wszystkich
uzytkownikéw jednoczesnie.

Zadanie dla uczestnikow:

1. Zidentyfikujcie mozliwe przyczyny tego problemu.

2. Przedstawcie rozwigzania, ktore mogg pomoc w diagnozie i naprawie problemu.
Mozliwe przyczyny:

1. Problemy z serwerami domenowymi: W przypadku awarii lub problemow z serwerami kontrolerow
domeny, uzytkownicy moga napotkac trudnosci z logowaniem.

2. Problemy z DNS: Nieprawidlowa konfiguracja DNS moze prowadzi¢ do bledéw w odnajdywaniu
serwerow domenowych.

3. Problem z kontem uzytkownika: Uszkodzone lub Zle skonfigurowane konto uzytkownika moze
prowadzi¢ do problemow z autoryzacja.

4. Problemy z replikacja AD: Jesli replikacja pomiedzy serwerami domenowymi jest zakiocona,
uzytkownicy moga by¢ kierowani do serwera, ktory nie ma ich najnowszych danych logowania.

Rozwigzania:

1. Sprawdzenie statusu serwerow domenowych: Uczestnicy mogg skorzysta¢ z narzedzi
monitorujacych, aby sprawdzi¢, czy wszystkie serwery domenowe dziataja poprawnie.

2. Weryfikacja konfiguracji DNS: Upewnienie si¢, Ze serwery sa poprawnie skonfigurowane w
rekordach DNS oraz Ze klientom przypisane sg prawidlowe serwery DNS.

3. Diagnoza kont uzytkownikéw: Przeprowadzenie diagnostyki kont uzytkownikow, sprawdzenie czy
nie ma blokad lub problemoéw z uprawnieniami.

4. Sprawdzenie replikacji AD: Uczestnicy mogg uzy¢ narz¢dzi do monitorowania replikacji Active
Directory, aby upewni¢ si¢, ze zmiany sg poprawnie replikowane migdzy serwerami.

Uczestnicy moga pracowac w parach lub matych grupach, aby zidentyfikowac przyczyne problemu i
opracowac rozwigzania. Nast¢pnie moga przedstawi¢ swoje wnioski i propozycje naprawy reszcie grupy.
To ¢éwiczenie pozwoli im na praktyczne zastosowanie wiedzy na temat infrastruktury Active Directory w
rozwiazywaniu rzeczywistych problemow.



