6. Test otwartej odpowiedzi: Przygotuj pytania wymagajace odpowiedzi otwartej, ktore sktonig uczniow do
bardziej szczegdlowego opisania roznych aspektow omawianych na lekcji, takich jak zastosowania,

znaczenie czy réznice miedzy rodzajami grup.

Kilka przyktadowych pytan otwartych, ktore sktonig uczniéw do bardziej szczegdtowego opisania réznych

aspektow omawianych na lekc;ji:

1. Opisz role kont uzytkownikow w procesie uwierzytelniania. Jakie informacje zawiera typowe konto
uzytkownika? Jakie s gldwne zastosowania kont uzytkownikoéw w konteks$cie dostgpu do zasobow

sieciowych?

2. Wyjasnij, co to jest identyfikator SID (Security Identifier) 1 dlaczego jest wazny w systemie Windows.

Jakie znaczenie ma identyfikator SID w procesie zarzadzania kontami uzytkownikéw i grup?

3. W jaki sposob grupy ulatwiaja zarzadzanie dostgpem do zasobow w sieci? Przedstaw przyktad sytuacii,
w ktorej zastosowanie grupy zabezpieczen jest kluczowe dla skutecznego zarzadzania uprawnieniami

uzytkownikow.

4. Wyjasénij, dlaczego tworzenie kont komputerow jest wazne w konteks$cie zarzadzania dostgpem do
zasobow. Co to jest identyfikator SID komputera i jak wptywa na proces uwierzytelniania i dostepu do

zasobow?

5. Poréwnaj 1 opisz roznice migdzy kontami uzytkownikow a grupami. Jakie sa gtowne funkcje 1

zastosowania kazdego z tych elementéw w zarzadzaniu dostepem do zasobow?

6. Wyttumacz, co to jest konto Administratora w systemie Windows. Dlaczego zaleca si¢ ostroznos¢ w
korzystaniu z tego konta? Jakie sg potencjalne ryzyka zwigzane z nadmiernym wykorzystywaniem konta

Administratora?

7. Jakie znaczenie ma konto Goscia w systemie Windows 1 dlaczego jest zazwyczaj wytaczone dla celéw

bezpieczenstwa? W jakich sytuacjach mozna rozwazy¢ wiaczenie tego konta?

8. Przedstaw rdznicg migdzy grupg "Kreatorzy witascicieli gtdéwnych" a grupa "Kreatorzy wiascicieli
domen" w konteks$cie zarzadzania dostgpem w strukturze Active Directory. Jakie majg one uprawnienia i w

jakim zakresie dziatajg?

9. Jakie sg gtowne korzysci korzystania z grup domenowych o réznych zasiggach: lokalnym, globalnym i

uniwersalnym? Jak te grupy wptywaja na zarzadzanie dostgpem w sieci?
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10. Wyjasnij, jakie znaczenie ma tworzenie 1 zarzgdzanie grupami zabezpieczen. Jak grupy te pomagaja w

kontrolowaniu dostepu do zasobow w ustugach domenowych?

Te pytania otwarte mogg sktoni¢ uczniow do bardziej szczegoétowego opisania roznych aspektéw kont

uzytkownikdw, grup i kont komputerow oraz ich roli w zarzadzaniu dostgpem do zasobow sieciowych.
Odpowiedzi na przyktadowe pytania otwarte:

1. Rola kont uzytkownikéw w procesie uwierzytelniania: Konta uzytkownikow stuza do identyfikacji i
uwierzytelniania uzytkownikow w systemie. Typowe konto uzytkownika zawiera informacje takie jak
nazwa uzytkownika, hasto, przynaleznos¢ do grup, prawa 1 uprawnienia. Gtowne zastosowania kont
uzytkownikéw obejmuja proces logowania do systemu, uruchamianie procesOw w okreslonym kontekscie

zabezpieczen oraz kontrolowanie dostepu do zasobow na podstawie uprawnien uzytkownika.

2. Identyfikator SID (Security Identifier): Identyfikator SID to unikalny identyfikator przypisany
kazdemu obiektowi w systemie Windows. Jest wazny, poniewaz pozwala na jednoznaczne identyfikowanie
obiektow w calym srodowisku. W procesie zarzadzania kontami uzytkownikéw i grup, identyfikator SID

jest kluczowy dla przypisywania uprawnien, kontroli dostepu i utrzymania spdjnosci bezpieczenstwa.

3. Rola grup w zarzadzaniu dostepem: Grupy utatwiaja zarzadzanie dostgpem poprzez zbiorcze
przypisywanie uprawnien do wielu uzytkownikow lub obiektéw. Przyktadem sytuacji, w ktorej grupa
zabezpieczen jest kluczowa, moze by¢ dostgp do okreslonego folderu udostgpnionego w sieci. Tworzac
grup¢ z odpowiednimi uprawnieniami i przypisujac do niej uzytkownikdéw, mozna skutecznie zarzadzac,

kto ma dostep do tego folderu.

4. Rola kont komputeréw w zarzadzaniu dostepem: Konta komputerow sg istotne dla zarzadzania
dostepem komputerow do sieci i zasobow. Identyfikator SID komputera jest unikalnym identyfikatorem,
ktory pozwala kontrolowac, ktore komputery maja dostep do zasobdéw w sieci. Tworzenie kont
komputeréw jest wazne, poniewaz umozliwia uwierzytelnianie komputeréw 1 kontrole dostepu na

poziomie maszyny.

5. Roznice miedzy kontami uzytkownikow a grupami: Konta uzytkownikow reprezentuja
indywidualnych uzytkownikow w systemie i1 zawierajg ich dane uwierzytelniajgce oraz uprawnienia. Grupy
stuza do zbiorczego zarzadzania uprawnieniami i umozliwiajg tatwe przypisywanie tych uprawnien do
wielu uzytkownikow jednoczesnie. Konta uzytkownikéw stuza do identyfikacji i uwierzytelniania, podczas

gdy grupy utatwiajg kontrole dostepu.

6. Konto Administratora w systemie Windows: Konto Administratora jest podstawowym kontem

administratora domeny, ktore ma pelne uprawnienia do zarzadzania systemem i zasobami. Warto korzystaé
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z tego konta ostroznie, poniewaz nadmierna eksploatacja moze stwarza¢ ryzyko dla bezpieczenstwa. Konta
Administratora powinno by¢ uzywane tylko wtedy, gdy jest to naprawdg¢ niezbgdne, aby zminimalizowa¢

potencjalne zagrozenia.

7. Rola konta Goscia: Konto Go$cia ma ograniczone uprawnienia dostgpu i jest zazwyczaj wylaczone dla
celow bezpieczenstwa. Konto to jest przeznaczone dla uzytkownikow tymczasowych lub gosci, ktorzy
potrzebuja dostepu tylko do podstawowych funkcji systemu. Moze by¢ przydatne w sytuacjach, gdy

chcemy udostepni¢ komputer osobie nieposiadajgcej statego konta uzytkownika.

8. Grupa "Kreatorzy wlascicieli gltownych" i '"Kreatorzy wlascicieli domen'': Grupa "Kreatorzy
wiascicieli gtownych" posiada najwyzsze uprawnienia w catej strukturze Active Directory i1 dotycza catego
drzewa katalogowego. Grupa "Kreatorzy wlascicieli domen" ma petlne uprawnienia w jednej konkretne;j
domenie w strukturze. Oba typy grup maja kluczowa role w zarzadzaniu dostepem na ré6znych poziomach

struktury AD.

9. Korzysci grup domenowych o réznych zasiegach: Grupy domenowe o réznych zasiggach, takie jak
lokalne, globalne i uniwersalne, pozwalaja na efektywne zarzadzanie dostgpem w sieci. Grupy lokalne
dzialaja w obrgbie jednego komputera, grupy globalne pozwalajg na zbiorcze zarzadzanie dostepem w

obrgbie jednej domeny, a grupy uniwersalne umozliwiajg przypisanie uprawnien mi¢dzy domenami.

10. Rola grup zabezpieczen w zarzadzaniu dostepem: Grupy zabezpieczen pozwalajg na nadawanie
uprawnien do zasobdw na podstawie przynaleznosci do grupy, co utatwia zarzadzanie i1 kontrole dostepu.
Dzigki grupom zabezpieczen mozna skutecznie implementowac zasady bezpieczenstwa, kontrolujac dostep

do plikéw, folderéw i innych zasobow w sieci.

To odpowiedzi na przyktadowe pytania otwarte, ktoére pozwolilyby uczniom bardziej szczegdtowo opisac
rézne aspekty kont uzytkownikéw, grup i1 kont komputerdw oraz ich roli w zarzadzaniu dostepem do

zasobow sieciowych.
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