T: Archiwizacja zasobow sieciowych.

Cel ogolny lekcji nauczenie sie archiwizacji zasobéw sieciowych, nauczenie uczniéw jak wykonywac
proaktywne przywracanie danych i pelne odzyskiwanie serwera w przypadku awarii.

Cele szczegdtowe lekcji:

1.

Wykonanie petnej kopii zapasowej serwera w srodowisku graficznym, peinej kopii zapasowej serwera
za pomocg narzgdzie wbadmin.exe, ustug Active Directory i danych, stanu systemu (System State)
i zdalnie.

. Zaplanowanie wykonania kopii zapasowej.

Wykonanie przywracania danych z kopii zapasowe;j.
Opisanie procedury wykonywania kopii w Windows Server 2019 w zeszycie dla kazdego zadania.

Nauczy¢ ucznidéw, jak wejs¢ w tryb przywracania ushug katalogowych (DSRM) 1 jak zmieni¢ kolejnos¢
rozruchu w pliku rozruchowym systemu operacyjnego

Nauczy¢ ucznidw, jak zresetowaé hasto DSRM 1 jak regularnie to robi¢

. Nauczy¢ ucznidw, jak przywracaé caty system z petnej kopii zapasowej serwera, a takze jak

przygotowac si¢ do tego, majac na uwadze lokalizacje plikow kopii zapasowe;j

Nauczy¢ ucznidéw, jak wykonywaé pelne odzyskiwanie serwera za pomocg interfejsu graficznego i jakie
kroki nalezy podja¢, aby to zrobic.

Przed przystapieniem do ¢wiczenia sprawdz czy ustawienia

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019

Upewnij sie, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

maszyny wirtualnej z plikiem startowym serwera dc sa jak ponize;j:

m Sieé

Karta 1: Intel PRO/1000 MT Desktop (Sie¢ wewnetrzna, 'intnet’)

VirtualBox: Karta 2: Intel PRO/1000 MT Desktop (NAT)

Hyper-V: " Dodaj sprest

!" Dodaj sprzet

Za pomocy tego ustawieni

Wybierz urzgdzenia, ktdre

Kontroler SC5I U metwork Adapter
Starsza karta sieciowa -

4 Karta sieciowa
Karta Fibre Channel Dodaj u

Default Switch
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e W celu wykonania ¢wiczenia 1 dodaj dodatko
z dyskami maszyn wirtualnych):

we pliki dyskow dla kopii (umies¢ je w folderze grupy

VirtualBox:
& Kontroler: SATA Dysk twardy: |Port SATA 2 @ Kontroler: SATA Dysk twardy: [Port SATA 3
de_serwer 20 16pl-disk00 1. vdi [ ysk ssD E de_serwer2016pl-disk00 1. vl [ Dysk s5D
(&) Brak [] Hot-pluggable (&) Brak [] Hot-pluggable
) Informadja rhdb.vdi Informacja
Typ (format): Mormalny (VDI) Typ (format): Normalny (VDI)
nhdc. v Rozmiar wirtualny: 164,00 GB Rozmiar wirtualny: 185,00 GB
nhdd, vdi Rozmiar aktualny: 2,00 MB o nhdd. vdi Rozmiar aktualny: 2,00 MB
@ Kontroler: SATA Dysk twardy: |Port SATA 5
@ Kontroler: SATA Dysk twardy: |Port SATA 4 ! dec_serwer2016pl-disk00 1. vdi [ Dysk 55D
- dc_serwer2016pl-disk00 L.vdi [] Dysk 55D @ Brak [ Hot-pluggabl
- Informacja
@ ek L] Hot-pluggable nhdb. ve “
- Informacia Typ (format): MNormalny (VDI)
nhdb.vdi nhdc. vdi Rozmiar wirtualny: 225,00 GB
, Typ (format): Mormalny (vDI) ozmiar wirtualny: X
rhdc. vdi Rozmiar wirtualny: 205,00 GB ! nhdd. vdi Rozmiar aktualny: 2,00 MB
Rozmiar aktualny: 2,00 MB Szczegdty:  Pamied dynamic
Comrmmmdhee  Momming Avmemie— Erindlems  COWRALA- s
Hyper-V:
o . &l Kontroler SCSI —
EZ] Ustawienia elermentu JeildeP dc2019- =
Mozesz dodac dyski tv
g dc2019 wirtualnes,
# Sprzet Kliknij przycisk Dodaj,
; 5 e Dodaj
!" Dodaj sprzet lub ¥ Kontroler SCSI Dysk twardy 1

Zanim roZpoczniesz

Wyhieranie formatu dysku
Wrybieranie typu dysku

(@ wirtualny dysk twardy:

Okreslanie nazwy i lokaliza

Konfigurowanie dysku

Podsumowanie
Mowy

1aki ma by¢ form

) VHD
Obsfuguje w
g @ VHDX
Ten format ¢
spainosda, |

przez syster Dodaj

Okresl nazwe i lokalizacje pliku wirtualnege dysku twardego.

Mazwa: |nhd

blvhd

(®) Dynamicznie powiekszajacy sie

Lokalizacja: |D:‘|,I_Jsers‘|,3eﬂi‘|,

(®) Utwérz nowy, pusty wirtualny dysk twardy

F.ozmiar: GB (maksymalnie: 64 TE) | Dalej > H Zakoricz I

Powtorz tworzenie dyskow dla rozmiaru: nhdc.vhdx - 185GB; nhdd.vhdx - 205GB; nhde.vhdx -

225GB;

Uruchom maszyng¢ > Ctrl+Delete > Administrator > zagl@WSX

e system serwera sg jak ponizej:
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Menedzer serwera * Serwer lokalny

_ B WEASCIWOSCI
I&% Pulpit nawigacyjny . Dla rol .
i Serwer lokalny b
- MNazwa komputera rol
W& Wszystkie serwery Domena rol00.edu.pl
& DNS
il Ustugi AD DS
[} Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Whaczone
Pulpit zdalny Whlaczone
Tworzenie zespolu kart interfejsu sieciowege  Wylaczone
Ethemnet 192.167.0.1, Protokat IPve wilaczony
DHCP wlaczone Mie
Adres |Pvd 192.167.0.1
= Maska podsieci IPv4 255.255.255.0
Ao nere s Brama domysina IPv4
So==  Siec niezidentyfikowana rama domysina (v

® Wihasciwosci

> AdresIPvd| | GEF intel(R) PRO/100D MT Desktop Ad > > Serwer DNS IPvd 152.167.0.1

Upewnij si¢ ze dyski sg Online. Wykonaj inicjowanie dyskow i tworzenie woluminu prostego, a nastgpnie
formatowanie dyskow jako NTFS (wybierz opcje domyslne):

& Zarzadzanie ksmputerem (loka | Wolumin [ uktad [ Typ [ system plikew [ stan
~ [} Marzedzia systemowe - (C) Prosty Podstawowy NTFS Zdrowy (I
@ Harmenogram zadar || == Zastrzezone przez system  Prosty Podstawowy NTFS Zdrowy (!
) Podglad zdarzeri
] Foldery udostepnicne Inicjowanie dysku X
&) w i
I‘i'l ymnusc . Nalezy zainicjowad ten dysk, aby Menedzer dyskdw logicznych mégl
wy Menedzer urzdzen uzyskaé do niego dostep.
5 Magazyn Wybierz dyski:
b Kopia zapasowa system Dysk 1
_ »= Zarzadzanie dyskami Dysk 2 g Nowy welumin prosty.
B Ustugii aplikacje Dyskc 3 =Dysko I W Nowy woluminiaczony...
Dysk 4 Podstawowy Zastrzezone przez syst || (C) Nowy wolumin rozlozeny...
1369,30 GB 500 MB NTFS 1368,81 GE
Usyj nastepuiacego stylu partycii dia wybranych dyskéw: Online Zdrowy (fester, Aktywr || Zdrowy (] MNovy wolumin dublowany.
O MBR (léwny rekord roznuchony) Nowy wolumin RAID-S...
| (SO E =Dkt |, oo
Uwaga: styl partycjl GPT nie st rozpoznawany przez wszystkie wezedniejsze :g;;t;'g;wy e s Pomoc
P_ wersje systemu Windows. oK I Anul | Online N‘eimydmme
° Anuiu
5 wi | >
I3 . r .
Powtorz dla wszystkich nowych dyskow:
= Dysk 1 I -, I
Podstawowy Nowy (E:) Podstawowy Nowy (G:)
163,88 GB 163,87 GB NTFS 204,88 GB 204,87 GB NTFS
Online Zdrowy (Partycja podstawowa) Online Zdrowy (Partycja podstawowa)

= Dysk 2 I - 0ysks |
Podstawowy Nowy (F:) Podstawowy Nowy (H:)

184,88 GB 184,87 GB NTFS 224,88 GB 224,87 GB NTFS

Online Zdrowy (Partycja podstawowa) Online Zdrowy (Partycja podstawowa)

Cwiczenie 1.
Po ukonczeniu tej lekcji bedziesz umiat:

1. wykona¢ kopi¢ zapasow3:
e pelng serwera w Srodowisku graficznym,

e pelng serwera za pomocg narzgdzie wbadmin.exe (Uwaga: nie wykonujg teleinformatycy)
e ushugi Active Directory i danych,
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e stanu systemu (System State),
e zdalnie.
2. zaplanowac¢ wykonanie kopii zapasowej,
3. wykona¢ przywracania danych z kopii zapasowe;.

W zeszycie opisz dla kazdego zadania procedure wykonywania kopii w Windows Server 2019.

Zadanie 1
a) Wykonywanie pelnej kopii zapasowej systemu.

Tworzenie interaktywnej pelnej kopii zapasowej systemu za pomoca Kopia zapasowa systemu
Windows Server (Windows Server Backup).

Skorzystaj z nastepujacej procedury, aby chroni¢ dane AD DS za pomocg Kopia zapasowa systemu
Windows Server (Windows Serwer Backup). /Procedura ta ma zastosowanie zaréwno wobec petnej
instalacji, jak i instalacji Server Core, ale w przypadku zastosowania wobec Server Core musi by¢
wykonywana zdalnie. Nalezy skorzystaé z opcji Poditgcz do innego komputera (Connect To Another
Computer) W okienku akcji, aby polgczy¢ sie z serwerem dzialajgcym pod kontrolg Server Core.l

1. Doinstaluj Funkcje programu Kopia zapasowa systemu Windows Server
SERWER DOCELOWY

Wybieranie funkdji o050

Whybierz jedna lub wiecej funkgji do zainstalowania na wybranym serwerze.

Zanim rozpoczniesz

Funkcje Opis

Program Kopia zapasowa systemu
Windows Server umozliwia
wykonywanie i przywracanie kopii
zapasowych systemu operacyjnego,
aplikagji i danych. MozZna
zaplanowaé wykonywanie kopii
zapasowych, a takze chronic caty
serwer lub konkretne woluminy.

I || Funkgje ustugi Windows Defender (Zainstalowano]
[] /O Quality of Service

[] Klaster pracy w trybie failover

[] Klient drukowania internetowego

[] Klient systemu plikéw NFS

[ Klient Telnet

] Klig~¢ TFTP

[1 Kelekowanie komunikatw

[] Kolekeja zdarzen instalacji i rozruchu

[ Kempresja RDC

[ Kontenes

Kopia zapasowa systemu Windows Serves

[[] Magazyn rozszerzony

[ Media Foundation

[ Monitor portu LPR

[ Mostkowanie centrum danych

[] MultiPoint Connector

[m] Marzedzia administracji zdalnej serwera (Zainstaloy
1 Narzadzia minrarii arctemin Windows Sarar

< Wstecz | | Dalej » Zainstaluj
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= 2 == 22 SERWER DOCELOWY
Potwierdzanie opdji instalacji rlrol00 edu.p
Zanim ,,\71% rincy Aby zainstalowac nastepujace role, ustugi ral lub funkcje na wybranym senwerze, kliknij przycisk
ST Zainstaluj

Typ instaladji

e ) Automatycznie uruchem ponownie serwer docelowy, jesh bedzie to potrzebne

Wy bigranie serwera

Funkcje opcjonalne (np. narzgedzia administracyjne) moga byé wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jeéli nie chcesz instalowac funkcji opcjonalnych, kliknij polecenie

Funkgje Poprzedni, aby wyczyscic ich pola wyboru,

Role sarwera

Potwierdzenie

Kopia zapasowa systemu Windows Server

Eksportuj ustawienia konfiguracji
Okreslanie alternatywnej Sciezki Zrodiowej

Dalej > [ Zainstalyj | [ Anuly |

2. Jako Administrator domeny uruchom z grupy programow Narzedzia (Tools) Kopia zapasowa systemu
Windows Server (Windows Server Backup).

‘_‘J | F Zarzadzaj Marzedzia Widok Pomoc

Menedzer serwera * Pulpit nawigacyjn )
Active Directory Module for Windows PowerShell

T s Centrum administracyjne ushugi Active Diractory
Pulpit nawigacyjny - : Defragmentacja i optymalizacja dyskéw
B Serwer lokalny Diagnostyka pamieci systemu Windows
i Wszystkie se . . DNS
& KO nﬂ g u FU_J ten se Domeny i relacje zaufania ustugi Active Directory
em DNS
e i Edytor ADSI
Il Ustugi AD DS SEYBKI START )
_ o > Dod sirole funka Harmenogram zadan
BE Ustugi plikéw i magazy... B = idg) T Y rmriaesEams
3 Dodajinne serwe| ~ migator Sl
) Kanfiguracja systemu
O NOWEES 4 Utworz grupe ser| Kopia zapasowa systemu Windows Server

3. Jesli pojawi si¢ okno dialogowe Kontrola konta uzytkownika (User Account Control), zatwierdz
wybrane dziatanie i Kliknij Kontynuuj (Continue).

4. W okienku Akcje (Actions) Kliknij Jednorazowa kopia zapasowa (Backup Once).
Uruchomione zostanie okno Kreator jednorazowych kopii zapasowych (Backup Once Wizard).

i@ whadmin - [Kopia zapasowa systernu Windows Server (Lokalne)\Lokalna kopia zapasowal

Plik | Akcja Widok Pomoc

da = Harmonogram wykonywania kopii zapasowych...

-@g Odzyskaj...

Kenfiguruj ustawienia wydajnosci.. mozna wykonaé pojedynczq kDF
Pomoc
s Natym komputerze nie skonfigurowano Zadnej kopii zapasowej. Uzyj Kre
== zapasowych, aby wykonad zwykla lub jednorazowa kopie zapasowa.

Wiadomosci (aktywnos¢ z ostatniego tygodnia — dwukrotne klikniecie wiac

Godzina - Kemunikat Opis
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5. Jesli jest to pierwszy raz, gdy uruchamiamy ten kreator, zaznacz inne opcje (Different Options) i Kliknij
Dalej (Next), jesli nie, wybierz Te same opcje (The Same Options).
,:;(;;‘ Opcje kopii zapasowej
s
Utwérz teraz kopig zapasowa, uZywajac:

Wybieranie konfiguracgji k...

Olkresl typ migjsca docelo... Whybierz te opgje, jesli utworzono zaplanowana kopig
zapasowa i jednakowe ustawienia maja zostac uzyte dla tej

Potwierdzenie kopii zapasowej

Postep kopii zapasowe) @® Inne opcje
Wyhbierz te opcje, jetli nie utworzono zaplanowanegj kopii
zapasowej lub aby okreslic dla tej kopii lokalizagje albo elementy
inne niz w zaplanowanej kopii zapasowej.

Aby kontynuowad, kliknij przycisk Dalej.

6. Kliknij opcje Caty serwer (zalecane) (Full Server (recommended)) i Kliknij Dalej (Next).
Zwroé uwage, ze mozesz tez zaznaczy¢ opcje Niestandardowa (Custom), ale nie bedziemy
w Stanie poming¢ niczego innego poza okreslonymi woluminami. Nie bedzie mozna pomijac folderow.
Nalezy pamigtaé, ze kontrolery domeny powinny by¢ osobnymi serwerami i dlatego nie nalezy bedzie
wykluczaé zZadnych woluminow. Jesli jednak tworzymy kopie zapasowg na dysku lokalnym, to
powinnismy wykluczy¢ ten wolumin z operacji tworzenia kopii zapasowej. Zwroc¢ uwage, ze gdy
korzystamy z opcji niestandardowej, to mozesz zaznaczy¢ opcje o nazwie Wigcz odzyskiwanie systemu
(Enable System Recovery), ktora bedzie automatycznie przechwytywac wszystkie dane wymagane do
odzyskania catego systemu.

»

L& . . . " " .
\J&’ Wyhbieranie konfiguracji kopii zapasowej
Opcje kopii zapasowe; laki typ kenfiguracji cheesz zaplanowac?

Wybieranie konfiguracji k... ®) Caty serwer (zalecane)

Okresl typ miejsca docelo... Chee wykonac kopig zapasowa wszystkich danych serwera, aplikacji oraz stanu
. . systemu,
Potwierdzenie ) . .
Rozmiar kopii zapasowej: 12,35 GB
Postep kopii zapasowej
() Miestandardowa
Chee wybrac niestandardowe woluminy lub pliki do uwzglednienia w kopii
zapasowej.

7. Wybierz miejsce docelowe, na przyktad Dyski lokalne (Localdrives) i Kliknij Dalej (Next).
Mozna wybieraé napedy DVD, CD, dyski lokalne, lokalnie przytgczone wymienne twarde dyski lub
udzialy sieciowe.

Opcje kopii zapasowej Wyhierz typ magazynu dla kopii zapasowej:
Wybieranie kenfiguracji k... Dyski lokalne
Przyklad: dysk lokalny (D:), stacja dyskéw DVD (E:)
Wyhbieranie migjsca docel... () Zdalny folder udostepniony
Potwierdzenie Przyktad: \\Serwer_plikéwh\Mazwa_folderu_udostepnionego
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8. Wybierz nape¢d lokalny, zaznacz go, upewnij si¢, ze ma wystarczajgco duzo miejsca i Kliknij Dalej
(Next).

. . Kopia zapasowa systemu Windows Server x
DESkopizapaze) Wybierz wolumin, na ktérym bedzie przechowywana kopia zapasowa. Dysk zewnetrzny
: : 2 = dofaczony do tego komputera jest wymieniony jake wolumin,
U TE Lo | Wybrany walumin jest takie uwzgledniony na lidcie elementéw kopii
Okresl typ miejsca docelo... Mi{}ce docelowe kopii zapasowej: Nowy (E:) v ! zapasowej do wykenania,
Wybieranie miejsca docel... Catkowita ilog¢ migjsca w migjscu 163,57 GB Czy chcaszwyklucz:!tc' ten wolumin z listy elementgw, ktérych kopia
- k zapasowa ma zostac wykonana?
Eiiofos 2 docelowym kopii zapasowej:
Postep kopii zapasowej Wolne migjsce w migjscu docelowym 163,76 GB -
kopii zapasowej: > oK
Opcje kopii zapasowej Kopia zapasowa ponizszych elementdw zostanie teraz wykonana i

TR T T TR okreslonym migjscu docelowym.

Okresl typ migjsca docelo... Plik wykluczony: Brak
Wybieranie migjsca docel... Migjsce docelowe kopii zapasowej:  Nowy (E:)
w Opcja zaawansowana: Kopia kopii zapasowej V55
Postep kopii zapasowej Elementy kopii zapasowej

Mazwa

& Automatyczne odzyskiwanie systemu od zera
S Dysk lokalny (C:)

S Nowy (F:)

@ Nowy (G:)

S Nowy (H:)

@ Stan systermu

S Zastrzeione przez system

9. Kliknij przycisk Kopia zapasowa (Backup), aby wykona¢ kopi¢ zapasowa.

Kopia zapasowa

Nie nalezy trzymac¢ okna kreatora otwartego podczas procesu tworzenia kopii zapasowej, poniewaz bedzie
ona wykonywana w tle: jednakze przydatny moze by¢ podglgd postepow operacji tworzenia kopii
zapasowej.

10. Kliknij Zamknij (Close).

Jpcje kopii zapasowej Stan:  Trwa tworzenie kopii w tle woluminéw...
".")%eranie konfiguracji k... ]
Jkredl typ migjsca docelo... Szczegoly stanu

Nybieranie migjsca docel... Lokalizacja kopii zapasowej:  E:

‘otwierdzenie

Przetransferowane dane: 0KB
Elementy
Element Stan Przetransferowane ... 2

Zastrzezone p..  Wykonywanie kopii.. 0KBzOKB
Dysk lokalny {... Wykonywanie kopii.. 0KBzDKB

Maowy (F:) Wykenywanie kopii.. 0KBzOKB
Mowy (G:) Wykenywanie kopii.. 0KBzOKB
Mowy (H:) Wykonywanie kopii.. 0KBzOKEB W

Maozina zamknac tego kreatora. Operacja wykonywania kopii zapasowej bedzie
kontynuowana w tle.
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11. Zapisz w zeszycie jakie elementy uwzglednia wykonana kopia.

~ | Akcje
. Lokalna kopia zapasowa
M o -~ . .
”_g, Za pomoca tej aplikacji mozna wykona¢ pojedyncza kopie zapasowa lub zaplanowac re ¥z Harmonogram wykon...
& Optymalizacja wydajnosci kopii zapasowej X @ Jednorazowa kopia zap...
4 Matym komput konywania kopi . )
== zapasowych, abj Jesl kopie zapasowe zawiersjg cale woluminy, moina zarzadzad wydajnoscia w 1@ Odzyskaj...
przyszhosci, wybierajge jedno z nastepujgcych ustawien. Jeli kopia zapasowa R e ——
Niad ici (akty &g zawiera tylko stan systemu, plik lub folder, te ustawienia nie 3 stosowane. Ewietlenie szcze Lon 7] S g
- (® Normalna wydajnosé kopii zapasowsj - Widok
Godzina Czas tworzenia kopii zapasowej jest proporcjonalny do rozmiaru danych, ktdrych E Pomoc

kopia zapasowa jest tworzona.

L\\’O Wigksza wydajnosé kopii zapasowej

(i) 06.04.2020 21:01

Zwieksz szybkosd tworzenia kopii zapasowej dzieki sledzeniu wylgcznie zmian
miedzy ostatnig a biezgca kopig zapasowg. Moze to zmnigjszyc wydajnosé
korzystania z wolumindw dysku objetych kopig zapasows. Nie zaleca sie tej
opcji w przypadku serwerdw, na ktdrych wylkorywane s3 operacie z
intensywnym uZyciem dysku.

(O Miestandardowe

Jegli w niektdnych woluminach sg przeprowadzane operacje, ktdre znacznie
obcigzajg dysk, skonfigunyj osobno kazdy wolumin.

stan Wolumin Opcia kopii zapasowej
. . Zastrzeione przez system Pelna kopia zapasowa
Ostatnia kopia zapasow Pelna kopia zapasowa
Stan: T
Godzina:
B Wyswietl szczegé oK Anuluj

b) Tworzenie interaktywnej pelnej kopii zapasowej systemu za pomoca narzedzia \Wbadmin.exe
Uwaga: nie wykonuja teleinformatycy

Przeprowadzi¢ t¢ operacj¢ w wierszu polecenia przez polecenie Wbadmin.exe. T¢ procedure stosuje si¢
bezposrednio wobec instalacji pelnej lub Server Core. W instalacji pelnej nalezy skorzystaé z wiersza
polecenia z podwyzszonymi uprawnieniami - w Server Core wiersz polecenia domyslnie zawsze dziata z
podwyzszonymi uprawnieniami.

1. Uzyj nastepujacej sktadni polecenia:
wbadmin start backup -allcritical -backuptarget:lokalizacja -quiet

gdzie lokalizacja jest, literg napedu lub $ciezkg do napedu docelowego.
Uzywamy tez opcji -quiet, aby unikna¢ konieczno$ci wpisania Y dla potwierdzenia operacji.

wbadmin start backup -allcritical -backuptarget:F: -quiet

Microsoft Windows [Version 18.6.14393]
{c) 2816 Microsoft Corporation. Wszelkie prawa zastrzeione.

C:\Users\Administrator>wbadmin start backup -allcritical -backuptarget:F: -quief

2. W wierszu polecenia podczas wykonywania kopii obserwuj komunikaty i zapisz w zeszycie jakie
elementy (co jest kopiowane) uwzglednia wykonana kopia.
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Ii\Usersh\Administratorswbadmin start backup -allcritical -backuptarget:F: -quiet
ibadmin 1.8 - Backup command-line tool
(C) Copyright 2813 Microsoft Corporation. All rights reserved.

letrieving volume information...

This will back up Zastrzeione przez system (588.88 MB),(C:) to F:.

lhe backup operation to F: is starting.

lhe lWdackup of wolume ZastrzeZone przez system (5808.88 MB) completed successfully.
lhe backup of wolume (C:) completed successfully.

summary of the backup operation:

lhe backup operation successfully completed.

lhe backup of wolume ZastrzeZone przez system (5808.88 MB) completed successfully.
lhe backup of wolume (C:) completed successfully.

.og of files successfully backed up:
i\Mindows\Logs\WindowsServerBackup\Backup-86-84-2828_19-23-45.1og

Po ukonczeniu nie zamykaj okna cmd.

Po zakonczeniu popros o sprawdzenie wykonania kopii zapasowej systemu za pomocg narzedzia
Whbadmin.exe

c) Planowanie wykonywania kopii zapasowej za pomoca Kopia zapasowa systemu Windows Server
(Windows Server Backup)

Skorzystaj z nastepujacej procedury, aby automatycznie chroni¢ dane AD DS za pomoca Kopia zapasowa
systemu Windows Server (Windows Server Backup).

1. Z administratora domeny uruchom Kopia zapasowa systemu Windows Server (Windows Server
Backup) z grupy programéw Narzedzia (Tools).

2. Jesli pojawi si¢ okno dialogowe Kontrola konta uzytkownika (User Account Control), zatwierdz
wybrane dziatanie i Kliknij Kontynuuj (Continue).

3. Kliknij Harmonogram wykonywania kopii zapasowych (Backup Schedule) w okienku Akcje (Actions).
Uruchomi to okno Kreator harmonogramu wykonywania kopii zapasowych (Backup Schedule Wizard):
Kliknij Dalej (Next).

@ Kopia zapasowa systemu | *~ | Akcje
I ;
& Lokalna kopia zapasov \:} Lokalna kopia zapasowa -
il . . - . r - . 4
“_3‘: Za pomoca tej aplikacji mozna wykonac pojedyncza kopie zapasows lub zaplanowaé % Harmonogram wykon...

@ Jedneorazowa kepia zap...

P A () U SN USRS T JUNY SN U S U TS S

4. Kliknij opcje Caty serwer (zalecane) [Full Server (recommended)] i Kliknij Dalej (Next).
Zwroc¢ uwage, ze mozesz tez Klikngé, wybrac opcje Niestandardowa (Custom), co pozwoli pomija¢
konkretne woluminy, ale nie pozwoli pomija¢ folderéw.
Zwroé uwage, zZe w tym kreatorze, gdy wWybierzesz opcje niestandardowa, to nie bedzieSz wstanie wybrac
opcji Wigcz odzyskiwanie systemu (Enable System Recovery).
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‘:{@ Kreator harmonogramu wykonywania kopii zapasowych

»

i
,_&"1‘, Wyierz konfiguracje kopii zapasowej

Wprowadzenie Jaki typ kenfiguracji cheesz zaplanowad?

Wybierz konfiguracje kop... ®) Caly serwer (zalecane)

Toirar i E;E:r:ﬁrkonac' kopie zapasowa wszystkich danych serwera, aplikacji oraz stanu

Okreslanie typu migjsca d... Rozmiar kopii zapasowej: 29,97 GB

Potwierdzenie () Niestandardowa
Podsumowanie Chee wybraé niestandardowe woluminy lub pliki de uwzglednienia w kopii
Zapasowe).

5. Na stronie Okres$l godzine wykonania kopii zapasowej (Specify Backup Time) wybierz pore
wykonywania kopii zapasowej. Mozna tez wybrac¢ wykonywanie kopii zapasowej systemu czesciej niz
raz dziennie.

{*_@ Kreator harmonogramu wykonywania kopii zapasowych X

»
%

.:ff. Okreélanie godziny wykonania kopii zapasowej

Wprowadzenie Kiedy i jak czesto cheesz wykonywacd kopie zapasowe?
Wybierz konfiguracje kop... @ Rez dziennie
Okretlanie godziny wyko... Wybier gadzine dnia: e ~

Okrelanie typu miejsca d... O Caetcigj niz raz deiennie

Birmiea Kliknij dostepng godzing, a nastepnie dodaj j3 do harmonogramu wykonywania
kopii zapasowych, klikajac przycisk Dodaj.

Podsumowanie Dostepna godzina: Zaplanowana godzina:

~ 21:00

= Wstecz Anuluj

6. Na stronie Okresl dysk docelowy (Select Destination Disk) Kliknij przycisk Pokaz wszystkie dostepne
dyski (Show All Available Disks), zaznacz jak ponizej i Kliknij OK. Zaznacz dysk Kliknij Dalej (Next).

‘Iﬁfak Mazwa Rozmiar Fajete migjsce  Woluminy

11 VBOX HARDDISK 164,00 GB 469GB E:

]2 VBOX HARDDISK 185,00 GE 10,85 GB F:

3 VBOX HARDDISK 205,00 GB 1.25GE G

14 VBOX HARDDISK 225,00 GE 1,35GE H: S

Zwro¢ uwage, ze nie mozesz Korzystac¢ z mapowanych napedow sieciowych w programie Kopia zapasowa
systemu Windows Server (Windows Server Backup) podczas planowania zadas tworzenia kopii zapasowej.
Dostepne bedq tylko zapisywalne nosniki, takie jak wymienne twarde dyski. Obstuguje ona tez wirtualne
twarde dyski jako docelowe urzgdzenia dla kopii zapasowych.

Wazne Korzystanie z wirtualnych dyskow twardych do tworzenia kopii zapasowych

Warto skorzystac z napedow wirtualnych dyskow twardych (VHD) jako docelowych urzgdzen kopii
zapasowych z powodu ich przenosnosci. Mozna przechowywac wszystkie wirtualne twarde dyski w
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centralnej lokalizacji i umieszcza¢ je na pojedynczym napedzie Wymiennym, aby przesytaé je do
zewnetrznej lokalizacji. Umozliwia to tgczenie wielu kopii zapasowych na jednym dysku w odroznieniu do
korzystania z wielu dyskow wymiennych - po jednym na kazdy chroniony system.

7. Gdy klikniesz Dalej (Next), kreator poinformuje, ze dysk docelowy bedzie przeformatowany. Kliknij
Tak (Yes).

Kopia zapasowa systemu Windows Server (Windows Server Backup) wymaga wyfgcznego dostepu do
urzgdzenia docelowego i dlatego musiSz go formatowac, gdy tworzona jest zaplanowana kopia
zapasowa.

8. Na stronie Utworz etykiete dysku docelowego (Label Destination Disk) zanotuj etykiete, ktorej Kopia
zapasowa systemu Windows Server (Windows Server Backup) bedzie uzywata dla tego dysku, zanim
klikniesz Dalej (Next). Gdy zmienisz dyski, bedziesz musiat wiedzie¢, ktory to dysk, aby wykonaé
odzyskiwanie danych. Dlatego musisz odpowiednio podpisa¢ dysk.

9. Zatwierdz swoje opcje i Kliknij Zakoncz (Finish).

Wybierad!mdysku docelo... Migjsca docelowe kopii zapasowej
Mazwa Etykieta Rozmiar Zajete migjsce
VBOX HARD... rol2020_04 06.. 20500GBE  1,29GB

Podsumowanie

10. Kliknij Zamknij (Close), aby utworzy¢ harmonogram.
Dysk docelowy zostanie sformatowany, a zadanie zostanie dodane do listy zaplanowanych zadan
systemu.

Po zakonczeniu popros o sprawdzenie wykonania planowanie wykonywania kopii zapasowej systemu.
d) Planowanie tworzenia kopii zapasowej za pomoca Wbadmin.exe
Uwaga: nie wykonuja teleinformatycy

Przeprowadzenie operacji w wierszu polecenia przez polecenie Wbadmin.exe.
Skorzystaj z wiersza polecenia z podwyzszonymi uprawnieniami.

1. Okresl identyfikator dysku docelowego: whadmin get disks >diskidentifers.txt
F:\Users\ﬂdministratur}whadmin get dizks »dizkidentifers.txt

To zwroci liste dyskow przytaczonych do systemu i umiesci ja w pliku diskidentifiers.txt. Polecenie
Whbadmin.exe wykorzystuje identyfikatory dyskow lub globalnie unikalne identyfikatory (GUID) do
wyszukiwania dyskow. Przekaz wyniki polecenia do pliku tekstowego, tak aby mozna byto skopiuj
identyfikator GUID dysku docelowego do schowka i wykorzysta¢ go ponownie W pdzniejszych
poleceniach.

2. Aby przeja¢ identyfikator GUID dysku, nalezy wpisac: notepad diskidentifers.txt

C:slzerssAdministrator*notepad diskidentifers.txt

3. Zaznacz identyfikator potrzebnego dysku, razem z nawiasami klamrowymi i skopiuj go do schowka.
Zamknij program Notatnik (Notepad). Jestes gotowy do utworzenia harmonogramu.

Aby doda¢ zadanie kopii zapasowej do harmonogramu nalezy uzy¢ polecenia o sktadni:

whbadnin enable backup -addtarget:identyfikatordysku-schedule:godziny itd

gdzie identyfikator dysku jest skopiowanym identyfikatorem GUID, (gdy bedziesz ponizej planowal/a
zadanie kliknij prawym przyciskiem myszy i wybierz opcje WKklej (Past), aby go doda¢). Godziny oznacza
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godziny, o ktorych ma by¢ uruchamiane tworzenie kopii zapasowej w 24-godzinnym formacie GG:MM.
Jesli wymagana jest wigcej niz jedna godzina, oddziel je przecinkiem. Napedy zroédlowe sg literami
napedow, ktorych zawarto$¢ cheesz chronié.

4. Wpisz nastepujace polecenia:

wbadmin enable backup -addtarget:{Ocbeld54-0000-0000-0000-000000000000%} -schedule:21:00 -
allcritical -systemState -quiet

CisllzerssAdministrator>whadmin enable backup —addtarget:{Bcheld54-A000-BAA0—ARAEA"
—ABBBBBIIAY —schedule:21:8A —allcritical —systemState —quiet

Zaplanowale$ tworzenie kopii zapasowej danych krytycznych i stanu sytemu o godzinie 21:00 na dysku
docelowym okreslonym przez identyfikator GUID.
Popros o sprawdzenie

Usun zadanie z harmonogramu
5. Wpisz nastgpujace polecenia:

wbadmin enable backup -addtarget:H: -schedule:21:00 -allcritical -systemState -quiet

slzerssAdministrator>wbadmin enable backup —addtarget:H: —schedule:-21:88 -allc
itical —systemState —guiet _ o i o - )
Zaplanowates$ tworzenie kopii zapasowej danych krytycznych i stanu sytemu o godzinie 21:00 na dysku
docelowym okreslonym przez identyfikator nazwe.

Wynikiem jest nowe zaplanowane zadanie w programie Harmonogram zadan (Task Scheduler) w wezle

Microsoft\Windows\Backup programu.
Popros o sprawdzenie

Mozna korzysta¢ z tej procedury do generowania plikow wsadowych do tworzenia tych zadan, ale nalezy
kierowa¢ wyniki do pliku tekstowego; w przeciwnym razie nie uzyskasz etykiety dla dyskow wymiennych.
Zwroé uwage, ze naped docelowy zostanie przeformatowany za kazdym razem, gdy uruchomione zostanie
wykonywanie kopii zapasowych. Jesli potrzebne bedg doktadniejsze harmonogramy albo jesli chcesz
zmieni¢ harmonogram z dziennego na tygodniowy, to mozesz zmodyfikowac zadanie w programie
Harmonogram zadan (Task Scheduler) po utworzeniu go przez polecenie Wbhadmin.exe.

e) Wykonywanie proaktywnego przywracania danych
Uwaga: nie wykonuja teleinformatycy
Ponowne uruchamianie w trybie DSRM

Istniejg dwa sposoby wprowadzania serwera do trybu DSRM. Pierwszy polega na ponownym rozruchu
serwera i naci$nieciu F8 podczas procesu rozruchu w celu zobaczenia opcji startowych. Umozliwia to
wybranie trybu przywracania ustug katalogowych (DSRM).

Musisz mie¢ dostep do hasta DSRM, aby skorzysta¢ z tego trybu. (zagl@WSX)

Mozesz wymusi¢ ponowny rozruch bezposrednio w trybie DSRM, zmieniajac kolejnos$¢ rozruchu w pliku
rozruchowym systemu operacyjnego. Robi si¢ to za pomocg polecenia Bcdedit.exe.
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Skorzystaj z wiersza polecenia do zmiany kolejnosci rozruchu wpisz polecenie w wierszu polecenia z
podwyzszonymi uprawnieniami:

bcdedit /set safeboot dsrepair

CisllzerssAdministratorhecdedit Aset safebhoot dsrepair
Operacja ukonczona pomyslnie.

Aby ponownie uruchom serwer w normalnym trybie, uzy¢ polecenia:

bcdedit /deletevalue safeboot

Jesli wykonasz te operacje tylko raz, to uzyj klawisza F8 podczas uruchamiania systemu.
Wazne Resetowanie hasta DSRM

W celu zresetowania hasta DSRM - co powinno by¢ regularnie wykonywane — musisz uruchomi¢ komputer
w trybie DSRM, a nastepnie skorzysta¢é ze standardowych metod zmiany Aasel.

Popros o sprawdzenie
Przywracanie z pelnej kopii zapasowej

Gdy kontroler domeny jest zupetnie wylgczony i musi zosta¢é przebudowany, ale masz dostegp do petnej
kopii zapasowej serwera, to mozesz wykonac przywracanie catego systemu.

Potrzebny bedzie dostep do plikow petnej kopii zapasowej serwera. Jesli sq one na napedzie wymiennym,
upewnij sie, ze ten naped jest przytgczony do serwera, zanim zaczniesz przywracanie; w przeciwnym razie
bedziesz ponownie uruchom serwer. Jesli pliki sq na dysku sieciowym, zanotuj sciezke do nich. Przygotuj
plyte DVD nosnika instalacyjnego Windows lub jesli nowy kontroler domeny jest maszyng wirtualng,
podlqcz jeqgo naped DVD do pliku ISO zawierajqcego nosnik instalacji Windows. Peine odzyskiwanie
serwera moze zostac¢ przeprowadzone albo przez interfejs graficzny, albo przez wiersz polecenia.

Dodaj JO=BT i cn=bt typu uzytkownik o hasle zaql @WSX
f) Wykonywanie graficznego odzyskiwania calego serwera

Aby wykona¢ pelne odzyskiwanie serwera za pomocg interfejsu graficznego, nalezy skorzystaé
z nastepujacej procedury. Te procedure stosuje sie zarowno do instalacji petnej, jaki Server Core.

1. W16z lub potacz si¢ z instalacyjna ptyta DVD z systemem Windows Server 2019, ponownie uruchom
komputer i na zadanie nacisna¢ klawisz, aby uruchom system z ptyty DVD.

2. Na poczatkowym ekranie Windows wybierz opcje jezykowe, formaty godziny i waluty oraz uktad
Klawiatury, a nast¢gpnie Kliknij Dalej (Next).

3. W oknie Instalowanie systemu Windows (Install Now) Kliknij Napraw komputer (Repair Your
Computer).

4. W oknie dialogowym Opcje odzyskiwania systemu (System Recovery Options) Kliknij w dowolnym
miejscu, aby wyczysci¢ systemy operacyjne zaznaczony do naprawy i Kliknij Dalej (Next).

5. W opcji Wybierz narzedzie odzyskiwania (Choose A Recovery Tool) zaznacz Windows Przywracanie
catego komputera PC (Complete PC Restore).

6. Jesli kopia zapasowa jest przechowywana na zdalnym serwerze, nalezy Kliknij Anuluj (Cancel) po
wyswietleniu komunikatu ostrzegawczego.
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7. Zaznacz Przywro¢ inng kopig zapasowa (Restore A Different Backup) i Kliknij Dalej (Next).

8. Na stronie Wybierz lokalizacj¢ kopii zapasowej (Select The Location Of The Backup) wykonaj
nastepujace kroki w zaleznosci od tego, czy kopia zapasowa jest przechowywana lokalnie, czy na
udziale sieciowym:

a. jesli kopia zapasowa jest przechowywana na komputerze lokalnym, zaznacz lokalizacj¢ kopii zapasowej
i Kliknij Dalej (Next).

b. jesli kopia zapasowa jest przechowywana na udziale sieciowym, Kliknij Zaawansowane (Advanced) i
Wybierz Wyszukaj kopie¢ zapasowa w sieci (Search For a Backup On The Network). Kliknij Tak (Yes),
aby potwierdzi¢ swoj wybor.

c. W polu Folder sieciowy (Network Folder) wpisz sciezk¢ do udziatu sieciowego i Kliknij OK.

d. Wpisz odpowiednie po§wiadczenia i Kliknij OK.

e. Na stronie Wybierz lokalizacje¢ kopii zapasowej (Select The Location Of The Backup) zaznacz
lokalizacje kopii zapasowej i Kliknij Dalej (Next).

9. Zaznacz kopi¢ zapasowa do odzyskania i Kliknij Dalej (Next).

10. Jesli cheesz zastgpi¢ wszystkie dane na wszystkich woluminach, to na stronie wybierz sposob
odzyskiwania kopii zapasowej (Choose How To Restore The Backup) zaznacz opcj¢ Formatuj dyski i
ponownie podziel na partycje(Format And Repartition Disks).

11. Aby uniemozliwi¢ usuwanie i ponownie tworzenie wolumindw, ktore nie sg zawarte w odzyskiwaniu,
zaznacz opcj¢ Wyklucz dyski (Exclude Disks), zaznacz dyski, ktore chcemy wylaczy¢ z tej operacji i
Kliknij OK.

v :eré:’: tylko dyski systemowe
ierz te opdje, aby przywradc z kopii zapasowe]j wylacznie te

dyski, ktare sa wymagane do dziatania systemu Windows. Jesl
masz osobne dyski z danymi, nie zostang one przywrocone.

12. Kliknij Dalej (Next)

13. Kiliknij Zakoncz (Finish).

14. Zaznacz opcj¢ Potwierdzam, ze chcg sformatowac dyski i przywrocic kopig zapasowa (Confirm Thati
Want To Format The Disks And Restore The Backup) i Kliknij OK.

15. Ponownie uruchom serwer.
Powinien uruchomic si¢ jako nowy obraz serwera przywroconego z uzytego zestawu kopii zapasowych.
Oczekiwany efekt:

Popros o sprawdzenie
g) Wykonywanie odzyskiwania calego serwera z wiersza polecenia
Uwaga: nie wykonuja teleinformatycy

Aby wykona¢ pelne odzyskiwanie serwera za pomocg wiersza polecenia, nalezy skorzystac¢ z nastgpujacej
procedury. Te procedure stosuje si¢ bezposrednio do instalacji petnej lub Serwer Core.

1. W16z lub potacz si¢ z instalacyjng ptyta DVD z systemem Windows Server 2008, ponownie uruchom
kontroler domeny i na zadanie nacisnij klawisz, aby uruchomi¢ system z ptyty DVD.

2. Na poczatkowym ekranie Windows Wybierz opcje jezykowe, formaty godziny i waluty oraz uktad
klawiatury, a nastepnie Kliknij Dalej (Next).

3. W oknie Zainstaluj teraz (Install Now) Kliknij Napraw swoj komputer (Repair Your Computer).

4. W oknie dialogowym Opcje odzyskiwania systemu (System Recovery Options) Kliknij w dowolnym
miejscu, aby wyczysci¢ system operacyjny zaznaczony do naprawy i Kliknij Dalej (Next).
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5. W opcji Wybierz narzedzie odzyskiwania (Choose A Recovery Tool) zaznacz Wiersz polecenia
(Command Prompt).

6. W wierszu polecenia wpisa¢ diskpart i nacisna¢ Enter.

7. W wierszu polecenia diskpart wpisac list vol i nacisnaé Enter.

Na liscie zidentyfikowa¢ wolumin odpowiadajacy lokalizacji pelnej kopii zapasowej serwera, ktorg

chcemy odzyskac. Litery napedow w WinRE nie muszg odpowiada¢ woluminom pojawiajacym si¢ w

systemie Windows Server 2008.

8. Whisz exit i nacisnag¢ Enter.

9. W wierszu polecenia wpisz nastepujace polecenie i nacisng¢ Enter:

wbadmin get versions -backuptarget:naped -machine:nazwaserwera

Na przyktad, aby wymieni¢ dost¢pne kopie zapasowe znajdujgce si¢ w napedzie F na komputerze ROLOO,

WpISZ:

wbadmin get versions -backuptarget:F: -machine:WIN-1SQLGGJQENF

Zanotuj informacje o identyfikatorze wersji, poniewaz doktadna nazwa bedzie potrzebna do nastgpnego

polecenia.

CislUzerssAdministrator>wbadmin get verszions —bhackuptarget:F: —machine:WIN-13QLGG

JQENF
whadmin 1.8 — MWarzedzie wiersza polecenia do wykonywania kopii zapasowych

¢G> Copyright 2884 Microsoft Corp.

Godzina wykonania kopii =zapasowej: 2817-83-22 28:29

Miejsce docelowe kopii =zapasowej: Dysk staly = etykieta MWowuyiF:>

Identyfikator wersji-m@3d-22-.2017-19:29m

Mozliwe od=vyskanie: Woluminy, Pliki, Aplikacje. Odzyskiwanie systemu od =zera,. 5t

an systemu
Identyfikator migawki: {Y4ffda?f-aal?—42hf-8ed?—2adcd?eB8%cd4
|

10. W wierszu polecenia wpisz polecenie i nacisng¢ Enter:
wbadmin start systemstaterecovery -version:datagodzina -backuptarget:naped
-machine:nazwaserwera -quiet

Na przyktad, aby odzyskaé stan systemu z kopii zapasowej z dnia 22 marca 2017 z napedu F na komputerze
ROLO0O0, wpisz:
wbadmin start systemstaterecovery -version:03/22/2017-19:29 -backuptarget:F: -machine:WIN-
1SQLGGJQENF —restoreallvolumes —quiet

tsUserssAdministrator>wbadmin start systemstaterecovery —version:83-.22.-.2017-19:

? —hackuptarget:F: —machine:WIN-15QLGGJQEMF —quiet

badmin 1.8 — Marzedsie wiersza polecenia do wykonywania kopii zapasowvch
CC» Copyright 28684 Micro=soft Corp.

Uzywamy opcji -quiet, aby unikac¢ koniecznosci potwierdzania operacji zwigzanych z kopig zapasowq.
11. Po zakonczeniu operacji odzyskiwania zminimalizuj okno polecenia i w oknie dialogowym Opcje
odzyskiwania systemu (System Recovery Options) Kliknij Uruchom ponownie (Restart).

Serwer powinien zosta¢ ponownie uruchomiony i dziata¢ normalnie.

Popros o sprawdzenie

Odpowiedz na pytania, do lekcji ktore s3 w pliku Pytania.
Odpowiedzi przekaz do sprawdzenia.
Przywro¢ pierwszy punkt kontrolny
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Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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