Metody zabezpieczenia zasobow sieciowych

Cel ogo6lny lekcji: Nauczanie metod zabezpieczania zasobow sieciowych w Windows Server 2019.

Cele szczegdtowe lekcji:

1.

Zrozumienie kontroli dostgpu do plikow i folderow na poziomie systemu plikow NTFS w celu
zapewnienia bezpieczenstwa zasobow sieciowych.

. Zrozumienie roli szyfrowania plikow i folderow na poziomie systemu plikéw NTFS w zapobieganiu

nieuprawnionemu dostepowi do zasobow sieciowych.

Zrozumienie roli audytowania zdarzen na serwerze plikdow w celu monitorowania i rejestrowania dziatan
uzytkownikéw oraz wykrywania prob nieuprawnionego dostepu do zasobow sieciowych.

Zrozumienie roli wbudowanego firewalla w Windows Server 2019 w celu kontrolowania ruchu
sieciowego przychodzacego i wychodzacego oraz chronienia serwera przed nieuprawnionymi atakami.

Zrozumienie roli zabezpieczania zdalnego dostepu, w tym protokotéw VPN, RDP i SSH, w celu
zapewnienia bezpieczenstwa zasobow sieciowych, ktore sa dostepne z zewnatrz.

Zrozumienie roli regularnych aktualizacji systemu operacyjnego i oprogramowania zainstalowanego na
serwerze plikow w celu zapewnienia bezpieczenstwa poprzez instalowanie poprawek zabezpieczen
I usuwanie luk w zabezpieczeniach.

. Zrozumienie roli oprogramowania antywirusowego w celu wykrywania i usuwania wiruséw 1 innych

szkodliwych plikdw na serwerze plikow.

Zrozumienie roli definiowania i stosowania polityk zabezpieczen w celu okreslenia, jakie dziatania sg
dozwolone na serwerze plikow i zapewnienia bezpieczenstwa zasoboéw sieciowych

Windows Server 2019 oferuje szereg narzgdzi i metod zabezpieczania zasobdw sieciowych. Oto kilka
przyktadow:

1.

Kontrola dostepu - Uzywajac systemu plikow NTFS mozna zastosowa¢ kontrole dostgpu na poziomie
pliku lub folderu. W ten sposdb mozna okresli¢, kto ma dostep do pliku, kto moze go modyfikowa¢ lub
kto moze go tylko odczytywaé. Mozna rowniez ustawi¢ atrybuty bezpieczenstwa dla plikow i folderow,
aby uniemozliwi¢ nieuprawniony dostep.

Szyfrowanie - System plikoéw NTFS umozliwia szyfrowanie plikow i folderéw. Szyfrowanie danych
pomaga w ochronie przed nieuprawnionym dostgpem. Dzieki temu, jesli kto§ uzyska dostep do pliku lub
folderu, bez klucza szyfrowania nie bedzie w stanie go odczytac.

. Audytowanie - Windows Server 2019 pozwala na audytowanie zdarzen, ktére maja miejsce na serwerze

plikow, na przyktad proby dostepu do zasobow sieciowych. Audytowanie pozwala na monitorowanie
1 rejestrowanie dziatan uzytkownikéw, co ulatwia wykrycie prob nieuprawnionego dostepu.

Firewall - Windows Server 2019 zawiera wbudowany firewall, ktory umozliwia kontrolowanie ruchu
sieciowego przychodzacego 1 wychodzacego. Dzigki temu mozna chroni¢ serwer przed nieuprawnionymi
atakami.
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Zabezpieczanie zdalnego dostepu - Jesli serwer plikow jest dostepny z zewnatrz, nalezy zadbac
o odpowiednie zabezpieczenie zdalnego dostgpu. Windows Server 2019 oferuje kilka metod
zabezpieczania zdalnego dostepu, w tym protokoty VPN, RDP oraz SSH.

Aktualizacje - Regularne aktualizacje systemu operacyjnego i oprogramowania zainstalowanego na
serwerze plikow sa kluczowe dla zapewnienia bezpieczenstwa. Aktualizacje moga zawiera¢ poprawki
zabezpieczen 1 usuwac luki w zabezpieczeniach.

. Antywirus - Warto zainstalowac na serwerze plikow odpowiednie oprogramowanie antywirusowe, ktore

pomoze w wykryciu i usunigciu wiruséw 1 innych szkodliwych plikoéw.

Polityki zabezpieczen - Windows Server 2019 pozwala na definiowanie i stosowanie polityk
zabezpieczen, ktore okreslaja, jakie dziatania sg dozwolone na serwerze plikéw. Dzigki temu mozna na
przyktad zablokowa¢ dostep do niektérych typow plikéw lub ograniczy¢ dostep do zasobow sieciowych
tylko dla okreslonych uzytkownikow.

Wykonaj ponizsze czynnosci:

4.

. Zapoznaj si¢ z artykulem na temat najlepszych praktyk w zakresie zabezpieczen ustugi Active Directory.

. Zapoznaj si¢ z tematami zwigzanymi z zabezpieczeniami ustugi AD omdéwionymi w tym przewodniku.

. Wykonaj testy dla 6 z punktow omoéwionego w przewodniku na jedng lekcje (12 na 2 lekcje),

udokumentuj je. Uzyj serwer z funkcja kontrolera domeny * dc2019 i Windows 10 jako klienta.

Zanotuj w zeszycie prawidlowe dla kazdego z wykonanych punktéw rozwigzania i wnioski.

zgloszenie

Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogolny
1 cele szczegolowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaly niezrealizowane to
powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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