Cw47 Zbieranie zdarzen

Cel ogolny lekcji: jest skonfigurowanie komputera z systemem Windows 10 w celu przekazywania
| zbierania zdarzen dziennika zdarzen do/z kontrolera domeny ROL. Lekcja ma na celu zapoznanie
uczniéw z konfiguracjg ustugi kolektora zdarzen systemu Windows i skonfigurowaniem komputera do

przekazywania zdarzen do innego komputera.

Cele szczegodtowe lekcji:
1. Zapoznanie si¢ z konfiguracja ustugi kolektora zdarzen systemu Windows.

2. Skonfigurowanie komputera z systemem Windows 10 do przekazywania zdarzen do zbierajacego

komputera.
3. Skonfigurowanie komputera ROL do zbierania zdarzen.
4. Zapoznanie si¢ z subskrypcja dziennika zdarzen w celu zapisywania zdarzen ze zdalnych komputeréw.

5. Zapoznanie si¢ z procesem dodawania konta komputera kolekcjonera do grupy czytnikéw dziennikow

zdarzen serwera.

W tym ¢wiczeniu skonfigurujemy komputer z 10-kg do przekazywania zdarzen do kontrolera domeny
ROL.

Podglad zdarzen umozliwia przegladanie zdarzen i dziennikéw na komputerze. Rozwigzanie problemu
moze wymaga¢ wyswietlenia plikow dziennika z innych zdalnych komputeréw. Subskrypcja dziennika
zdarzen wchodzi w gre. Subskrypcja umozliwia zapisywanie zdarzen ze zdalnych komputerow.

W tym artykule zamierzam skonfigurowac kolektor i system docelowy.

Zatozmy, ze chcesz zbiera¢ zdarzenia dziennika zdarzen z kontrolera domeny na komputerze klienckim.

Dlatego komputer kliencki jest kolektorem, a kontroler domeny jest celem.
Cwiczenie 1 Konfigurowanie komputera do zbierania zdarzen

W tym ¢wiczeniu skonfigurujesz komputer ROL do zbierania zdarzen,
1. Zaloguj si¢ do ROL przy uzyciu konta domenowego z administracyjnymi uprawnieniami.
2. W wierszu polecenia uruchom polecenie do konfigurowania ustugi kolektor zdarzen systemu Windows:

wecutil qc

Gdy pojawi sig monit 0 zmiane trybu startu ustugi na Opdzniony start, Wpisz T i wcisnij Enter.
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Cwiczenie 2 Konfigurowanie komputera do przekazywania zdarzen

W tym ¢wiczeniu skonfigurujesz komputer z 10-ka do przekazywania zdarzen do zbierajagcego komputera.
Przed wykonaniem tego ¢wiczenia nalezy zrobi¢ Cwiczenie 1.

Zaloguj si¢ na komputer z 10-ka, uzywajac konta domeny z uprawnieniami administracyjnymi.

W wierszu pomiecenia uruchom nastgpujace polecenie do skonfigurowanie ustugi Zdalne zarzadzanie
Windows:

winrm quickconfig

Gdy pojawi sig monit 0 zmiane trybu uruchamiania ustugi, utworzenie odbiornika ustugi WinRM

| wiaczenie wyjatku zapory, wpisz Y i wcisnij Enter.
Komputer serwera (system docelowy)

Sprawdz, czy ustuga Zdalne zarzadzanie systemem Windows (Windows Remote Management) jest
skonfigurowana do automatycznego uruchamiania przez wybor wezta Ustugi (Services), wybranie ustugi
Windows Remote Management (WS-Management) (Zdalne zarzadzanie systemem Windows (WS-
Management)) i weryfikacje, ze jest uruchomiona, a Typ uruchomienia (Startup Type) to Automatyczne

(opdznione uruchomienie) (Automatic (Delayed Start)).

W systemach Windows Server 2012 1 2016 Zdalne zarzadzanie jest domyslnie wlaczone. Aby si¢ upewnic,

ze jest wilaczony, wpisz

Configure-SMRemoting.exe -GET

Jesli Remoting nie jest wlaczony, mozesz go po prostu wiaczy¢, uruchamiajac
Configure-SMRemoting.exe -ENABLE

Zanim przejdziemy do nastgpnego kroku, otwdrz Menedzera serwera 1 upewnij si¢, ze Zdalne zarzadzanie

jest ustawione na Wigczone.

@ 2 Menedzer serwera * Serwer lokalny v
_ B WtASCIWOSCI
IZ2 Pulpit nawigacyjny . Dla rol
i Serwer lokalny
- MNazwa komputera rol
BE Wszystkie serwery Domena rol00.edu.pl
& DNS
i§l Ustugi AD DS
#§ Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wirtaczone
Tworzenie zespotu kart interfejsu sieciowegoe  Wylaczone
Ethernet 192.167.0.1, Protokdt 1Pv wigczony
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Teraz musimy doda¢ konto komputera kolekcjonera do grupy czytnikéw dziennikow zdarzen serwera.

Mozesz to zrobi¢ w cmd lub PowerShell.
Uruchom nast¢pujgce polecenie w wierszu polecenia, aby przyzna¢ dostep de do dziennika zdarzen.

Jezeli komputer zbierajacy ma inng nazwe lub nazwe domeny, zastap de prawidtowa nazwa komputera, a
rol00.edu.pl prawidtowg nazwg domeny.

de —w tym przypadku nazwa komputera z Windows 10 — wpisz wtasng

net localgroup "Event Log Readers” rol00.edu.pl\de$ /add

C:hUsershAdministrator>net localgroup "UZytkownicy dziennikdw wydajnosci” rol@é@.edu.plide$ fadd
Polecenie zostalo wykonane pomyslnie.

Lub w PowerShell
Add-ADGroupMember -ldentity "Event Log Readers" -Members "de$

W celu sprawdzenia:

C:\Users\Administrator»net localgroup "UZytkownicy dziennikdw wydajnosci”
Mazwa aliasu Uzytkownicy dziennikow wydajnosci

Komentarz Cz}onkowie tej grupy mogg planowaé rejestrowanie licznikdw
ieraé wyniki sSledzenia zdarzen, zardwno lokalnie, jak i za pomocg dostepu zd

Czlonkowie

IShded
Polecenie zostalo wykonane pomyslnie.

Cwiczenie 3 Konfigurowanie subskrypcji zdarzen
W tym ¢wiczeniu utworzymy subskrypcje zdarzen na ROL do zbierania zdarzen z 10-ki.

Przed wykonaniem tego ¢wiczenia nalezy ukonczy¢ ¢wiczenia 1 i 2.

1. Zaloguj si¢ do komputera kolekcjonera (Windows 10). Otworz Podglad zdarzen (eventvwr). Kliknij
Subskrypcje i wybierz Utworz subskrypcje.
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2] Podglad zdarzen (Lokalny)

Subskrypcje

3» Widoki niestandardowe

5.. Dzienniki systernu Windows

Mazwa

= Dzienniki aplikacji i ustug

1,_11 Subskrypcje

Otwidrz zapisany dziennik.
Utwidrz widok niestandard

Importuj widek niestanda

Utwiérz subskrypcje...

Wprowadz nazwe subskrypcji 1 kliknij Wybierz komputery.

Wiasciwosci subskrypoji — de

Mazwa subskrypcji:

Opis:

Dziennik docelowy:

Typ subskrypcji | komputery Zrédiowe

(®) Zainicjowane przez kolektor

() Zainicjowane przez komputer Zrodbowy

ps
|4
Zdarzenia przesylane dalgj ~
Wybierz kemputery...
Ten komputer faczy sie z wybranymi komputerami Zrodtowymi | dostarcza subskrypcje.
Komputery Zrédiowe w wybranej grupie musza by¢ skonfigurowane przy uzyciu zasad lub
konfiguraci lokalne] w celu kontaktowania sie z tym komputerem i cdbierania subskrypcji.
<nie skenfigurowano filtru> Wybierz zdarzenia... |-

Zdarzenia do zbierania:

Kliknij Dodaj komputery domeny i wpisz nazwe komputera docelowego systemu. Przed kontynuowaniem

warto przetestowac potaczenie.

-4 Komputery

Komputery (1)

Mazwa

rol.rel00.edu.pl

Dodaj kemputery domenowe...

Usun

Testuj
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23 Komputen *

Komputery (1):
Mazwa Dodaj kemputery domenowe...
rol.rel00.edu.pl [ —

Podglad zdarzeri > :

o Test tacznodci zakofAczony powodzeniem

oK Anuluj

Zdefiniuj filtr zapytah. Wybierz wydarzenia, ktore chcesz zebrac.

Wiasciwosci subskrypcji — de

Mazwa subskrypcji: de
Opis:
Dziennik docelowy: Zdarzenia przesylane dalgj

Typ subskrypcji | kemputery Zrodiowe
(®) Fainicjowane przez kolektor Wybierz komputery...

Ten komputer faczy sie z wybranymi komputerami Zrodbowymi | destarcza subskrypeje.

() Zainicjowane przez komputer Zrédbowy

Komputery Zrodtowe w wybranej grupie musza byc skonfigurowane przy uzyciu zasad lub
kenfiguracji lokalnegj w celu kentaktowania sie z tym komputeremn i odbierania subskrypji,

Zdarzenia do zbierania: <nie skenfigurowano filtru= | Wybierz zdarzenia...

Konto uzytkownika (wybrane konto musi mied dostep do odeczytu dziennikdw Zrédiowych):

Krntn bamntera

Zdefiniuyj filtr zapytan. Wybierz wydarzenia, ktore chcesz zebrac.
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Filtr zapytania *

Filtr WML
Zalogowano: Ostatnie 12 godzin W
Poziom zdarzenia: Krytyczne Ostrzezenie [_] Pelne

Bad ] Informacje

(®) Wedtug dziennikéw  Drienniki zdarzeni: |Ap|ikacja,Zabezpieczenia,UstawieniarS}rster <

-

() Wedlug #rédel Zridia zdarzer: |

Dotacza/wyklucza identyfikatory zdarzen: Wprowadz numery identyfikacyjne i/lub zakresy
identyfikatorow rozdzielone przecinkami. W przypadku knyteriow wykluczania najpierw wpisz
znak minus. Na przyktad: 1,3,5-99,-76.

| <Wszystkie identyfikatory zdarzen>

Kategoria zadania: |

Stowa kluczowe: |

Uzytkownik: |<Wsz'_-,.r5c3,.r uzytkownicy> |

Kemputery: |<Wsz}r5tkie komputery= |

Wyczyse

Kliknij OK.
Testowanie subskrypcji dziennika zdarzen

Poczekaj kilka minut i zrob co$ w systemie docelowym. Na przyktad ponownie uruchom komputer, aby
uruchomi¢ wpisy dziennika zdarzen. Nastepnie wro¢ do systemu klienta i kliknij Dzienniki systemu

Windows. Wybierz opcje Przekazywanie zdarzen i przejrzyj dzienniki komputera docelowego.

2! Podglad zdarzeri (Lokalny) Zdarzenia przesylane dalej Liczba zdarzen: 0 Akcje
% Widoki niestandardowe [ ————] .
- : Drienniki systemu Windows Poziom Data i gedzina Zrodio Identyfi.. Katego.. Dziennik Komputer Zdarzenia przesyfane dalej ~ +
& Aplikacja = Otwérz zapisany dzien...
§.—| Zabezpieczenia ¥ Utwérz widok niestand...
] Ustawienia L .
Impertuj widek niesta...
§.—| Systermn
E—| Zdarzenia przesytane dali Wyczyc dziennik...

) Dzienniki aplikacji i ustug

. T Filtruj biezacy dziennik...
4 Subskrypcje

D Wiasciwosci

B8 Znajdi..

[ Zapisz wszystkie zdarze...
Dotzcz zadanie do teg...
Widok 4

G Odswiez

Pomoc 3

Podsumowanie lekcji
Przekazywanie zdarzen korzysta z HTTP lub HTTPS do wysyltania zdarzen, ktore pasuja do filtru, jaki si¢

utworzy na zbierajagcym komputerze. Korzystajac z przekazywania zdarzen, mozna scentralizowac
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zarzadzanie zdarzeniami i lepiej sledzi¢ krytyczne zdarzenia, ktore odbywajg sie¢ na komputerach
klienckich i serwerach.

Przed przeprowadzeniem przekazywania zdarzen musimy skonfigurowaé¢ komputery zbierajacy

i przekazujacy. Na komputerze przekazujacym, uruchamiamy polecenie winrm quickconfig.

Na zbierajagcym komputerze uruchamiamy polecenie wecutil gc. Nastepnie mozemy skonfigurowaé

subskrypcje zdarzen na komputerze zbierajacym.

Pytania do lekcji

1. Administrator konfiguruje komputer o nazwie Server do zbierania danych z komputera o nazwie Client.
Oba komputery sa w domenie Rol00.edu.pl. Ktore z nast¢pujacych polecen uruchomi na komputerze
zbierajacym?

A. wecutil gc

B. winrm quickconfig

C. net localgroup ,,Event Log Readers" Server$@rol00.edu.pl /add

D. net localgroup ,,Event Log Readers" Client$@rol00.edu.pl /add

2. Administrator konfiguruje komputer o nazwie Server do zbierania zdarzen z komputera o nazwie Client.
Oba komputery znajduja si¢ w domenie Rol00.edu.pl. Ktére z nastepujacych polecen uruchomi na
komputerze przekazujacym? (Podaj wszystkie prawidtowe odpowiedzi).

A. wecutil gc

B. winrm quickconfig

C. net localgroup ,,Event Log Readers" Server$@rol00.edu.pl /add

D. net localgroup ,,Event Log Readers" Client$@rol00.edu.pl /add

3. Administrator potrzebuje skonfigurowac subskrypcje zdarzen, aby aktualizowata si¢ co minute, Ktorego
narzg¢dzia uzyje?

A. Wecultil

B. WinRM

C. Net

D. Konsoli Event Viewer

Strona71z7



