Narzedzia do diagnostyki serwera Windows 2019

Serwer Windows 2019 oferuje szereg narzedzi diagnostycznych, ktére mozna wykorzysta¢ do
monitorowania, analizy i rozwigzywania problemow z serwerem. Oto kilka gléwnych narzedzi

diagnostycznych dostepnych w systemie Windows Server 2019:

A. Monitor wydajnosci (Performance Monitor) jest zaawansowanym narz¢dziem diagnostycznym, ktore
umozliwia $ledzenie i analizowanie wydajno$ci systemu Windows Server 2019. Pozwala na
monitorowanie i rejestrowanie roznych wskaznikéw wydajnosci, takich jak uzycie procesora, pamieci,

dysku twardego, sieci 1 innych parametréw zasobow systemowych.
Glowne cechy 1 mozliwosci Monitora Wydajnosci:

1. Wybdr wskaznikéw wydajnosci: Mozna wybra¢ sposrod wielu dostepnych wskaznikow wydajnosci,
ktore maja by¢ monitorowane. Moga to by¢ parametry ogolne, takie jak uzycie procesora, pamigci
RAM, dysku twardego, sieci, a takze bardziej zaawansowane wskazniki specyficzne dla
poszczegbdlnych aplikacji lub ustug.

2. Wyswietlanie w czasie rzeczywistym: Monitor wydajnosci pozwala na wyswietlanie danych
wydajnosci w czasie rzeczywistym w formie wykresow, diagraméw i liczb. Dzigki temu mozna
biezaco $ledzi¢ obcigzenie 1 wydajnos¢ roznych zasobow systemowych.

3. Rejestracja danych: Mozna skonfigurowa¢ Monitor Wydajnosci do rejestrowania danych wydajnosci
w okreslonych interwalach czasowych. Rejestracja moze odbywac si¢ na podstawie zdefiniowanego
harmonogramu lub na Zadanie. Zarejestrowane dane mogg by¢ pdzniej analizowane w celu
identyfikacji trendow, badan historycznych i1 diagnostyki probleméw.

4. Tworzenie niestandardowych zestawow danych: Monitor Wydajno$ci umozliwia tworzenie
niestandardowych zestawow danych, ktore zawierajg wybrane wskazniki wydajnosci. Mozna
dostosowac zestawy danych do specyficznych wymagan i interesujgcych parametrow monitorowania.

5. Alertowanie: Mozna skonfigurowa¢ Monitor Wydajnos$ci do wysylania alertow w przypadku
przekroczenia okreslonych wartosci wskaznikow wydajno$ci. Powiadomienia mogg by¢ wysytane
poprzez e-maile, wpisy do dziennika zdarzen lub uruchamianie okreslonych polecen.

6. Eksportowanie danych: Dane wydajnosci z Monitora Wydajno$ci mozna eksportowaé do roznych
formatow, takich jak pliki CSV (arkusze kalkulacyjne), XML lub HTML. Umozliwia to p6zniejsza
analize, raportowanie lub udostepnianie danych wydajnosci.

7. Monitor Wydajnosci w systemie Windows Server 2019 jest poteznym narz¢dziem diagnostycznym,
ktére umozliwia $ledzenie, analiz¢ i optymalizacje wydajnosci serwera. Daje ono administratorom

mozli
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B. Monitor zdarzen (Event Viewer) jest narzedziem diagnostycznym w systemie Windows Server 2019,

ktére umozliwia dostgp do logow zdarzen zarejestrowanych przez system, aplikacje i ustugi.
Gltoéwne cechy i mozliwo$ci Monitora zdarzen to:

1. Przegladanie logéw zdarzen: Monitor zdarzen umozliwia przegladanie roznych kategorii logow
zdarzen, takich jak logi systemowe, aplikacyjne, zabezpieczen, instalacji, dzienniki ushug itp. Mozna
wybra¢ interesujace kategorie, aby zobaczy¢ szczegdlowe informacje dotyczace zdarzen.

2. Analiza zdarzen: Dzicki Monitorowi zdarzen mozna analizowa¢ zdarzenia, takie jak btedy,
ostrzezenia, informacje diagnostyczne, audytowe itp. Kazde zdarzenie zawiera informacje, takie jak
czas wystgpienia, zrodlo, opis btedu, identyfikator zdarzenia itp. Analiza logéw zdarzen moze pomoc
w identyfikacji probleméw, diagnostyce btedow systemowych lub monitorowaniu aktywnosci
aplikacji.

3. Filtrowanie i wyszukiwanie: Monitor zdarzen umozliwia filtrowanie logéw zdarzen na podstawie
r6znych kryteridow, takich jak poziom waznosci (btad, ostrzezenie, informacja), Zrédlo zdarzenia,
identyfikator zdarzenia itp. Mozna réwniez wyszukiwa¢ konkretne zdarzenia, aby znalez¢ potrzebne
informacje.

4. Powiadomienia: Mozna skonfigurowa¢ Monitor zdarzen w celu otrzymywania powiadomien lub
wykonywania okreslonych dziatan w przypadku wystgpienia okreslonych zdarzen. Na przyktad,
mozna skonfigurowa¢ powiadomienia e-mail lub uruchomi¢ okreslone skrypty lub zadania w
przypadku wystgpienia okreslonego btedu.

5. Eksportowanie i importowanie danych: Monitor zdarzen umozliwia eksportowanie logow zdarzen do
roznych formatéw, takich jak pliki CSV, XML lub TXT. Mozna eksportowac logi w celu analizy,
raportowania lub udostepniania danych. Dodatkowo, mozna importowa¢ logi zdarzen z innych
komputeréw lub zrodet.

6. Zadania zaplanowane: Mozna skonfigurowa¢ Monitor zdarzen do wykonywania okreslonych dziatan
na podstawie okreslonych zdarzen. Mozna tworzy¢ zadania zaplanowane, ktére zostang uruchomione

w przypadku wystapienia okreslonych zdarzen.

Monitor zdarzen w systemie Windows Server 2019 jest pomocnym narzedziem diagnostycznym, ktore

umozliwia $ledzenie, analizowanie i zarzadzanie log

C. Narzedzie Diagnostyki Pamigci Systemu Windows (Windows Memory Diagnostic Tool) to
wbudowane narzedzie diagnostyczne w systemie Windows Server 2019, ktore stuzy do skanowania i

testowania pamigci RAM w celu wykrycia ewentualnych btedéw sprzetowych.

Oto bardziej szczegotowe informacje na temat tego narzedzia:

Strona2z6



1. Rozruch z narzedziem diagnostycznym: Aby uruchomi¢ narzedzie Diagnostyki Pamigci Systemu
Windows, konieczne jest uruchomienie serwera ponownie i wybranie opcji diagnostycznej podczas
procesu rozruchowego. Mozna to zrobi¢ poprzez wybranie narz¢dzia diagnostycznego z plyty
instalacyjnej systemu lub za pomoca narzedzia dostepnego w menu rozruchowym systemu.

2. Testowanie pamigci: Narzedzie Diagnostyki Pamigci Systemu Windows przeprowadza testy pamigci
RAM w celu wykrycia ewentualnych btedow sprzetowych. Testy moga obejmowac testy podstawowe,
rozszerzone lub standardowe, zaleznie od wyboru uzytkownika. Testy te polegajg na zapisywaniu i
odczytywaniu danych z pamigci RAM w r6znych wzorcach, aby sprawdzi¢, czy wystepuja
nieprawidlowosci.

3. Skanowanie catej pamigci: Narzedzie skanuje cata dostepng pamie¢é RAM w systemie, aby
zidentyfikowa¢ ewentualne uszkodzenia. Skanowanie obejmuje zaréwno obszar podstawowy (tzw.
Base) jak i obszar rozszerzony (tzw. Extended). Skanowanie obszaru rozszerzonego jest bardziej
skomplikowane 1 czasochlonne, ale moze wykry¢ problemy, ktére nie sg widoczne podczas
skanowania obszaru podstawowego.

4. Wyniki testow: Po zakonczeniu testow narzedzie Diagnostyki Pamigci Systemu Windows generuje
raport, w ktérym podaje wyniki skanowania. Raport moze zawiera¢ informacje o wykrytych btedach,
numerach bledow, lokalizacji w pamieci RAM itp. Jesli zostang znalezione jakiekolwiek bledy, zaleca
si¢ podjecie dalszych dzialan w celu naprawy problemu, takich jak wymiana uszkodzonego modutu
pamigci.

5. Interfejs uzytkownika: Narzgdzie Diagnostyki Pamigci Systemu Windows posiada prosty interfejs
uzytkownika, ktory umozliwia wybor typu testu, rozpoczecie skanowania pamigci i dostep do
raportow. Interfejs jest zazwyczaj tekstowy 1 wyswietla informacje dotyczace postepu skanowania 1

ewentualnych btedow.

Narzedzie Diagnostyki Pamieci Systemu Windows jest uzytecznym narzedziem diagnostycznym dla
administratorow serwera Windows Server 2019. Regularne przeprowadzanie testOw pamigci moze pomoc

w wykrywaniu i naprawianiu problemow sprzetowych z pamiecia RAM

D. Narzgdzie do monitorowania sieci (Network Monitor) jest narzgdziem diagnostycznym w systemie
Windows Server 2019, ktére umozliwia analiz¢ ruchu sieciowego 1 monitorowanie komunikacji
sieciowej na serwerze. Ponizej przedstawiam bardziej szczegétowe informacje na temat tego
narzedzia:

1. Przechwytywanie pakietow sieciowych: Network Monitor umozliwia przechwytywanie pakietow
sieciowych przesylanych migdzy serwerem a innymi urzadzeniami w sieci. Dzigki temu narzedziu
mozna monitorowaé catg komunikacje sieciowg i przechwyci¢ pakiety z r6znych protokotdéw, takich
jak TCP, UDP, IP itp.
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2. Analiza pakietow: Narzedzie Network Monitor pozwala na szczegdlows analize przechwyconych
pakietow sieciowych. Mozna sprawdzi¢ nagtowki pakietow, dane uzytkownika, adresy zrodlowe i
docelowe, informacje o protokole, a takze inne atrybuty pakietow. To umozliwia identyfikacje
problemoéw, analize bledéw, wykrywanie awarii sieciowych i1 diagnozowanie wydajnosci sieci.

3. Filtracja pakietow: Narzedzie Network Monitor umozliwia filtracj¢ pakietow na podstawie roznych
kryteriow, takich jak adresy zrodlowe i docelowe, protokoty, numery portow itp. Dzigki temu mozna
skupi¢ si¢ na interesujacych pakietach i wykluczy¢ zbedne dane. Filtry mozna dostosowywac w celu
analizy okreslonego ruchu sieciowego.

4. Tworzenie statystyk i raportdéw: Network Monitor pozwala na generowanie statystyk i raportow
dotyczacych analizowanego ruchu sieciowego. Mozna zobaczy¢ informacje na temat przepustowosci
sieci, opdznien, btedow, ilosci pakietow, rozktadu protokotdow 1 innych parametréw. Raporty moga by¢
przydatne przy ocenie wydajnosci sieci, identyfikacji problemow i planowaniu optymalizacji.

5. Zintegrowane narzedzia diagnostyczne: Network Monitor oferuje réwniez zintegrowane narzedzia
diagnostyczne, takie jak analizator sieciowy, ktory pozwala na szczegdlowe badanie pakietow i ich
struktury. Mozna korzysta¢ z r6znych funkcji diagnostycznych, aby lepiej zrozumie¢ zachowanie sieci

1 zidentyfikowa¢ ewentualne problemy.

Wsparcie dla rozszerzen: Network Monitor umozliwia rowniez instalacje dodatkowych rozszerzen, ktore
dodaja funkcje 1 mozliwosci analizy ruchu sieciowego. Istnieje szeroki zakres dostepnych rozszerzen

stworzonych przez spotecznos¢ 1 dostawcow

E. Narzedzie Monitora zasobow (Resource Monitor) jest wbudowanym narz¢dziem diagnostycznym w
systemie Windows Server 2019, ktoére pozwala na monitorowanie i analizowanie uzycia zasobow

systemowych.
Oto bardziej szczegdlowy opis tego narzedzia:

1. Monitorowanie zasobow systemowych: Narzedzie Monitora zasobé6w umozliwia monitorowanie
réznych zasobow systemowych, takich jak procesor, pamie¢, dysk twardy i sie¢. Mozna §ledzi¢
obcigzenie tych zasobow w czasie rzeczywistym i uzyskaé¢ informacje o aktualnym uzyciu oraz
dostepnych zasobach.

2. Szczegdtowe informacje o procesach: Narzedzie dostarcza szczegdtowe informacje na temat
procesow, aplikacji i ustug, ktore korzystaja z zasobow systemowych. Mozna zobaczy¢ nazwe
procesu, identyfikator procesu, zuzycie procesora i pamigci, czas dzialania, dane wejsciowe/wyjsciowe

na dysku, aktywnos¢ sieciows i inne informacje diagnostyczne.
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. Wykresy i tabelki: Narzedzie Monitora zasobow przedstawia dane w postaci wykresow i tabelek, ktore
umozliwiaja tatwe zrozumienie i analize¢ uzycia zasobow systemowych. Wykresy moga pokazywac
trendy, zmiany obcigzenia i poréwnywanie wydajnosci zasobéw w réznych okresach czasu.

. Sortowanie i filtrowanie danych: Narzgdzie umozliwia sortowanie i filtrowanie danych na podstawie
réznych kryteriow. Mozna sortowac procesy wedtug zuzycia procesora, pamigci, dysku lub sieci, aby
identyfikowa¢ najbardziej obcigzajace zasoby. Filtrowanie danych pozwala skoncentrowacé si¢ na
okreslonych procesach Iub aplikacjach.

. Alertowanie: Narzedzie Monitora zasobow pozwala skonfigurowaé alertowanie, aby otrzymywac
powiadomienia, gdy okreslone parametry osiggng zadane wartosci. Na przyktad, mozna
skonfigurowa¢ powiadomienie, gdy uzycie procesora przekroczy okreslony prog. To umozliwia
szybka reakcje na sytuacje, w ktorych zasoby systemowe s3 nadmiernie obcigzone.

. Podglad wykorzystania dysku: Narzedzie Monitora zasobow umozliwia podglad wykorzystania dysku
twardego, co obejmuje monitorowanie aktywnosci odczytu/zapisu, przepustowosci, opoznien i
dostepdw do poszczegdlnych dyskow. To przydatne przy identyfikacji aplikacji lub procesow, ktore

moga powodowac wysokie uzycie dysku.

. Narzedzia wiersza polecenia (Command Prompt) i PowerShell sg kluczowymi narzgdziami
diagnostycznymi w systemie Windows Server 2019. Oba narzedzia oferujg interfejs wiersza polecen,
ktory umozliwia wykonywanie roznych zadan diagnostycznych 1 konserwacyjnych. Oto bardziej

szczegdlowy opis tych narzedzi:

a) Wiersz polecenia (Command Prompt):

Wiersz polecenia jest tradycyjnym narzgdziem wiersza polecen w systemie Windows, ktore umozliwia

wykonywanie polecen tekstowych i skryptow.

Pozwala na wykonywanie podstawowych polecen systemowych, takich jak kopiowanie plikow,

uruchamianie programow, zarzadzanie ustlugami, zmienianie ustawien systemowych itp.

Wiersz polecenia oferuje szeroka game komend, takich jak ipconfig (do wyswietlania informacji o

konfiguracji sieci), ping (do testowania polaczenia sieciowego z danym hostem), netstat (do wyswietlania

informacji o polaczeniach sieciowych), tasklist (do wyswietlania listy procesow) itp.

b) PowerShell:

PowerShell jest bardziej zaawansowanym narze¢dziem wiersza polecen w systemie Windows, ktore

oferuje bardziej rozbudowana i elastyczng platforme skryptowa.
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Posiada silne mozliwos$ci automatyzacji, obstuge skryptow, dostep do zaawansowanych polecen

systemowych i interaktywny interfejs wiersza polecen.

PowerShell korzysta z tzw. cmdletow (polecenia), ktore dostarczaja szerokiej gamy funkceji 1 mozliwosci

diagnostycznych.

Posiada bogate funkcje obstugi i manipulacji obiektami, co umozliwia bardziej zaawansowane

przetwarzanie danych i skrypty diagnostyczne.

PowerShell oferuje rowniez dostgp do modutdw, ktore rozszerzaja jego funkcjonalno$é w réznych

dziedzinach, takich jak administracja siecia, zarzadzanie Active Directory, monitorowanie zasobow itp.

Oba narzgdzia, wiersz polecenia i PowerShell, sg uzywane przez administratorow serwera Windows
Server 2019 do diagnozowania problemow, wykonywania konfiguracji, monitorowania zasobow,
zarzadzania ustugami 1 automatyzacji roznych zadan. Wybor miedzy nimi zalezy od preferencji

uzytkownika oraz od potrzeb i1 ztozonosci konkretnej diagnostyki lub zadania.

To tylko kilka z podstawowych narzedzi diagnostycznych dostepnych w serwerze Windows 2019.

Istnieje wiele innych narze¢dzi i ushug, ktore mozna wykorzysta¢ do diagnostyKi.
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