Delegowanie i zabezpieczenia obiektow AD. 14.1c
Cel ogolny lekcji: Nauczanie delegowania i1 zabezpieczania obiektow Active Directory (AD).

Cele szczegbdlowe:

1. Sprawdzenie i ustawienie srodowiska przed przystgpieniem do ¢wiczenia
2. Delegowanie kontroli uzytkownikom uzl i uz2 w AD

3. Ustawienie zabezpieczen dla obiektu Abc dla uzytkownika uz2 w AD

4. Wyjasnienie opcji zaawansowanych zabezpieczen w AD
5

. Poproszenie o sprawdzenie wykonanych czynno$ci w celu upewnienia si¢, ze zostaty
wykonane poprawnie.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, Zze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyne > Ctrl+Delete > Administrator > zagl@WSX

a) system serwera sg jak ponize;j:

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Dila rol

Pulpit nawigacyjny

I
i Serwer lokalny W
- Mazwa komputera ral
BE Wszystkie serwery Domena rol00.edu.pl
o DNS
i§l Ustugi AD DS
g Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wigczone
Pulpit zdalny Wilaczone
Tworzenie zespolu kart interfejsu sieciowege  Widaczone
Ethernet 192.167.0.1, Protokat IPvE wiaczony
L_'- Ethernet %
S Sied niezidentyfikowana P
> AdresiPvd| o G intel(R) PRO/1000 MT Desktop Ad >  Wiasciwosci
DHCP wigczone Nie
Adres |Pvd 192.167.0.1

Maska podsieci |Pvd 255.255.255.0
Brama domyging |Pvd
Serwer DNS [Pvd 152 167.0.1
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A. Delegowanie obiektow AD.
1. Dodaj uzytkownikow uzl i uz2

MNowy obiekt - Uzytkownik X

& Ltworz w:  rol00.edu pl/Users

Irmig:: |uz‘| | Inicjahy: I:I
|
|

MNazwisho: |

Pelna nazwa: |IJZ1

MNazwa logowania uzytkownika:
iz || @rcln.edusl v

Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
||5\ | ||.|z'|

< Wstecz Arulu

E; uzl Uzythownik
N uz2 Uzytkownik

2. Deleguj kontrole dla uzytkownika uzl jak ponizej

: Uzytkownicy | kemputery ustugil| pazwa

» [ | Zapizane zapytania e
- || Buil
w 'JF'j rol00.edu.pl
5 [ Builtin Deleguj kontrole...
Kreater delegowania kontroli *
Uzytkownicy lub grupy |
Wbierz co najmniej jednego uiytkownika lub co najmniej jedna grupe, do ktdnych
cheesz oddelegowad kortrolg.

Wybrani uzytkownicy i grupy:
h? £, uz1 Uz 1@l 00 edu pl)

Dodaj... Usun

< Wstecz Anulyj Pomoc
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Kreator delegowania kontroli >

Zadania do oddelegowania ey
Mozesz wybrad zadania typowe lub utworzyd zadanie niestandardowe. M{L X

(®) Deleguj nastepujgce typowe zadania:

Twaorzenie i usuwanie kont uzytkownikdw oraz zarzgdzanie nimi "
Resetowanie hasel uzytkownikdw | wymuszanie zmiany hasta pray na
coytywanie wezystkich infformacji o uzytkowniku

ilkkowanie czlonkostwa w grupie

Przytaczanie komputera do domerny

Farrgdranie linkami zasad grupy

Generowanie wynikowego zestawu rasad (planowanie) >
£ >

(") Ltwiérz zadanie niestandardowe do delegowania

< Watecz Anulyj Pomoc

Kreator delegowania kontroli 3

Konczenie pracy Kreatora
delegowania kontroli

Pomyslnie ukonczono prace Kreatora delegowania kontroli.

Wybrano delegowanie kontroli obiekddw ~
w nastepujgcym folderze ustugi Active Directory:

s | rolonedupls

Oto grupy, uzytkownicy lub komputery,
nad ktérymi kontrola zostala przekazana:

uz1 juz1@rol00.2du pl)

Wybrano delegowanie nastepujgcych zadar:

Aby zamknad kreatora, kliknij przycisk Zakoricz.

< Wstecz Anulu Fomoc
3. Deleguj kontrole dla uzytkownika uz2 jak ponizej

] Uzytkownicy i komputery ustugi|| Nazwa
| Zapisane zapytania
v 3 rol0D.edu.pl
| Builtin
| Computers
2| Demain Controllers
~| ForeignSecurityPrincipal:
% ~| Managed Service Accour

2| Mandatons

| Users Deleguj kontrole...
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Kreator delegowania kontroli X

Uzytkownicy lub grupy
Wybierz co najmnigj jednego uzytkownika lub co najmnigj jedna grupe, do kidnych
cheesz oddelegowad kontrole.

Wybrani uzytkownicy i grupy:

Dodgj... Usur

< Wstecz Anuluj Pomoc

Kreator delegowania kontroli

Zadania do oddelegowania
Mozesz wybra¢ zadania typowe lub utworzyd zadanie niestandardowe.

(®) Delegyj n[/\\;tepujace typowe zadania:

Tworzenie i usuwanie kont uzytkownikow oraz zarzadzanie nimi ~
Resetowanie hasel uiytkownikdw i wymuszanie zmiany hasla przy na
Odczytywanie wszystkich informacii o uzytkowniku

Tworzenie i usuwanie grup oraz zarzgdzanie nimi

Modyfikowanie czlonkostwa w grupie

[] Zarzadzanie linkami zasad grupy

[] Genenowanie wynikowego zestawu zasad (planowanis) W
4 >

() Utwérz zadanie niestandardowe do delegowania

< Wstecz Anuluj Pomoc

Kreator delegowania kontreli x

Konczenie pracy Kreatora
delegowania kontroli

@

Pomyginie ukoriczono prace Kreatora delegowania kontroli.

Wybrano delegowanie kontroli obisktdw s
w nastepujgcym folderze uslugi Active Directory:

rol 00 edu pl/Mandatory

Oto grupy, ugytkownicy lub komputery,
nad ktdrymi kontrola zostala przekazana:

uz2 (uz2@rol 00.edu pl)

Wybrano delegowanie nastepujacych zadan:

Aby zamkngd kreatora, kliknij prycisk Zakoncz.

< Wstecz Anulyj Pomoc
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B. Zabezpieczenia obiektow AD.
1. Pokaz opcje zawansowane

Plik  Akcja  Widok Pomoc
4= = | bl Dodaj/Usuni kelumny...
— Uzytkowni Duze ikony
._J— Zapisar Mate ikony
v 55 rDIDD.%
| Bui
| Cor ® Szczegdty
3| Dot . i
. Uzytkownicy, kontakty, gru
or

~  Opcje zaawansowane
Kev

2. Ustaw zabezpieczenia do obiektu Abc dla uz2 jak ponizej

= | U'z;}t‘icownicyi kemputery ustugil| Mazwa Typ Opis
-._ Zalpﬂ:;ar;e zalp)rtama [ Builtin builtinDemain
w33 rol00.edu.pl
C t
“| Builtin o MR i ciwosci: Abc 7 X
- 2| Demain Co
| Computers I Foreians
2| Domain Controllers - mrEIgnascy Ogdine Zarzgdzany przez Obiekt
_| ForeignSecurityPrincipaly| Keys Zabszpisczenia Model COM+ Edytor atrybutw
= Kk _| LostAndFou . .
| REys = d4s Mazwy grup lub uzytkownildw:
| Managed S¢ -
~ Lu:ustAndFu:uunu:! == Mandgato SR Operatorzy kont (15'Operatorzy kont) ~
- Managed Service Accour| = b g 82 Operatorzy drukowania (15 \Operatorzy drukowania)
Al Mandatory - rogram L SR Dostep zgodny z systemami starszymi niz Windows 2000 (15%Do...
_| Program Data =9 SR KONTROLERY DOMENY PRZEDSIEBIORSTWA,
ilq | System & uz2 (L22@rol00 edu pl)
| System [ Users v
7| Users 7] NTDS Quot Doda o
‘| NTDS Quotas [ TPM Devicel
| TPM Devices Abc Uprawnignia dla: uz2 Ferwalg] Odméw
21 Abc | Infrastructu Ill)jcl;;twl e E -
Zapis O
Tworzenie wszystkich obiekidw podrzedmych O
Usuwanie wszystkich obiektdw podrzedmych [l
Generowanie wynikowego zestawu zasad (pl... [ ] hd
Kliknij preycisk Zaawansowane, aby przejsc do B ETETETS
specjalmych uprawnien lub ustawien
zaawansowarych.
Aruluj Zastosyj Pomoc

3. Popros o sprawdzenie wykonanych czynnosci
Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem
cel ogblny i cele szczegotowe, ktére znajduja sie¢ na pierwszej stronie instrukcji. Jezeli one zostaty
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu
zrealizowania.
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