T: Zarzadzanie serwerem za pomoca pulpitu zdalnego.

cw31 Pulpit zdalny w Windows Serwer 2019

Cel ogolny lekcji: Nauczenie si¢ zarzadzania serwerem za pomocg pulpitu zdalnego w systemie Windows
Server 2019.

Cele szczegolowe:

Sprawdzenie i konfiguracja maszyny z serwerem i Klientem.

Wylaczenie serwera Windows 2019.

Wylaczenie zapor na kliencie 1 serwerze.

Zapisanie procedur konfiguracji 1 zarzgdzania serwerem za pomocg pulpitu zdalnego w zeszycie.
Zezwolenie na potaczenia z serwerem z komputerow z dowolng wersja Pulpitu zdalnego.
Uruchomienie Podlaczenia pulpitu zdalnego na kliencie.

Podanie adresu sieciowego serwera.

Podanie nazwy konta 1 hasta do zalogowania na serwer przez pulpit zdalny.

© o N o g bk~ w DN PE

Weryfikacja certyfikatu do uwierzytelnienia na serwerze.

[EY
©

Przejscie do maszyny serwera i podanie hasta do konta Administrator.

[ERN
[ERN

. Przej$cie do maszyny klienta i zapisanie odpowiedzi na pytanie, dlaczego pojawit si¢ komunikat.

[E=N
N

Dodanie konta Adam z hastem zaql @WSX na serwerze w cmd.

[N
w

Dodanie konta Adam do grupy "Uzytkownicy pulpitu zdalnego".

[y
>

Uruchomienie Pulpitu zdalnego na 10-ce z nazwg uzytkownika Adam i podaniem hasta zaql @WSX.

-
o

Sprawdzenie na serwerze czy konto Adam nalezy do grupy Uzytkownicy pulpitu zdalnego.

[E=N
&

Zapisanie wnioskow.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne
Upewnij si¢, ze punk kontrolny, z ktorym pracujesz to serwer bez funkcji kontrolera domeny.

e maszyne z serwerem jak ponizej:

!" Dodaj sprzet

Za pomocg tego ustawieni

Wyhierz urzadzenia, ktdre

Kontroler SCSI + L Metwork Adapter
Starsza karta siedowa

H Karta sieciowa

Karta Fibre Channel Dodaj Default Switch

° !" Dodaj sprzet

Stronalz9



Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

e system serwera sg jak ponizej:

@ ¥ Menedzer serwera * Serwer lokalny

B WLASCIWOSCI
IE8 Pulpit nawigacyjny .

Dila rol

- Mazwa komputera rol
BE Wszystkie serwery Grupa robacza WORKGROUP
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespolu kart interfejsu sieciowego  Wydaczone
Ethernet 192.167.0.1, Protokot IPvb wiaczony

e konfiguracje interfejsoOw sieciowych serwera jak ponize;j:

Ethernet Adres |IPv4 przypisany przez protokdt DHCP, Protokdt IPvE wigczony

;: % Ethernet L\\r

Siec niezidentyfikowana

G2 Intel(R) PRO/10DD MT Desktop Ad > $ Wihaiciwoici SO /N Protokl intemetowy w wersj 4 (TCP/IPv4)

@ U#yj nastepujacego adresu IP:

Adres IP: 192 .17. 0 . 1

Maska podsiedi: 255,255 .3255. 0

DHCP wilaczone Mie
Brama domySia: . ] Adres IPv4 192.167.0.1
Uzyskaj adres serwera DNS automatycznie Maska deSiECi P 2552552550
S (®) Uzyj nastepujacych adresdw serwerdw DNS: . Brama dnnﬁrélnwvd
Wizsciwosci > Preferowany serwer DNS: 182.167. 0 . 1 |> . SIE'EQDJ?. = > Serwer DNS IPvd 192.167.0.1

e wylacz serwer Windows 2019
e Kklienta (Windows 10) jak ponizej:

Siec

Karta 1 Karta 2 Karta 3 Karta 4
Wigcz karte siediowa

Podigczona do: | Siec wewnetrzna -

MNazwa: | intnet

¢ Zamwansowane
Typ karty: | Intel PROS1000 MT Desktop (32540EM)
Tryb nastuchiwania: | Odmawiaj

cres vac: (D

4 kabel podigczony

E] Metwork Adapter
Private Metwork

Przekierowanie portow

=h

Podaj login: admin > i hasto: zaql @WSX
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-E-'* » Panel sterowania » Siedilnternet » Polaczenia sieciowe

= | Ethernet
%r"{ Sie¢ 2

—.;1{:’1' Intel(R) PRO/1000 MT Desktop A -, ) Whaiciwoici S I8 Prot®ol intemetowy w wersji 4 (TCP/IPvd)

(®) Uzyj nastepujacego adresu IP:

Adres IP: | 192.167. 0 .21 |
Maska fdsieci: [ 255.255.255. 0 |
Brama domydina: [192.167. 0 . 1 |
Wiagciwosci Uzyskaj adres serwera DNS automatycznie | QK Z.amknij [\l
> > (@) Uzyj nastepujacych adreséw serweréw DNS: > >

=, | Ethernet
%r"{ Sie¢ 2

@ Intel(R) [R0/1000 MT Desktop Ad..

DHCP wlaczone Nie
Adres [Pv4 192.167.0.21
$ Wylaez . Maska podsieci IPv4 R 255.255.255.0
Stan | Szczegdly... | | Brama domysina IPv4 192.167.0.1

e wigcz serwer Windows 2019

e wylgcz zapory na kliencie i serwerze.

@ Zapora systemu Windows z zab Zapora systemu Windows z zabezpieczenia

3 Reguly przychodzace

Reguty wychodzace Zapora systemu Windows z zabezpieczen
%% Regul. zabezpieczen pofacz systemem Windows.

> ":_n, Monitorowanie

Przeglad
Profil domeny
'@-‘ Zapora systemu Windows jest wylaczona

Profil prywatny jest aktywny
'@-‘ Zapora systemu Windows jest wylaczona

Profil publiczny jest akiywny

W zeszycie opisz procedury konfiguracji i zarzadzania serwerem za pomoca pulpitu zdalnego

Wszystkie czynnosci instalacyjne 1 administracyjne nalezy kolejno zapisa¢ w zeszycie.
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1. Zezwol na polaczenia z serwerem z komputerdw z dowolng wersja Pulpitu zdalnego.

Wiatciwosci systemu x

i WLASCIWOSCI
Dla rol

8 Pulpit nawigacyjny
1 Serwer lokalny || . Nazwa komputera Sprzet Zaawansowane Zdalny

ii Wszystkie serwery Pomoc zdalna

EE Ustugi plikéw i mag; Pocdiaczanie pulpitu zdalnego * _ ) ) _
Zezwalaj na polaczenia Pomocy zdalngj z tym komputerem

Wyiatek zapory dia Pulpitu zdalnego zostanie wlaczony.

l A Wybrano wigczenie Podlgczania pulpitu zdalnego dia
wszystkich polgczen sieciowych na tym komputerze. %
Zaawansowane...

Aby wlaczyé je dla wybranych polaczen sieciowych,
otwérz

Pulpit zdalrmy

Wybierz opcje. a nastepnie okresl, kto moze sie laczyd.

() Mie zezwalaj na zdalne polaczenia z tym komputersm

(O Nie zezwalaj na zdalne potaczenia z tym komputerem (@) Zezwalaj na polaczenia zdalne z tym komputerem

(®) Zezwalgj na polaczenia zdalne 2 tym komputerem [] Zezwalaj na polaczenia tylko z komputerdw, na ktdrych Pulpit

zdalny jest uruchomiony z uwierzytelnianiem na poziomie sieci

Zerwalaj na polaczenia tylko z komputerdw, na ktdrych Pulpit {zalecans)
zdalny jest uruchomiony z uwierzytelnianiem na poziomie sieci y
(zalecane) L A - - —
Poméi mi wybrad Wbierz uzytkownikdw ..
Pomdi mi wybraé Wybierz uzythownikdw...
Al Zastost
QK Anulyj Zastosyj

2. Na 10-ce uruchom Podlaczenie pulpitu zdalnego.

Wyszukaj w sieci Web

£ pulp -
|j—| Pulpit zdalny
Aplikagja

3. Podaj adres sieciowy serwera.

+ Dodaj @ Ustawienia

Wybierz zasoby do dodania

Pulpit zdalny
' Pulpit

-+ Dodaj
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Dodaj pulpit

Nazwa komputera

192.167.0.1

Konto uzytkownika

Pytaj mnie za kazdym razem

Pulpit zdalny
Nazwa wyéiwietlana

V' Zapisane komputery stacjonarme

Zapisz 192.167.0.1

4. Podaj nazwe konta 1 hasto do zalogowania na serwer przez pulpit zdalny.

Zaloguj sie

MNazwa uzytkownika

Administrator

5. Zweryfikuj certyfikat do uwierzytelnienia na serwerze.

Zaakceptowac certyfikat i nawigzac potgczenie?

hkazwa komputera:

Potaczenie z tym komputerem moze nie by¢ bezpieczne:

nezaufan

Czy chcesz nawigza¢ potaczenie mimo to?

s/ Nie pytaj wiecej o ten certyfikat
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6. Przewidziany efekt.

& 10_1809 (Migawka 1) [Uruchomiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc
fiz Menedzer serwera @\ | o

@ ¥ » Menedzer serwera * Serwer lokalny

- i WEASCIWOSCI

L . : Insert Ctrl-Alt-Del Host-+Del .
7. Przejdz do maszyny serwera i wybierz i = e podaj hasto do konta

Administrator.
8. Przejdz do maszyny klienta (Windows 10). Wybierz Zamknij .Zapisz w zeszycie odpowiedz na pytanie.
Dlaczego pojawit si¢ ponizszy komunikat?

Sesja zostata zakonczona.

Twoje polaczenie zostato rozigczone, poniewa? zostalo nawiazane inne
potaczenie z komputerem zdalnym.

Zamknij
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9. Przewidziany efekt.

ﬁ serwer2016pl (Migawka 1) [Uruchemiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie Urzadzenia Pomoc

-
&= Menedzer serwera

Menedzer serwera * Serwer lokalny

B WEASCIWOSCI
. Dla rol

I== Pulpnawigacxiny
i Serwer lokalny
- Nazwa komputera ral
BE Wszystkie serwery Grupa robocza WORKGROUP
] Ustugi plikow | magazy...
Zapora systemu Windows Publiczne: Wylaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wiaczone
Tworzenie zespolu kart interfejsu sieciowego  Whidaczone
Ethernet 192.167.0.1, Protokat IPvE wigczony

10. Podaj wnioski
Zgloszenie 1
11. Na serwerze w cmd dodaj konto Adam z hastem zaql @WSX

C:\Users\Administrator>net user Adam "zaql@WSX" /fadd
Polecenie zostalo wykonane pomyslnie,

12. Wybierz ,,Zezwalaj na polaczenie ...”.
13. Dodaj konto Adam do grupy ,,Uzytkownicy pulpitu zdalnego™.

Nazwa komputera Sprzet  Faawansowane Zdalmy

Pomoe zdaina [| Uzytkownicy pulpitu zdalnege ? *
Zezwhq’ na polaczenia Pomocy zdalnej z tym komputerem

Z tym komputerem mogg laczyd sie uzytkownicy wyswictleni na ponizszej
ligcie oraz dowolni czlonkowie grupy Administratorzy, nawet jesli nie ma ich
na tej lidcie.

Ig.»"\dam

Zaawansowane...

Pulpit zdalry

Wbierz opcie, a nastepnie okresl, kto moze sie lgczyd.
Administrator juz ma dostep.

(") Nie zezwalgj na zdalne polaczenia z tym komputerem e

e b Aby utworzy¢ nowe konta uzytkowniledw lub dodaé uzytkownilcdw do

inmych grup, przejdi do Panelu sterowania i otwdrz aplet Konta

uzythowniledw.

Zerwalaj na polaczenia tylko z komputerdw. na ktérych Pulpit
zdalny jest unuchomiony z uwierzytelnianiem na poziomie sieci
(zalecans)

QK Anulyj

Poméz mi wybrad Wybierz uzytkownikdw ..

0K Anuluj ZFastosuj

14. Na 10-ce uruchom Podlgczenie pulpitu zdalnego, wybierz Opcje i podaj nazwe uzytkownika Adam.
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15. Podaj do konta Adam hasto zaql @WSX.

Zaloguj sie

MNazwa uzytkownika

rol\vAdam

Hasto

16. Oczekiwany efekt na 10-ce uruchomiony Pulpitu zdalny:

@ 101808 (Migawka 1) [Uruchomiona] - Oracle VM VirtualBox

Plik Maszyna Widok Wejscie

T Menedzer serwera

@ -

i Pulpit nawigacyjny

Serwer lokalny

Wi Wszystkie serwery

NE Ustugi plikéw i magazy... P

Urzadzenia

Pormoc

. WEASCIWOSCI

Dla rol

@ | -

Menedzer serwera * Serwer lokalny

I FA Zarzadzaj MNarzedzia Widok Pomoc

ZADANIA =

MNazwa komputera

Grupa robocza

Zapora systemu Windows

Zdalne zarzadzanie

Pulpit zdalny

rol
WORKGROUP

Publiczne: Wytaczone
Wiaczone

Wiaczone

Tworzenie zespotu kart interfejsu sieciowego  Wylaczone

Ethernet

Wersja systemu operacyjnego

Informacje o sprzecie

192.167.0.1, Protokat IPvb wiaczony

nnotek GmbH VirtualBox

Ostatnie instalowanie aktualizacj
W

Windows Update

Ostatnie sprawdzenie dostepnosci aktualizacji

Windows Defender

Opinie i diagnostyka

Konfiguracja zwigkszonych zabezpieczen prog
Strefa czasowa

Identyfikator produktu

Procesory

Zainstalowana pamie¢ (RAM

Catkowite migjsce na dysku

ZDARZENIA

Wszystkie zdarzenia | Razem: 24

Filtr

Mazwa serwera  |dentyfikator
ROL 8198
ROL 1014
ROL 8200

o

Waznost

Blad
Biad
Blad

ZADANIA +

Trédio Dziennik Datai gogzir.a

Microsoft-Windows-Security-SPP Aplikacja 20.03.2020 14:17:11
Microsoft-Windows-Security-5PP Aplikacja 20.03.2020 14:17:11
Microsoft-Windows-Security-SPP Aplikagia 20.03.2020 14:17:11
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17. Na serwerze sprawdz czy konto Adam nalezy do grupy Uzytkownicy pulpitu zdalnego.

E'é- Zarzgdzanie komputerem (lokal
v [["!; Marzedzia systemowe
(:L:' Harmenogram zadar
Q Podglad zdarzen
| Foldery udostepnione
~v i Uzytkownicy i grupy lok
| Ugytkownicy
| Grupy
(B) Wydajnose
;.‘}: Menedzer urzadzer
=5 Magazyn
1&9 Kopia zapasowa system
o Zarzadzanie dyskami
=4 Ustugi i aplikacje

Zgloszenie 2

Nazwa
&Adam
&':Administrat
W, Gose

&Konto dom

Wihaciwoéci: Adam ? *
Zdalne sterowanie Profil ustug pulpitu zdalnego Telefonowanie
Ogdlne Czlonek grupy Profil Srodowisko Sesje

Cztonek grupy:
B Uzytkownicy
2~ Uzytkownicy pulpitu zdalnego

Zmiary wprowadzone w czlonkostwie gupy
uzytkownika nie zostang wprowadzone do momerntu
nastepnego zalogowania sig uzytkownika.

QK Anulyg Zastosyj Pomoc

18. Podaj wnioski i zapisz je w zeszycie.

Zgloszenie 3

Przywr6¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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