Typy kopii bezpieczenstwa, strategie tworzenia kopii bezpieczenstwa

Ochrona danych przed utratg, zniszczeniem, katastrofami (spowodowanymi przez cztowieka lub przyczyny
naturalne) i innymi problemami jest jednym z gldéwnych priorytetow organizacji IT. W koncepcji pomysty
sg proste, chociaz wdrazanie wydajnego i efektywny zestaw operacji tworzenia kopii zapasowych moze
by¢ trudny.

Termin ,.kopia zapasowa” stat si¢ synonimem ochrony danych w ciggu ostatnich kilkudziesigciu lat

I mozna go wykona¢ kilkoma metodami. Aplikacje oprogramowania do tworzenia kopii zapasowych
zmniejszajg ztozonos¢ wykonywania operacji tworzenia kopii zapasowych i odzyskiwania.

Tworzenie kopii zapasowych danych jest tylko czes$cig planu ochrony przed katastrofami i moze nie
zapewni¢ wymaganego poziomu danych i funkcji odtwarzania po awarii bez starannego projektowania

| testowania.

Aplikacje do tworzenia kopii zapasowych od dawna oferujg kilka typow operacji tworzenia kopii
zapasowych. Do najczestszych typow kopii zapasowych stanowia pelnej kopii zapasowej, przyrostowych
kopii zapasowych i r6znicowa kopia zapasowa. Inne typy kopii zapasowych obejmuja syntetyczne petne
kopie zapasowe i dublowanie.

W debacie na temat kopii zapasowych w chmurze i lokalnych, istnieja pewne typy kopii zapasowych, ktore
sg lepsze w niektorych lokalizacjach. Jesli tworzysz kopi¢ zapasowg w chmurze, przyrostowe kopie
zapasowe sg ogolnie lepszym rozwigzaniem, poniewaz zuzywaja mniej zasoboéw. Mozesz zacza¢ od pelnej
kopii zapasowej w chmurze, a nastgpnie przej$¢ do tworzenia przyrostowych kopii zapasowych.

Kopia lustrzana jest jednak zazwyczaj bardziej podejsciem lokalnym i czesto obejmuje dyski.

1. Pelne kopie zapasowe

Najbardziej podstawowym 1 kompletnym typem operacji tworzenia kopii zapasowych jest petna kopia
zapasowa. Jak sama nazwa wskazuje, ten typ kopii zapasowej tworzy kopi¢ wszystkich danych na
urzadzeniu magazynujacym, takim jak dysk lub tasma. Podstawowa zaleta wykonywania pelnej kopii
zapasowej podczas kazdej operacji jest to, ze pelna kopia wszystkich danych jest dostepna na jednym
zestawie no$nikow. Zapewnia to minimalny czas na przywrocenie danych, miernik znany jako docelowy
czas odtwarzania. Jednak wady polegaja na tym, ze wykonanie pelnej kopii zapasowej zajmuje wigcej
czasu niz w przypadku innych typdéw (czasami o wspolczynnik 10 lub wigcej) i wymaga wigcej miejsca
W pamigci.

Dlatego pelne kopie zapasowe sg zwykle uruchamiane tylko okresowo. Centra danych, ktore maja

niewielka ilo$¢ danych (lub krytyczne aplikacje), moga codziennie lub nawet cz¢$ciej wykonywac petna
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kopi¢ zapasowa. Zwykle operacje tworzenia kopii zapasowych wykorzystuja petng kopi¢ zapasowa

W potaczeniu z kopiami przyrostowymi lub réznicowymi.

2. Przyrostowe kopie zapasowe

Operacja przyrostowej kopii zapasowej spowoduje skopiowanie tylko tych danych, ktore ulegly zmianie od
Cczasu ostatniej operacji tworzenia kopii zapasowej dowolnego typu. Organizacja zwykle uzywa
zmodyfikowanego znacznika czasu na plikach i pordwnuje go ze znacznikiem czasu ostatniej kopii
zapasowej. Aplikacje do tworzenia kopii zapasowych §ledzg i rejestrujg datg i godzing wykonania operacji
tworzenia kopii zapasowych w celu §ledzenia plikow zmodyfikowanych od czasu tych operacji.

Poniewaz przyrostowa kopia zapasowa kopiuje tylko dane od ostatniej kopii zapasowej dowolnego typu,
organizacja moze jg uruchamiac tak czgsto, jak jest to potrzebne, z zachowaniem tylko najnowszych
zmian. Zaletg przyrostowej kopii zapasowej jest to, ze kopiuje ona mniejszg ilo§¢ danych niz pelna.

W zwiazku z tym operacje te beda mialy wigkszg szybko$¢ tworzenia kopii zapasowych i beda wymagaty
mniej no$nikéw do przechowywania kopii zapasowe;j.

3. Kopie réznicowe

Operacja rdznicowej kopii zapasowej jest podobna do operacji przyrostowej podczas jej pierwszego
wykonywania, poniewaz kopiuje wszystkie dane zmienione w stosunku do poprzedniej kopii zapasowe;.
Jednak za kazdym razem, gdy jest uruchamiany p6zniej, bedzie kontynuowat kopiowanie wszystkich
danych zmienionych od czasu poprzedniej petnej kopii zapasowej. W zwigzku z tym podczas kolejnych
operacji bedzie przechowywac wigcej kopii zapasowych niz danych przyrostowych, chociaz zazwyczaj jest
to znacznie mniej niz petna kopia zapasowa. Co wiecej, réznicowe kopie zapasowe wymagaja wigcej

miejsca i czasu do wykonania niz przyrostowe kopie zapasowe, chociaz mniej niz pelne kopie zapasowe.

A comparison of different types of backup

TYPE/BACKUP FULL MIRROR INCREMENTAL DIFFERENTIAL
Backup 1 All data All data selected - -
Backup 2 All data All data selected Changes from backup 1 Changes from backup 1
Backup 3 All data All data selected Changes from backup 2 Changes from backup 1
Backup 4 All data All data selected Changes from backup 3 Changes from backup 1

“Oh
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Tabela 1: Poréwnanie réznych typow kopii zapasowych
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Jak pokazano w powyzszej sekcji ,,Pordwnanie réznych typoéw kopii zapasowych”, kazdy proces tworzenia
kopii zapasowej przebiega inaczej. Organizacja musi przynajmniej raz wykonaé petng kopi¢ zapasowa. W
przypadku kolejnych kopii zapasowych mozna uruchomi¢ kolejng petna, przyrostowa lub roznicowa kopie
zapasowg. Pierwsza wykonana czg¢sciowa kopia zapasowa, roznicowa lub przyrostowa, utworzy kopie
zapasowg tych samych danych. W trzeciej operacji tworzenia kopii zapasowej dane, ktorych kopia
zapasowa jest tworzona w trybie przyrostowym, sg ograniczone do zmian, jakie zaszly od ostatniego
tworzenia kopii przyrostowej. Dla pordwnania trzecia kopia zapasowa z r6znicg utworzy kopi¢ zapasowa
wszystkich zmian od czasu pierwszej pelnej kopii zapasowe;j, czyli ,,Kopia zapasowa 1.

Z tych trzech podstawowych typow kopii zapasowych mozna opracowac podejscie do kompleksowe;j

ochrony danych. Organizacja czesto uzywa jednego z nastepujacych ustawien kopii zapasowych:

Petna codziennie

Pelny tydzien + réznica dzienna

Pelny tydzien + przyrostowy dzienny

Wiele czynnikdéw wptynie na wybor optymalnej strategii tworzenia kopii zapasowych. Zazwyczaj kazda
alternatywa 1 wybor strategii wiaza si¢ z kompromisami mi¢dzy wydajnoscia, poziomami ochrony danych,
catkowitg iloscig zatrzymywanych danych i kosztami. W ponizszej sekcji ,,Wplyw strategii tworzenia kopii
zapasowych na przestrzen” wymagania dotyczace pojemnosci no$nikéw i no$niki wymagane do
odtwarzania sg pokazane dla trzech typowych strategii tworzenia kopii zapasowych. Obliczenia te
zaktadaja 20 TB wszystkich danych, przy czym 5% danych zmienia si¢ codziennie i brak wzrostu
catkowitej pamigci masowej w tym okresie. Obliczenia opieraja si¢ na 22 dniach roboczych w miesigcu

I miesigcznym okresie przechowywania danych.

A backup strategy’s impact on space

COMMON BACKUP MEDIA SPACE REQUIRED FOR ONE MONTH
SCENARIOS (20 TB @ 5% DAILY RATE OF CHANGE) MEDIA REQUIRED FOR RECOVERY
Full daily (weekdays) Space for 22 daily fulls (22 * 20 TB) = 440.00 TB Most recent backup only
Full (weekly) + Differential (week- Fulls, plus most recent differential since full Most recent full + most
days) (5*20TB) +(22*5%"* 20TB)= 122,00 TB recent differential
Full (weekly) + Incremental (week- Fulls, plus all incrementals since weekly full Most recent full + all
days) (5*20TB)+(22*5% *20TB) = 122.00 TB incrementals since full

Tabela 2: Wptyw strategii tworzenia kopii zapasowych na przestrzen
Jak pokazano powyzej, codzienne wykonywanie petnej kopii zapasowej wymaga najwigkszej ilosci
miejsca, a takze zajmuje najwigcej czasu. Jednak dostepnych jest wiecej kopii danych, a do wykonania
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operacji przywracania potrzeba mniej elementow nos$nika. W rezultacie wdrozenie tych zasad tworzenia
kopii zapasowych zapewnia wigkszg odpornos$¢ na awarie i zapewnia najkrotszy czas na przywrocenie,
poniewaz wszystkie wymagane dane beda znajdowac si¢ w co najwyzej jednym zestawie kopii
zapasowych.

Alternatywnie, cotygodniowe wykonywanie pelnej kopii zapasowej w potaczeniu z codziennym
wykonywaniem przyrostowych kopii zapasowych zapewni najkrotszy czas tworzenia kopii zapasowych w
dni powszednie i zuzyje najmniej miejsca. Dostgpnych jest jednak mniej kopii danych, a czas odtwarzania
jest najdtuzszy, poniewaz organizacja moze potrzebowac szesciu zestawow nosnikow do odzyskania
niezbednych informacji. Jesli potrzebne sg dane z kopii zapasowej danych w §rode, wymagana jest pelna
kopia zapasowa w niedziele oraz zestawy nosnikow przyrostowych z poniedziatku, wtorku i srody. Moze
to znacznie wydtuzy¢ czas odtwarzania i wymaga prawidlowego dziatania kazdego zestawu no$nikow;
awaria jednego zestawu kopii zapasowych moze mie¢ wplyw na cate przywracanie.

Uruchamianie cotygodniowej pelnej kopii zapasowej oraz dziennych kopii réznicowych zapewnia wyniki
pomiegdzy innymi alternatywami. Mianowicie, do przywrdcenia potrzeba wigcej zestawow nosnikow kopii
zapasowych niz w przypadku codziennej petnej polityki, chociaz mniej niz w przypadku codzienne;j
polityki przyrostowej. Ponadto czas przywracania jest krotszy niz w przypadku codziennych
przyrostowych kopii zapasowych i1 dluzszy niz dziennych pelnych kopii zapasowych. Aby przywrdci¢ dane
z okreslonego dnia, wymagane sg co najwyzej dwa zestawy nosnikow, co skraca czas potrzebny do

odzyskania i potencjalne problemy z nieczytelnym zestawem kopii zapasowych.

4. Kopie lustrzane

Kopia lustrzana jest porownywalna do petnej kopii zapasowej. Wedtug bloga dostawcy kopii zapasowych
Nakivo : ,,Ten typ kopii zapasowej tworzy doktadng kopie zrodtowego zestawu danych, ale tylko
najnowsza wersja danych jest przechowywana w repozytorium kopii zapasowych bez $ledzenia réznych
wersji plikow”. Kopia zapasowa jest lustrem danych zrodtowych, a wiec wszystkie rdzne pliki z kopiami
zapasowymi sg przechowywane osobno, tak jak w zrédle.

Jedng z zalet kopii zapasowej lustrzanej jest szybki czas odzyskiwania danych.

Dostep do poszczegolnych plikéw kopii zapasowych jest rowniez tatwy.

Jedna z gléwnych wad jest jednak wymagana ilo$¢ miejsca do przechowywania.

Dzigki tej dodatkowej pamigci organizacje powinny uwazac na wzrost kosztow i potrzeby konserwacyjne.
Jesli wystapi problem w zrédtowym zestawie danych, taki jak uszkodzenie lub usunigcie, kopia lustrzana
dziata tak samo. W rezultacie dobrze jest nie polega¢ na kopiach lustrzanych dla wszystkich potrzeb

w zakresie ochrony danych i mie¢ inne rodzaje kopii zapasowych danych.
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Przestrzegaj zasady tworzenia kopii zapasowych 3-2-1 , ktora obejmuje trzy kopie danych na dwoch
réznych nosnikach, z jedna kopig poza siedzibg.

Jeden okreslony rodzaj dublowania, dublowanie dysku, jest rOwniez nazywany RAID 1.

Ten proces replikuje dane na dwa lub wigcej dyskow. Dublowanie dyskow jest dobrym rozwigzaniem

w przypadku danych, ktore wymagaja wysokiej dostepnosci ze wzgledu na szybki czas odzyskiwania.
Jest rowniez pomocny w przypadku odzyskiwania po awarii ze wzgledu na mozliwo$¢ natychmiastowego
przelaczania awaryjnego. Dublowanie dysku wymaga co najmniej dwdch dyskow fizycznych.

Jesli jeden dysk twardy ulegnie awarii, organizacja moze uzy¢ kopii lustrzanej. Dublowanie dysku

zapewnia wszechstronng ochron¢ danych, ale wymaga duzej pojemnosci.

Postepuj wlasciwie dla swojej organizacji

Organizacjom z matymi zestawami danych codzienne tworzenie petnej kopii zapasowej zapewnia wysoki
poziom ochrony bez dodatkowych kosztéw zwigzanych z przestrzenig dyskowa. Wigksze organizacje lub
te, ktore maja wigcej danych lub woluminéw serwerdw, stwierdzaja, ze cotygodniowe tworzenie pelnej
kopii zapasowej w potaczeniu z codziennymi przyrostowymi lub réznicowymi kopiami zapasowymi
stanowi lepsza opcj¢. Korzystanie z mechanizmdéw réznicowych zapewnia wyzszy poziom ochrony
danych, krétszy czas przywracania w wigkszosci scenariuszy i niewielki wzrost pojemnosci magazynu.

Z tego powodu stosowanie strategii cotygodniowych petnych kopii zapasowych z codziennymi kopiami

roznicowymi jest dobrg opcja dla wielu organizacji.

Strategie backupu

Wykonywania kopii bezpieczenstwa zawsze musi by¢ potaczone z odpowiednim zarzadzaniem nosnikami,
tak by w razie awarii mozna byto szybko odtworzy¢ mozliwie naj§wiezsze dane, zachowujac jednoczesnie
wymog efektywnego wykorzystania no$nikéw. Ze wzgledu na wykorzystanie no$nikdw wyroznia sie
nastepujace metodybackup'u:

backup pojedynczy -- kopia wykonywana jest kazdorazowo na tej samej pojedynczej tasmie lub zestawie
tasm,

backup cykliczny -- kilka tasm lub zestawow tasm wykorzystywanych cyklicznie,

backup'y z rotacja tasm (dzis$ to nie zawsze tasma) -- najlepsze:

dziadek - ojciec - syn (grandfather - father - son):

wymaga 21 tasm (zestawoOw tasm) na rok:

4 tasmy (nazwane: poniedzialek, wtorek, sroda 1 czwartek) przeznaczone sg na backup przyrostowy lub
réznicowy wykonywany kazdego wieczora,

5 tasm tygodniowych przeznaczonych na pelny backup w kazdy piatek,
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12 tasm miesi¢cznych przeznaczonych na pelny backup pod koniec kazdego miesigca.

wieza Hanoi (patrz rys. [*]: ilo§¢ taSm (zestawOw) wzrasta wraz czasem:

na tasmach z zestawu A wykonywany jest co drugi dzien backup przyrostowy lub réznicowy,

na tasmach z zestawu B wykonywany jest co czwarty dzien backup pelny, przyrostowy lub réznicowy,
na tasmach z zestawu C wykonywany jest co 6smy dzien backup pehy,

na tasmach z zestawu D wykonywany jest co 16 dni backup peiny,

itd.

Tasmy o najdtuzszym cyklu powinny by¢ przechowywane z dala od systemu komputerowego, najlepiej

w sejfie.
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Dobre praktyki

Przy tworzeniu wszystkich procedur zwigzanych z robieniem kopi zapasowych danych, nalezy rozwazy¢
Z jednej strony mozliwe ryzyko, a z drugiej koszty ktore trzeba begdzie ponies¢ w zwigzku z
wprowadzeniem takiego rozwigzania. Istnieje kilka stuprocentowych metod kopiowania i zabezpieczania
kopii zapasowych. Jednak te metody sg niezwykle ktopotliwe w zastosowaniu. Prawdopodobnie kiopoty z
ich wdrozeniem bedg wigksze niz ostateczne zyski. Ponizej przedstawiamy kilka rozsadnych zasad,

ktoérymi warto si¢ kierowac budujac strategie robienia backupu:
1. Zaplanuj swoja strategi¢ robienia kopii bezpieczenstwa.
Rozpisz plan, ktory bedzie odpowiadat na nastepujace pytania:

A. Co jest kopiowane do backupu?

B. Gdzie sa przechowywane kopie bezpieczenstwa?

C. Jak czesto beda wykonywane?

D. Kto jest odpowiedzialny za wykonywanie kopii zapasowych?

E. Kto jest odpowiedzialny za sprawdzanie czy kopie bezpieczenstwa sg robione wlasciwie i czy spetniajg
swoje zadanie?

2. Pomysl nie tylko o komputerach biurowych.
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Oczywiscie nalezy zrobi¢ kopie bezpieczenstwa danych znajdujacych si¢ na wszystkich biurowych
komputerach, laptopach i serwerach.

Warto jednak pomysle¢ rowniez o domowych komputerach pracowniczek i pracownikow.

Co z telefonami komorkowymi?

Co z kopig waszej strony internetowe;j?

Co z danymi, ktore przechowywane sg w chmurze?

W jaki sposéb dbacie o bezpieczenstwo wysytanych emaili?

Zastanow sie¢ rowniez nad bezpieczenstwem dokumentow, ktore sg przechowywane wytgcznie w wersji
papierowej. Dane w nich zawarte sg bardzo trudne do odtworzenia. Chodzi to przede wszystkim o takie

dokumenty jak:

A. Dokumenty finansowe
B. Informacje dotyczace osdb pracujacych w organizacji i z nig wspotpracujacych
C. Umowy

D. Informacje dotyczace kredytow, pozyczek czy rat organizacji

Tego rodzaju dane powinny by¢ przechowywane w sejfie lub dobrze zabezpieczonym archiwum, jak
réwniez nalezatoby przechowywa¢ w bezpiecznym miejscu ich kopie elektroniczne (w formie oryginalne;j

lub skanu).
3. Najwyzszy priorytet przyznaj kluczowym danym

Kazda organizacja powinna rozwazy¢ utratg jakiej czgsci swojej pracy jest w stanie zaryzykowac

i odpowiednio do tego, zbudowac swoja strategie tworzenia backupu. Najcenniejsze sg zawsze bazy
danych oraz dokumenty finansowe. Powinny one by¢ zabezpieczane przed i po kazdym uzyciu.

W przypadku wigkszo$ci organizacji, oznacza to codzienne robienie ich kopii. Organizacje, ktore
wprowadzaja do systemu bardzo duzo danych, powinny rozwazy¢ robienie backupu po kazdym wigkszym
wprowadzeniu danych do systemu. Najwazniejsze pliki i foldery powinny by¢ kopiowane przynajmniej raz
w tygodniu, a nawet kazdego dnia.

Zazwyczaj nie stosuje si¢ kopiowania catej zawartosci twardego dysku czyjego$ komputera, szczegdlnie ze

wigkszos$¢ tej przestrzeni zajmuje system operacyjny oraz pliki programow, ktére mozna fatwo odtworzy¢
z plyty.

4. Przechowywanie i ochrona kopii zapasowych

rzypadku przechowywania kopi bezpieczenstwa “na miejscu’” mozna zastosowaé metode zmieniania
w dk h kopi b twa ” t tod

miejsca przechowywania kopii np. raz w tygodniu (miejsce przechowywania moze, a nawet powinno
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znajdowac si¢ poza biurem). W wersji idealnej kopie bezpieczenstwa nalezy przechowywac¢ w naprawde
bezpiecznym miejscu, np. w skrzynce depozytowej. Inng metoda jest ,,2x2x2”, czyli dwie kopie
bezpieczenstwa, przechowywane przez dwie osoby w dwoch réznych miejscach.

Szczegolnie jesli okolica, w ktore miesci sie biuro jest podatna np. na katastrofy naturalne warto
zastanowi¢ si¢ nad tym glebiej. Wazne, zeby mie¢ pewnos¢, ze zard6wno dane przechowywane na miejscu,
jak i te zdalne nie zostang dotknigte przez te sama katastrofe, ktéra moze dotkna¢ wasze biuro.
Jakkolwiek przesadnie moga brzmie¢ te porady, warto jednak si¢ nad nimi zastanowié. Nawet jesli nie
mieszkasz w regionie czy okolicy podatnej na katastrofy naturalne, nigdy nie wiadomo co moze si¢

wydarzy¢
5. Pomysl o dostepie do kluczowych danych

Jakie dane nalezy koniecznie mie¢ na wyciagnigcie reki w razie sytuacji kryzysowe;j?
Jesli padnie internet, jakie informacje, pliki, foldery sg konieczne dla organizacji do pracy do czasu, kiedy
internet pojawi si¢ znowu i bedzie mozna odzyska¢ dostgp do pozostatych danych?

Gdzie bedziecie przechowywac te dane?
6. Sprawdz swéj backup zanim bedzie naprawde potrzebny

Upewnij sie, ze zrobione kopie zapasowe mozna bez problemu odczytaé. Ustal jak bedzie wygladat plan

naprawczy 1 przetestuj go na roznych komputerach, tak aby sprawdzi¢ jego skutecznos¢.
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