T: Internetowe ushugi informacyjne - konfigurowanie serwera FTP

Cel ogdlny lekcji to nauczenie uczniéw konfiguracji serwera FTP w Windows Server 2019 poprzez
dodanie serwera FTP do Serwera sieci Web (11S), dodanie witryny FTP i skonfigurowanie jej

z uwzglednieniem sesji, filtrowania zgdan, ograniczen adresOw IPv4 1 domen FTP, uwierzytelnienia
FTP, regut autoryzacji FTP oraz konfiguracji FTP pod adresem ftp://ftp.rol.edu.pl.

Cele szczegotowe leke;ji:

1. Przygotowanie do konfiguracji serwera FTP poprzez ustawienie Menedzera funkcji Hyper-V oraz
pobranie pliku dane.iso z https://tiny.pl/tz21z i podiaczenie go do kontrolera SATA.

2. Opisanie procedur instalacji 1 konfiguracji serwera FTP w zeszycie z uwzglednieniem wszystkich
czynnosci instalacyjnych i konfiguracyjnych.

3. Instalacja i konfiguracja serwera FTP poprzez dodanie serwera FTP do Serwera sieci Web (11S) oraz
dodanie witryny FTP.

4. Skonfigurowanie witryny FTP z uwzglednieniem biezacych sesji, filtrowania zadan, ograniczen

adresow IPv4 1 domen FTP, uwierzytelnienia FTP oraz regutl autoryzacji FTP.

Konfiguracja FTP pod adresem ftp:/ftp.rol.edu.pl.

Uczen pozna, jak skopiowac¢ plik danych.zip z CD do folderu FTP.

Uczen bedzie potrafit sprawdzi¢, czy witryna FTP wy$wietla si¢ poprawnie.

Uczen zrozumie, jak dokona¢ konfiguracji witryny FTP, w tym:

Ustawianie biezacych sesji FTP

Filtrowanie zadan FTP

Ograniczanie adresOw [Pv4 i domen FTP

Konfiguracja uwierzytelnienia FTP

Uczen nauczy sig, jak utworzy¢ uzytkownika FTP w Windows Server 2019 i1 zarzadzac jego

uprawnieniami do folderu FTP.

10. Uczen bedzie potrafit skonfigurowac reguty uwierzytelniania FTP i autoryzacji FTP dla

© oo T oNOoO

uzytkownikéw witryny FTP.
11. Uczen zrozumie, jak zapewni¢ bezpieczenstwo danych na witrynie FTP poprzez odpowiednie
ustawienia uprawnien i uwierzytelnienia.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy_2019

Upewnij si¢, ze migawka, z ktora pracujesz to serwer z bez zainstalowanego kontrolera domeny.

Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

Pobierz z https://tiny.pl/tz21z plik dane.iso i podtacz do kontrolera SATA

e system serwera sg jak ponizej:
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Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

IZ8 Pulpit nawigacyjny Dla rol

Serwer lokalny h ) )
- Nazwa komputera rol
BE Wszystkie serwery Grupa robocza WORKGROUP
[ Ustugi plikéw i magazy... P
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzgdzanie Wiaczone
Pulpit zdalny Wytaczone
Tworzenie zespotu kart interfejsu sieciowego  Widgczone
Ethernet 192.167.0.1, Protokdt IPvE wiaczony
.L_'. EFh,e"TEt. . m
“e=arr _ Siec niezidentyfikowana G Wis<cwosc

> AdresIPvd| o | GET ntel(R) PRO/1000 MT Desktop Ad > ST Frotolc! intemetowy w wersji 4 (TCP./IPv4)

@ Uzyj nastepujacego adresu IP:

Adres IP: 192.167. 0 . 1
Brama domyslna: l:l DHCP wlaczone Mig
Adres IPv4 192.167.0.1
Uzysksj adres serwera DNS automatycznie Maska deSiECi |Pyvd IRE 255 I55 [

(@) Uzyj nastepujacych adreséw serwerdw DNS: Brama domyslna |Pv4

Preferowany serwer DNS: 127.0 .0 .1 > I 0K |> Zamknij > Szezegdty... Serwer DNS 1Pv4d 152 167.01

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_10 i uruchom jak bedzie
potrzeba.

Podaj login: admin lub Administrator i hasto: zaql @WSX

W zeszycie opisz procedury instalacji i konfiguracji serwera FTP,

Wszystkie czynnosci instalacyjne i konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
Instalacja i konfiguracja serwera FTP w Windows Server 2019

1 Dodanie serwera FTP do Serwera sieci Web (11S)

2 Dodanie witryny FTP

3 Konfiguracja witryny FTP

3.1 Biezace sesje

3.2 Filtrowanie zadan FTP

3.3 Ograniczenia adreséw IPv4 i domen FTP
3.4 Uwierzytelnienie FTP
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e 3.5 Reguly autoryzacji FTP
e 3.5 Konfiguracja ftp pod adresem ftp://ftp.rol.edu.pl

1. Dodanie serwera FTP do Serwera sieci Web (11S)
A. Instalacja serwera IIS

Otworz Menedzera serwera z menu Start lub uzyj okna wyszukiwania, aby go znalez¢

Menedzer
senwera

Musisz klikng¢ Dodaj role i funkcje, lub mozesz znalez¢é t¢ samg opcje w3. do gory Zarzadzaj menu.

r@ Menedzer serwera * Pulpit nawigacyjny

MENEDZER SERWERA — ZAPRASZAMY!

] Pulpit nawigacyjny

B Serwer lokalny
i' Wszystkie serwe . .
" i 0 Konfiguruj ten serwer lokalny

[ Ustugi plikéw i magazy... P
SZYBKI START

o 2 Dodaj role i funkge

Teraz musisz wybra¢ serwer, na ktorym bedziesz instalowa¢ IIS 10.0. Instalujemy na naszym
komputerze lokalnym, wigc zostaw Wybierz serwer z puli serweroOw z wybrang biezgca maszyna
i kliknij Dalej:

fEz Kreator dadawania rédl i funkeji - o %
. " I SEAWER DOCELOWY
Wybieranie serwera docelowego ul

Wybierz serwer lub wirtualny dysk twardy, na ktdnm majg zostal zainstalowane role i 'F,.nku:J:.

Typ instalag ) Wybierz senver z puli senwendw
) Whbierz wirtualny dysk bwardy

SEMWera Pula serweréw

Filtr: |

Nazwa Adires [P System operacyjny

Microsoft Windows Server 2016 Standard

Liczba nalezionych komputerdw: 1

Na tej stronie 53 wyéwietiane serwery  systemem Windows Server 2012 lub nowsza wersja systemu
Windows Server, ktére zostaly dodane przy utyciu polecenia Dodaj serwery w Menedzerze serwera.
Obiekty wirtuaine klastra, serwery w trybie offline 1 nowo dodane serwery, dla ktrych zbieranie danych
nie zostato jeszcze ukonczone, nie 53 wyswietlane.

<Wstecz | | Dalej > I Zainstaky Anulyy

Nastepne okno kreatora Wybierz ustugi rol pozwala zainstalowa¢ dodatkowe ustugi dla IIS, jesli sg
wymagane. Zawsze mozesz wrocic¢ i dodac je pdzniej, kliknij Dalej, aby zainstalowa¢ ustawienia
domyslne.
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Wybieranie rol serwera

Wybierz jedna lub wiecej rél do zainstalo
Role

Serwer DNS
Serwer faksow
Serwer sieci Web (115))
Srodowisko systemu Windows Sg
Ustuga Ochrona hosta

Ustugi aktywacji zbiorczej

Ustugi certyfikatéw Active Direct
Ustugi domenowe Active Directol
Ustugi drukowania i zarzadzania
Ustugi federacyjne Active Directd
Ustugi LDS w ustudze Active Direl
Ustugi MultiPoint

Ustugi plikéw i magazynowania
Ustugi pulpitu zdalnege

Ustugi wdrazania systemu Windd|
Ustugi zarzadzania prawami dost]
Ustugi zasad sieciowych i dostep
Windows Server Update Services|
Zaswiadczanie o kondycji urzadzy

& Kreator dodawania rél i funkgji

Czy dodac funkgje wymagane przez funkgje Serwer
sieci Web (11S)?

Do zarzadzania ta funkcja sa potrzebne ponizej wymienione
narzedzia, ktdre nie s3 zainstalowane na tym samym serwerze.

4 Serwer sieci Web (IIS)
4 Marzedzia do zarzadzania
[Narzedzia] Konsola zarzadzania ustugami 115

Dolacz narzedzia do zarzadzania (jesli dotyczy)

‘Dodajfunkcje | Anuluj |

| Dalgj = | >| Dalej > I

Nastgpne okno kreatora Wybieranie ustug rol pozwala zainstalowa¢ dodatkowe ustugi dla IIS, kliknij
Dalej, aby zainstalowa¢ ustawienia domys$lne.

f& Kreator dodawania rél i funkcji

Wybieranie ustug

Zanim rozpoczniesz
Typ instaladji

ieranie serwera

Role serwera

Funkcje

Rola Serwer Veb (lIS)

Ustugi rél

Potwierdzenie

rol

SERWER DOCELOWY
rol

Wybierz ustugi rél do zainstalowania dla roli Serwer sieci Web (IIS).

Ustugi ral

4
4 Kondycja i diagnostyka
Rejestrowanie HTTP
] Monitor zadan

[] Marzedzia rejestrowania
[_] Rejestrowanie niestandardowe

[] Rejestrowanie ODBC
[ Sledzenie
4 Wspélne funkcje HTTP
Bledy HTTP
Dokument domysiny

Opis

~ Funkcja Serwer sieci Web oferuje
obstuge witryn sieci Web w formacie
HTML i opcjonalna obstuge
programaw ASP.NET i ASP oraz
rozszerzen serwera sieci Web.
Serwera sieci Web moina uzywad do
obstugi wewnetrznej lub zewnetrznej
witryny sieci Web albo w celu
dostarczenia srodowiska
deweloperom, ktorzy tworza
aplikacje sieci Web.

Przegladanie katalogdw

Zawartos¢ statyczna

[] Przekierowywanie HTTP
[ Publikowanie WehI%AV

4 Wydajnosc
Kompresja zawartosci
[] Kompresja zawartosci
4[] Zabezpieczenia

statycznej
dynamicznej
»
| < Wstecz || Dalej » | Zainstaluj

Teraz jesteSmy w Kreatorze wyboru instalacji, wiec przejrzyj ustugi rol ktore maja zosta¢ zainstalowane
1 kliknij Zainstaluj, aby kontynuowac instalacje¢ serwera sieci Web I1IS 10.0.
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[& Kreator dodawania ral i funkcji

- O s
. . T - SERWER DOCELOWY
Potwierdzanie opdji instalacji ro
Zanim rozpoczniesz Aby zainstalowac nastepujace role, ustugi rél lub funkcje na wybranym serwerze, kliknij przycisk

Zainstaluj.
Typ instalacji
[] Automatycznie uruchom ponownie serwer docelowy, jeéli bedzie to potrzebne

WA

Wybigraniz serwera
Funkcje opcjonalne (np. narzedzia administracyjne) moga by¢ wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jegli nie cheesz instalowac funkgji opcjonalnych, kliknij polecenie
Funkgje Poprzedni, aby wyczyscaé ich pola wyboru,

Role serwera

Rola Serwer siaci Web (I1S)
Serwer sieci Web (115) -

Serwer sieci Web
Wspdlne funkcje HTTP

Zawartos¢ statyczna

Ustugi rol

Dokument domysiny

Przegladanie katalogow

Btedy HTTP
Zabezpieczenia

Filtrowanie Zzdan

¥anduria i diznnachda v

Eksportuj ustawienia konfiguracji
Okreslanie alternatywnej Sciezki Zrodiowe]

Dalej > Zainstalj | [ Anulyj

a [z Kreator dodawania ral i funkcji - O

|

ss Po St@ p insta | 3 C_j i SERWER DOCELOWY

rol
Wyswietlanie postepu instalac)i

o Instalacja funkcji

Instalacja zostata rozpoczeta na serwerze rol

Serwer sieci Web (115) (o)
Serwer sieci Web
Wspdlne funkcje HTTP
Zawartosé statyczna
Dokument domysiny

Przegladanie katalogow

Bledy HTTP
Zabezpieczenia

Filtrowanie zadan

Kondycja i diagnostyka W

Tego kreatora mozna zamknac bez przenywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzy€ te strone, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegdly zadania.

Eksportuj ustawienia konfiguracji

< Wstecz Dalej > Anulu)

Na serwerze mamy juz zainstalowang rolg Serwer sieci Web (IIS).

Jak to dziala ...
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Kiedy uzywasz serwera WWW, przetworzy on zadanie przez domyslny port http, ktory ma wartos¢
liczbowa 80. Przeprowadzimy prosty test, otwierajac przegladarke internetowa, Internet Explorer

I wpisz adres IP serwera, http://127.0.0.1/ lub http://localhost/ lub adres lokalny w pasku adresu
przegladarki i naci$nij Enter, aby uruchomi¢ aplikacje. Zobaczysz domyslng strong powitalng IIS.
Spojrz na ten zrzut ekranu, ktory pokazuje IIS 10.0 dziatajacy na serwerze 2019.

e & hitp://192.167.0.1/ £ = & || @ 115 Windows Server X

== Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
L3z# Benvenuto End
i Jh.. Bienvenido Hos geldiniz | o'xan o2
Bem-vindo !

|
Kohwg M¢
Vitejte OplOQTE en .. 0 Udvozd

B. Dodaj rolg serwer FTP

Musisz klikna¢ link Dodaj role i funkcje lub mozesz znalez¢ ta sama opcja w menu Zarzadzaj u gory:

Fﬁ Menedzer serwera

Menedzer serwera * Pulpit nawigacyjny

MENEDZER SERWERA — ZAPRASZAMY!

i Pulpit nawigacyjny

i Serwer lokalny
ii Wszystkie serwery
e s

- o Konfiguruj ten serwer lokalny

Po otwarciu okna Dodaj role i funkcje klikaj Dalej, az pojawi si¢ okna Wybieranie rol serwera.
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http://localhost/

/\%ﬁ Kreator dodawania rél i funkgji — O >

. - F SERWER DOCELOWY
Wybieranie rol serwera o
Zanim rozpoczniesz Wybierz jedng lub wigce] ral do zainstalowania na wybranym serwerze,
Typ instalacji Role Opis

VAT

Wybilgranis serwera

[] Dostep zdalny ~ Funkcja Serwer FTP umozliwia
Role serwera ] Hyper-V transfer plikdw miedzy klientem a
] ] Serwer DHCP serwerem przy uZyciu protokotu FTP.
Funkgje ] Serwer DNS Uzytkownicy moga nawiazad
Potwierdzznie [ Serwer fakséw potaczenie FTP i przesytat pliki przy
4 (W] Serwer sieci Web (I15) (Zainstalowano 8 z 43) “_23"C_i"' Klienta FTP _lUb !Jr_!eglqdarki
I (W] Serwer sieci Web (Zainstalowano 7 z 34) sieci Web obstugujacej protokst FTP.

I [m] Narzedzia do zarzadzania (Zainstalowano 1z 7
!
[ Srodowisko systemu Windows Server Essentials
[ Ustuga Ochrona hosta
[ Ustugi aktywacji zbiorczej
[] Ushugi certyfikatéw Active Directory
] Ushugi domenowe Active Directory
O Ustugi drukowania i zarzgdzania dokumentarmi
[ Ustugi federacyjne Active Directory (AD FS)
[] Ustugi LDS w ustudze Active Directory
] Ushugi MultiPoint
i [m] Ustuagi plikéw i magazvnowania (Zainstalowano 1: «
{ b

< Wstecz | | Dalej > Zainstalu)

fiz Kreator dodawania rél i funkeji

Potwierdzanie opgji instalagji

Zanim rozpoczniesz Ab.y zains_lalowac’ nastepujace role, ustugi rél lub funkgje na wybranym serwerz
Zainstaluj.
Typ instaladji

reir - Automatycznie uruchom ponownie serwer docelowy, jesl bedzie to potrz:
Wybieranie serwera =i gl P i E P
Funkcie opcicnalne (np. narredzia administracvine) mooga bvé wyswietlane na

Kreator dodawania rél i funkcji |

Role serwera

Funkcje

Potwierdzenie

o Jesli jest wymagane ponowne uruchomienie, ten serwer zostanie
LE automatycznie ponownie uruchomiony bez dodatkowych
powiadomien, Czy cheesz zezwolié na automatyczne ponowne
uruchamianie?

5 e[| me | | Zainstaluj

Zaznacz pole wyboru Serwer FTP, kliknij Dalej, a nastepnie kliknij Install. Otrzymasz serwer FTP
zainstalowany na serwerze ROL Windows Server 2019:
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>Fﬁ Kreator dedawania rdl i funkcji - O X

SERWER DOCELOWY

Postep instalagji ro

Whyswietlanie postepu instalag

o Instalacja funkcji

Instalacja na serwerze rol powiodia sie.

Serwer sieci Web (I15)
Serwer FTP
Ustuga FTP

Tego kreatora mozna zamknad bez przerywania uruchomionych zadarn. Aby wyswietli¢ postep
zadania lub ponowne otworzyc te strone, kliknij pozycje Powiadomienia na pasku poleceri, a
nastepnie kliknij pozycje Szczegdly zadania.

Eksportuj ustawienia konfiguracji

< Wstecz Dalej > Anuluj

Kliknij przycisk Zamknij. Teraz musimy sprawdzi¢ na serwerze IIS, czy funkcje FTP zostaty
zainstalowane lub nie.

Otworz Menedzera ustug IIS w systemie Windows Server 2019. Kliknij serwer ROL. Zobaczysz widok
funkcji. Pomyslnie zainstalowali§my komponent FTP, jak pokazano tutaj:

Menedzer serwera * Pulpit nawsgacyj + (@) | Py zoratza Narzedsi wiiok pomoc

Menedzer internetowych ustug informacyjnych (115)

@3 Menedzer internetowych ushug informacyjnych (15) - x
« & 93 ROL » a s @

Plik  Wyswietl Pomoc

Polaczenia Akce
- €3 DomroL L
<[ [ b Zarzadzaj serwerem
-4 Strona poczatkowa € Uruchom ponownie
? Filtr: - v Presjd? - 5 Poksz wszystko | G dhug: = ‘
2 ROL (ROL\Admiristrator iltr: rzejdz -~ (5 Pokaz wszystko | Grupuj wedtug: Obszar 5
EE B X
— - ymai
o=t 3 ==k P = -
CFn i £ ietl pule aplikaci
Filtrowanie zadan lzolowanie Komunikaty FTP  Obshuga zspory FTP Ograniczenia
utytkownikéw FTP adreséw P i dom..

= 1} = 8]
G0 G

Ograniczenia préb  Praegladanie  Reguly autoryzacji Rejestrowanie FTP Ustawienia SSL
logowania nake..  katalogw FTP FTP ushugi FTP

Uwiierzytelnianie
TP

(5 -
ey = 7
= — g™
= - @ = El
Buforowanie  Certyfikaty serwera Dokument Filtrowanie zadan Kompresja
danych wy... demyzlny
o .
o A ]
(:EJ 4= = L) =)
Mapowania obstugi Meduly Nagtéwki Procesyrobocze  Przegladanie
odpowiedzi HTTP katalogdw
| = B
Rejestrowanie Strony bledéw Typy MIME Uwierzytelnianie v
| = Widok funkdi ||Z Widok zawartosci
Gotowe €
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Jak to dziala ...

W tym przepisie zainstalowalismy serwer FTP w systemie Windows Server 2019, a takze otworzylismy
Menedzera ustug 1S, aby sprawdzié, czy zostat zainstalowany.

2. Dodanie witryny FTP
A. W przeciwienstwie do serwera WWW, nie ma po instalacji domyslnej witryny. Nalezy doda¢
domys$lng witryng FTP.

Tworzenie, zabezpieczanie i konfigurowanie witryny FTP

Utworzysz witryne FTP i powiazesz witryng FTP. Skonfigurujesz SFTP (Secure FTP).
Zobaczysz rowniez, jak mozemy doda¢ certyfikat SSL do naszej witryny FTP, aby byt bezpieczny
I utworzysz podstawowg witryng FTP z anonimowym dostepem. Omoéwimy wiasciwosci strony FTP.

Przygotowanie

Aby wykona¢ zadanie, potrzebujesz dzialajacej instancji systemu Windows Server 2019
z zainstalowanymi ustugami IIS 10.0 1 serwerem FTP. Powiniene$ takze mie¢ uprawnienia
administracyjne.

Jak to zrobi¢ ...

1. Zaloguj si¢ do systemu Windows Server 2019 za pomoca konta administratora.

2. Otworz Menedzera serwera

3. Musisz klikna¢ Narzedzia i przej§¢ do Menedzera IIS. Otworz Menedzera ustug IS i po prawe;j
kliknij ROL, jak pokazano tutaj:

't?f| Menedzer internetowych ustug informacyjnych (115)
<« €3 ROL »
Plik  Wyswietl Pomoc

Polaczenia

(%l
@- 8 J Dom ROL
'tfﬁ Strona poczatkowa Filt
- iltr: -
-85 ROL (ROL\Administratnrl
i3 Odswiez
% #¢,  Usun polaczenie |
G
& Dodaj witryng sieci Web... :
Rozpocznij
B Zatrzymaj

& Dodaj witryng FTP i
Zmien nazwe

Przetacz do widoku zawartosci

L

Kliknij Dodaj witryne FTP, a pojawi si¢ okno Informacje o stronie FTP, pokazane tutaj:

Strona 91z 32



Dodaj witryne FTP

q Informacje o witrynie

Mazwa witryny FTP:

|dumow:.-' FTP

Katalog zawartosci

Sciezka fizyczna:

| Chinetpubftproot

Dalgj
> alej

Dodali$my witryn¢ FTP o nazwie domowy FTP. Wybierz lokalnego domyslnego ftproot folder
C: \inetpub\ftproot. Mozesz takze utworzy¢ wiasny folder w dowolnym miejscu na serwerze. Kliknij
Dalej, a pojawi si¢ okno Ustawienia powigzan i SSL, jak pokazano tutaj:

Dodaj witryng FTP

Ustawienia powiazan i protokolu SSL

s

Powigzanie

Adres IP:

Port:

‘Wsz_ystlcie nieprzypisane

V‘ |21

(] Wigcz nazwy hosta wirtualnego:

Uruchom automatycznie witryne FTP

S5L
(® Bez protokotu 551

() Zezwalaj na uzycie protokotu 551
() Wymagaj protokotu S5L
Certyfikat 550

Mie wybrano

Poprzedni

Anuluj

Tutaj mozesz poda¢ dedykowany adres IP dla strony FTP. Trzymamy to na domyslnym porcie
Wszystkie nieprzypisane 1 domys$lnym porcie 21 (w razie potrzeby mozesz takze utworzyc¢
niestandardowy numer portu dla witryny FTP, ale musisz skonfigurowac regut¢ zapory dla portu

niestandardowego).

Tutaj mozemy zabezpieczy¢ strong internetowa. Masz opcje Bez SSL, Zezwalaj na SSL 1 Wymagaj
SSL. Wybierzmy domyslng opcje Wymagaj SSL:
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Dodaj witryne FTP

0 Ustawienia powiazan i protokolu SSL

Powiazanie

Adres IP:

|Wsz;.rstkie nieprzypisane

[[] Wiacz nazwy hosta wirtualnego:

Uruchom automatycznie witryng FTP

SsL
(O Bez protokotu S5

() Zezwalaj na uzycie protokotu SSL
®) Wymagaj protoketu SSL
Certyfikat 5501

| Mie wybrano

Port:
~] [ar |
v | Wybierz...
Poprzedni

Anulyj

Teraz mozesz zobaczy¢, ze otrzymaliSmy wszystkie nasze wcze$niej utworzone certyfikaty SSL.
Potrzebujesz bezpiecznej witryny FTP, mozesz wybra¢ dowolny z certyfikatow SSL 1 wykona¢
nastepujace kroki, aby utworzy¢ witryne FTP. Bedziemy kontynuowac z opcja Bez SSL. Po wybraniu
opcji Bez SSL kliknij przycisk Dalej.

S5L
(®) Bez protokotu S5L

Otrzymasz informacje dotyczace uwierzytelnienia i autoryzacji, jak pokazano tutaj:

Dodaj witryng FTP

0 Informacje dotyczace uwierzytelniania i autoryzacji

Uwierzytelnianie
Ancnimowe

[ Podstawowe

%toryzacja

Zezwalaj na dostep do:

Uzytkownicy ancnimowi

Uprawnienia

Odezyt
Zapis

Poprzedni
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Wybierzmy uwierzytelnianie anonimowe i autoryzacj¢ anonimowego uzytkownika oraz udziel

uprawnien do odczytu i zapisu. Teraz anonimowy uzytkownik moze pobierac i przesytac pliki na FTP.
Kliknij Zakoncz.

Kiedy tworzysz serwer FTP z anonimowym dostegpem, oznacza to, ze twoja strona FTP jest
niezabezpieczona i kazdy moze uzyskac do niej dostep.

Zalecam, aby nigdy nie tworzy¢ zadnych witryn FTP z anonimowym dostepem, nieautoryzowani
uzytkownicy mogq uszkodzi¢ serwer FTP. Serwery FTP, niezaleznie od tego, czy sq skonfigurowane
przy uzyciu bezpiecznych, czy normalnych protokolow, muszq byc¢ ograniczone przynajmniej w celu
umozliwienia dostepu tylko autoryzowanym uzytkownikom.

E Menedzer internetowych ustug infermacyjnych (115) - X
& & » ROL » Wityny » @ @
Plik  Wyswietl Pomoc

Polaczenia

Q|2 19 Qg' Witryny
&% Strona poczatkowa . . !
- . Filtr: - Przejdi +1 Pokaz stko | G diug: ia -
.97 ROL (ROL\Administrator) iltr. rzejd \5: Pokaz wszystko | Grupujwedtug: Brak grupowania
MNazwa Identyfikator Stan Powiazanie Sciezka
€ Default Web Site 1 Uruchomi..  *:80 (http) %65ystemDriveds\inetpubiwwwroot
&l domowy FTP 2 Uruchomi...  *:21: (ftp) C:\inetpub\ftproot =

B. Kopiujemy z CD do folderu FTP plik dane.zip

_I}Ten komputer » Stacja dyskéw CD (D:). » Ten komputer » Dysklokalny (C:) » inetpub » ftproot »
Mazwa Mazwa )

ep tep .
¢ dane : dane

Sprawdzamy, czy witryna FTP wy$wietla si¢ poprawnie.
e 2 ftp://localhost/ Je it
Katalog glowny FTP w localhost

Aby wyswiethic te witryne FTP w Eksploratorze plikow
opcie Otworz witryne FTP w Eksploratorze plikow.

08/10/2016 06:02FM @7,752 dane.zip

3. Konfiguracja witryny FTP

Wstepna konfiguracja odbyta si¢ w czasie dodawania witryny. Wszystkie te ustawienia mozemy
zmienic.

3.1 Biezace sesje

Otworz:
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, @ ftp//1921670.1/ o

21 M = | localhost

B oo goune  vaosniome - Katalog gléwny FIP w 192.167.0.1
i

v A _'.-_1' » Internet » localhost o . .
Aby wyswietlic te witryne FTP w Eksploratorze plikow,
- opcje Otworz witryne FTP w Eksploratorze plikow.

* S\Z'_fhkl dDEtEFI ‘g dane.zip
[ Pulpit o+ il i 0o/10/2016 D&:02ZPM 67,752 dane.zip

qf] Menedzer internetowych ustug informacyjnych (115)

€ (@ ROL » Wityny + domowy FTP »

Plik: yéwietl  Pomoc

Polaczenia . )
= Biezace sesje FTP
€--H & 8 O 9 .
H:_E-] strona pncza_tkl:fwla Mazwa uzytk.. Adres|P klie.. Czasrozpocz.. Biezace pol.. Poprzednie..
V-ﬂj ROL (ROL\Administrator) .
3 p —— <Ancnimow... 1 20.02.2020 2... LIST
@} Pule aphkack CAneni 193,187.00 SR RAEASES LiST
=T < Anonimow... J67.0.
v -La] Witryny Roztacz sesje
D Default Web Site .
4B domowy FTP @ Pomoc
Potwierdz roztaczenie Biezace sesje FTP b
0 Czy na pewno cheesz rozlaczy( te sesjel @ Ta sesja nie istnigje.

>

3.2 Filtrowanie zadan FTP

G @ ftp://localhost/ o-¢

Katalog glowny FTP w localhost

Aby wyswietlic te wittyne FTP w Eksploratorze plikow, na
opcie Otworz witryne FTP w Eksplorat_lerze plikéw.

0%/10/2016 06:02PM 67,752 dane.zip

Strona 13z 32



ﬁ Menedzer internetowych ustug informacyjnych (115)

-
< = & » ROL » Witryny » domowy FTP »

Plik  Wyswietl Pomoc

Polaczenia
- # s

ifj Strona poczatkowa

[V .ﬂ_‘lj ROL (ROL\Administrator)

0 Filtrowanie zgdan FTP

Ta funkecja umozliwia skonfigurowanie regut filtrowania dla ustugi FTP.

.‘;* Pule aplikacji L& Rozszerzenia nazw plikéw o2 Segmenty ukryte =& Odrzucone sekwencje URL
v 8] Witryny Rozszerzenie pli... Dozwol...

D Default Web Site

e Dl Zezwalaj na rozszerzenie nazwy pliku...

Odmow rozszerzenia nazwy pliku...
Edytuj ustawienia funkcji...

IEI Pomoc

Odméw rozszerzenia nazwy pliku ? >

Rozszerzenie nazwy pliku:

zip

'J__i] Menedzer internetowych ustug informacyjnych (115)

e |@ ROL » Wityny » domowyFTP »

Plik  Wyswietl Pomoc

Polaczenia
Q- |F s
& Strona pogczatkowa

~ .93 ROL (ROLAdministrator)
-2} Pule aplikacji

O Filtrowanie zadan FTP

Ta funkcja umozliwia skenfigurowanie regut fil

|21 Rozszerzenia nazw plikéw oo Segment

v -8l Witryny ) Rozszerzenie pli.. Dozwol...
4 Default Web Site _
. &0 domowy FTP =P S

& ftp://localhost/ L~-c
Katalog glowny FTP w luﬁglhnst

Aby wyswietlic te witryne FTP w Eksploratorze plikow, n:
opcje Otworz witryne FTP w Eksploratorze plikow.

3.3 Ograniczenia adreséw IPv4 i domen FTP
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q__='_| Menedzer internetowych ustug informacyjnych (115)

fe & » ROL » Witryny » domowyFTP »

Plik  Wyswietl Pomeoc

aczenia
€-H |7 8
------ Qﬂ Strona poczatkowa

v .93 ROL (ROL\Administrator)

0 Ograniczenia adresow IP i dorr

Grupuj wediug: Brak grupowania -

L Pule splikscj Tryb Obiekt 23dajacy

v -La] Witryny Dodaj wpis Zezwala...
: J@ Default Web Site Dodaj wpis Odmow...
,@. domowy FTP

Edytuj ustawienia funkgji...
Przywrdc nadrzedne
Wyswietl liste uporzadkowana...

@ Pomoc
Dedaj regute cgraniczed Odmdw
Odmdw dostepu do nastepujacego
(® Okretlony adres IP:
1192.167.0.1 0K

L . @ Ograniczenia adreséw IPv4 i domen FTP

€-id |7 |8

'lff] Strona poczaf~gwa .

Elaj ROL (ROL\Administrat Grupuj wedfug:  Brak grupowania =
)l Pule aplikaci Toyb = ) ObisktZadziacy
=[] Witryny

-4 Default web s
@ domowy FTP

Cih_ Wlf
Apli Uruchom jako administrator

EX Administrator: Wiersz polecenia - ftp 192.167.0.1

Microsoft Windows [Version 18.8.14393]
{C%E?Blﬁ Microsoft Corporation. Wszelkie prawa zastrzeione.

C:\UsershAdministrator>ftp 192.167.8.1

Connected to 192.157.8.1.

228 Microsoft FTP Service

288 OPTS UTF8 command successful - UTF8 encoding now OM.

User (192.167.8.1:{none)); onymous
331 Anonymous access send identity (e-mail name) as password.
Password:

538-User cannot log in, home directory inaccessible.
Win32 error:

Error details: IP restriction rules denied the access.
538 End

Login failed.
ftp» o
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ftp> bye T
221 Goodbye.

C:iUsersiAdministrator»>ftp 192.167.8.1
Connected to 192.167.6.1.
228 Microsoft FTP Service
2868 OPTS UTF8 command successftul - UTFE8 encoding now OM.
User {192.167.68.1:(none)): Administrator
331 Password required
Password:

536@-User cannot log in.

Win32 error:

Error details: An error occurred during the authentication process.
5368 End

Login failed.
ftp> bye

221 Goodbye.

C:\Users\Administrator>g

C:\UsershAdministrator»>ftp localhost

Connected to rol.

228 Microsoft FTP Service

2868 OPTS UTF8 command successful - UTFE8 encoding now OM.
User {rol:{none)): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Password:

236 User logged in.

ftp> dir

288 EPRT command successful.

125 Data connection already open; Transfer starting.

226 Transter complete.

ftp> bye

221 Goodbye.

3.4 Uwierzytelnienie FTP

Pozostaw ustawienie jak zaznaczone na z6tto ponizej (anonimowe — Wytgczone; podstawowe - Wtgczone

€- |7 |8
- Strona poczatkowa _
..'Hj ROL (ROLVAdministrator) Grupuj wedhug:  Brak arupowania -
_;? Pule aplikadi
El-[&] Witryny
-4 Default Web Site
& domowy FTP

q Uwierzytelnianie FTP
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C:%\Usersh\Administrator>ftp 192.167.8.1
Connected to 192.167.8.1.
228 Microsoft FTP Service
288 OPTS UTF8 command successful - UTF8 encoding now OM.
User (192.167.8.1:{none)): Administrator
331 Password required
Password:
538-User cannot log in, home directory inaccessible.
Win32 error:
Error details: IP restriction rules denied the access.
538 End
Login failed.
ftp> by
221 Goodbye.

C:%\Usersh\Administrator»ftp localhost
Connected to rol.
228 Microsoft FTP Service
288 OPTS UTF8 command successful - UTF8 encoding now OM.
User {(rol:{none)): Administrator
331 Password required
Password:
538-User cannot log in, home directory inaccessible.
Win32 error:
Error details: Authorization rules denied the access.
538 End
Login failed.
ftp> bye
221 Goodbye.

C:\Usersh\Administrator:

Tworzenie uzytkownika FTP i zarzadzanie uprawnieniami uzytkownika
W tym przepisie utworzymy uzytkownika Windows Server 2019 dla dostgpu FTP 1 udzielimy mu
uprawnien do folderu FTP. Skonfigurujemy roéwniez reguly uwierzytelniania FTP 1 autoryzacji FTP.

Umozliwimy uzytkownikowi Windows dostep do strony FTP.

Przygotowanie: Potrzebujesz dziatajacej instancji systemu Windows Server 2019 z zainstalowanymi
ustugami IIS 10.0 i serwerem FTP. Powiniene$ takze mie¢ uprawnienia administracyjne.

Jak to zrobi€ ...
Zaloguj si¢ do systemu Windows Server 2019 za pomoca konta administratora. Otworz Menedzera

serwera Kliknij Narzedzia i otworz Zarzadzanie komputerem. W oknie Zarzadzanie komputerem ROL
rozwin System rozwin Lokalnych uzytkownikow i grupy, jak pokazano tutaj:
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A Zarzgdzanie komputerem
Plik  Akcja Widok Pomoc
e 2@ 6= HIE

:lé' Zarzadzanie kemputerem (loka|| pazwa Peltna nazwa Opis
v '[[’& Narzedzia systemowe

H dai &':Administrator Whudowane konto do administro...
g p a;mlozoiram ’za n P, Gose Whudowane konte do dostepu d...
= F0|d9 ? Zd artzen . %, Konto domy... Konto uzytkownika zarzadzane pr...
a2 Foldery udostepnjone
~ e UiytkownicyigrlJ;gjloh
| Usytkownicy
| Grupy

(&) Wydajnos¢
4 Menedzer urzadzen
v &3 Magazyn
@ Kopia zapasowa system
= Zarzadzanie dyskami
T Ustugi i aplikacje

Kliknij prawym przyciskiem myszy folder Uzytkownicy i wybierz Nowy uzytkownik. Tworzenie
nowego uzytkownika pojawi si¢ 0kno:

Mowy uzytkownik ? et
Mazwa -
uFythownikca: |['t':'E":I'T"'-I |

Pelna nazwa: | FTP Admin |

Opis: ||-—I'F‘ Admin :[ |
Haszlo: |iiilllli |
PotwierdZ hasta: |"““" |

|Uzythkownike musi zmienic hasto przy nastepnym logowaniu
[ ] Uzythownik nie moze zmieni¢ hasla
Hasto nigdy nie wygasa
[ ] Konto jest wylaczone

Pomoc Zamknij

Podaj dane uzytkownika: nazwa uzytkownika, petna nazwa, opis, hasto uzytkownika, 6. i Potwierdz
hasto. Mozesz zaznaczy¢ dowolne lub wszystkie pola wyboru, jesli chcesz ustawic te opcje. Kliknij
Utworz, a utworzysz uzytkownika ftpadmin, jak pokazano tutaj:

—

ftpadmin FTP Admin FTP Admin

Teraz przejdZzmy do ustawiania uprawnien uzytkownika w folderze FTPROOT. To najlepsza praktyka
zarzadza¢ uprawnieniami NTFS do folderu.

Przejdz do C: \ inetpub i znajdz folder o nazwie ftproot. Kliknij prawym przyciskiem myszy ftproot,
i otworz jego wilasciwosci. W oknie wlasciwos$ci przejdz do zaktadki Zaezpieczenia i kliknij przycisk
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Edytuj. Otworzy si¢ okno zabezpieczenia. Kliknij przycisk Dodaj. ZnajdZ okno uzytkownika w ROL
(komputer lokalny) i wybierz uzytkownika ftpadmin. Nacis$nij OK, a uzytkownik pojawi si¢ na liscie
w oknie zabezpieczenia, jak pokazano tutaj

Uprawnienia dla ftproot

Fabezpieczenia

Mazwa obiektu: Clinetpub™ftproot

Mazwy grup lub uzytkownibdw:

SR SYSTEM

82 TrustedInstaller

S8 TWORCA-WLASCICIEL

b §FTP Admin (ROL'ftpadmin)

SR Administratorzy (ROLAdministratorzy)
SR Uzythownicy (ROLWUzytkownicy)

|prawnienia dla: FTP Admin

Petna kontrola
Modyfilacia
Odczyt | wykonanie

Cdczyt

Whswietlanie zawartosci foldem

Dodaj.... Usur
Ferwalaj Odméw
O o~
L]
]
[]
O o

Anulyj Zastosyj

Tutaj mozesz rowniez ograniczy¢ lub nadac okreslone uprawnienia, zaznaczajgc odpowiednie pole
zgodnie z wymaganiami uzytkownika. Uprawnienia administratora FTP ponizej 1. Petna kontrola 2.
Modyfikacja 3. Odczyt i wykonanie 4. Lista zawartosci folderu 5. Odczyt 6. Zapis

Teraz mozesz ustawi¢ uprawnienia. Pozwolimy na wszystkie uprawnienia. Kliknij Apply9. i OK. Teraz
skonczyliSmy z uprawnieniami do folderu ftproot. Przejdzmy dalej, aby umozliwi¢ uzytkownikowi
naszej witryny FTP dostep do folderu FTP.

Otworz Menedzera ustug IS, rozwin ROL i rozwin folder Witryny. Kliknij na domowy FTP.

Przejdz do widoku funkcji domowy FTP, otworz uwierzytelnianie FTP, wylgcz Anonymous
Uwierzytelnianie 1 wlacz uwierzytelnianie podstawowe, jak pokazano tutaj:

Potaczenia
2-id B8
" Strona poczatkowa
v *’_—:_| ROL (ROL\VAdministrator)
(2} Pule aplikacji
v (8] Witryny
. D Defatllt Web Site
-@ domowy FTP

@ Uwierzytelnianie FTP

Grupuj wedtug: Brak grupowania ~

Tryb Stan
Uwierzytelnianie anenimowe Wylaczone
{ Uwierzytelnianie podstawowe Wiaczone

Nastepnie przejdz do widoku funkcji domowy FTP, otworz reguty autoryzacji FTP i dodaj nowa zasada:
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Dodaj regute autoryzacji Zezwalaj ? et

Zezwalaj na dostep do te) zawartosci nastepujacym uzytkownikom:
(®) Wsryscy uzytkownicy

() Wszyscy uzytkownicy anonimowi

() Okretlone role lub grupy uzytkownikéw:

Przyktad: Administratorzy, Goscie

() Okreéleni uzytkownicy:

Przyktad: Uzytkownikl, Uzytkownik2

Uprawnienia

b Odezyt
[~] Zapis

Ok Anuluj

Wybierz Wszyscy uzytkownicy i podaj uprawnienia do odczytu i zapisu. Kliknij OK. Reguta
autoryzacji FTP. Jesli sg dostgpne inne reguly, mozesz je usunagé. Wykorzystamy stworzong przez nas

regute.
Zainstaluj narzedzia do zarzadzania

f& Kreater dodawania rél i funkji

Wybieranie rol serwera

- O

SERWER DOCELOWY
rol

T TS Wybierz jedna lub wiecej rdl do zainstalowania na wybranym serwerze,

Typ instalagi Role

Wybieranie serwera

Role serwera [m] Serwer sieci Web (Zainstalowano 7 z 34)

"B 1WMarzedria do zarzadzania (Zainstalowano 3 =
«f| Konsola zarzadzania ustugami IS (Zainstalowanc
| Marzedzia i skrypty zarzadzania ustugami IS (Zai
«| Ustuga zarzadzania (Zainstalowano)

b Fgodnosf z narzedziami zarzadzania ustugami Il

i1 [W] Serwer FTP (Zainstalowanc 1z 2)

«'| Ustuga FTP (Zainstalowano)
_ [] Rozszerzalnoéé protokotu FTP

Funkgje
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1] Serwer sieci Web (I15) (Fainstalowano 11 z 43) -

Opis

Marzedzia do zarzadzania
zapewniajg infrastrukture do
rarzadzania serwerem sieci Web w
programie |15 10, Do zarzadzania
serwerem sieci Web moZesz uzywad
interfejsu uzytkownika, narzedzi
wiersza polecenia i skryptow
programu |15, Oprocz tego mozesz
bezposrednio modyfikowad pliki
konfiguracyjne.



& Kreator dodawania rél i funkgji - d *

SERWER DOCELOWY

Postep instalagji o

Wyswietlanie postepu instalac)i

o Instalacja funkeji
]

Instalacja na serwerze rol powicdia sie.

Funkcje programu .NET Framewoerk 4.6
ASPNET 4.6

Wniki Serwer sieci Web (115)
Marzedzia do zarzadzania
% Usluga zarzadzania

Narzedzia i skrypty zarzadzania ustugami 15

Tego kreatora mozna zamknaé bez przernywania uruchomionych zadan. Aby wyswietlié postep
zadania lub ponowne otworzyd te strone, kliknij pozycje Powiadomienia na pasku poleced, a
nastepnie kliknij pozycje Szczegdly zadania,

Eksportuj ustawienia kenfiguragji

< Wstecz Dalej = Zamknij Anuluj

Nastepnie przejdz do widoku funkcji domowy FTP i otworz uprawnienia Menedzera ustug IIS. Tutaj
mozesz zezwoli¢ uzytkownikowi na dost¢p do strony FTP. Kliknij Zezwalaj na uzytkownika ... w
panelu Dziatania. Pojawi si¢ okno Zezwol na uzytkownika ..., jak pokazano tutaj:

@ domowy FTP Biezace sesje FTP  Filtrowanie zadan |
[} FTP uzyt
Ograniczenia Przegladanie Reg
adresow IP i dom..  katalogdw FTP
Uwierzytelnianie
FTP
Zarzadzanie
Edytor kenfiguracji Uprawnienia
Lozisizdsudig |
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Poltaczenia

EICA) @ Uprawnienia Menedzera ustug

&5 Strona poczatkowa

) Grupuj wedtug: Brak grupowania -
v.-H_—j ROL (ROL\Administrator) P J Ea

.2} Pule aplikacji Nazwa Sciezka
M Witryny Zezwala) uzytkownikowi...
P Default Web Site
J@- domowy FTP Pokaz wszystkich uzytkownikdw
Zezwalanie uzytkownikowi... ? >

Wyhbierz typ uzytkownika:
® Windows

[ROLftpadmin [T Wybierz...

0K Anuluj

Wybrali$my uzytkownika ftpadmin z serwera ROL. Kliknij przycisk OK.
Jak to dziata ...

Stworzylismy uzytkownika na ROL dla dostepu FTP i przyznalismy uzytkownikowi FTP peine
uprawnienia do folderu ftproot. Skonfigurowali$my reguty uwierzytelniania FTP i autoryzacji FTP dla
wszystkich uzytkownikow. Zezwolilismy uzytkownikowi systemu Windows na dostep do witryny FTP
z poziomu uprawnien Menedzera IIS.

Testowanie naszego serwera FTP

Testowanie witryny FTP o nazwie domowy FTP przy uzyciu FileZilla. Stworzymy strong FTP w
FileZilla i potagczymy si¢ z domowy FTP na ROL. Przeslemy przyktadowe pliik i sprawdzimy go
krzyzowo w folderze ftproot.

Przygotowanie: Potrzebujesz dziatajacej instancji systemu Windows Server 2019 z zainstalowanymi
ustugami IIS 10.0 i serwerem FTP. Potrzebujesz FileZilla lub innego oprogramowania klienckiego FTP
zainstalowanego na komputerze lub serwerze. Powiniene$ takze mie¢ uprawnienia administracyjne.

Jak to zrobi¢ ... Zainstalowali$my juz oprogramowanie klienckie FTP FileZilla na naszym Windows 10.
PC. Jesli nie masz go jeszcze zainstalowanego, t0 pobierz i zainstaluj na Windows 10. Otworz FileZilla,

przejdz do menu Plik 1 otwdrz Site Manager. Utwérz nowy witryna, jak pokazano tutaj:

Przygotuj Windows 10
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4 Karta siecowa

Okresl konfiguracie karty sieciowe]j lub usun karte sieciowa.

Przetacznik wirtualny:
Private Metwork

® Sprzet

!" Dodaj sprzet
[ oprogramowanie ukladowe
Rozruch z urzadzenia Plik
W zZaberpieczenia
Wigczono bezpieczny rozruch
Wl Pamicc
5144 MB
] Procesar
Procesory wirtualne: 2
= & Kontroler 5CSI
s Dysk twardy

. Stacja dyskdw DVD
fzilla.iso

Ustaw potaczenie sieciowe.

DHCF wilaczone Mie

Adres |Pvd 152.167.0.21
Maska podsieci [Pvd 2h5.255.255.0

Brama domysina IPv4 152.167.01
Serwer DNS [Pvd 152.167.0.1

ri0_22H2-disk001_DSE46B05-...

| Stacja dyskdw DVD

Wybierz kontroler i lokalizacje na kontrolerze, aby dofgczyc stacje dyskow CD/DVD.

Kontroler:
Kontroler SCSI

Mosnik

Lokalizacia:
1w uZyciu)

Okresl nosnik, ktdry ma byc uzywany z wirtualng staca dyskdw CD/OVD.

() Brak
(®) Plik obrazu:

|C:‘nJJsers‘nHannlaads‘n,ﬁilla.iso

Wylacz zapore na serwerze (2019) i kliencie (10ka).

Wiasciweosci: Zapora systemu Windows z zabezpieczeniami zaawa...

ﬂ' Zapora systernu Windows z zalj
3 Reguly przychodzace
Reguty wychodzace
"t"!._.. Reguty zabezpieczen potacs

. Bl Monitorowanie [

Profil domeny

Profil prywatry

Profil publiczry ; Ustawienia protokotu IPSec

Okresl zachowanie w sytuacii, gdy komputer jest polgczony z

lokalizacjg w sieci publicznej.
Stan

i i Stan zapory:

Profil publiczry | Ustawienia protokotu IPSec

Wylacz

Okregl zachowanie w sytuacii, gdy komputer jest palgczony z

lokalizacig w sieci publicznej.
Stan

Profil domermy

Przegladaj...

lokalizacjg w sieci prywatnej.

Stan

ﬂ Stan zapory: [Wy}acz

v

Efekty na zaporach:

Profil domeny
r!:ﬂ' Zapora Windows Defender jest wylaczona.

Profil prywatny
r!;ﬂ' Zapora Windows Defender jest wylaczona.

Profil publiczny jest aktywny
r!;ﬂ' Zapora Windows Defender jest wylaczona.
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Stan zapary:

Profil prywatny

Okresl zachowanie w sytuacii, gdy komputer jest polgczony z

| Wylaez




Z klienta potacz si¢ z serwerem jak ponizej

ftpadmin@192.167.0.1 - FileZilla - ] X
Plik Edytuj Podglad Transfer Serwer Zakladki Pormoc
d -|FEEF e Ry TATN b
Serwer: | 192.167.0.1 MNazwa uzytkownika: |ftpadrnm | Hasto: | LLLITIL | Port: | ‘ Szybkie faczenie || v
Status: taczeniez 192,167.0.1:21.., ~
Status: Polgczenie nawigzanie, oczekiwanie na wiadomodé powitalna...
Status: Niezabezpieczeny serwer, nie obstuguje FTP przez TLS.
Status: Zalogowany
Status: Uzyskiwanie listy katalogdw...
Status: Listowanie katalogdw w "/" zakefczone pomyslnie ]
Adres lokaln | ChUsers\admin', ~ | Serwer zdalny: |f ~
a admin A
Administrator
All Users
Default
Default User
Public v
Nazrwa pliku Rozmiar pli...  Typ pliku Data modyfikacji | Mazwa pliku ~ Rozmiar p... Typ pliku Data modyfika... Prawa dost.. Wiasciciel/...
_J13D Objects Folder plikdw 02.09.2019 22:49:03
AppData Folder plikéw  D2.09.2019 22:45:51 Pusta lista katalogow
[E5 Contacts Folder plikéw 02.09.2019 22:4%:03
Cookies Folder plikéw
Dane aplikacji Folder plikéw
B Desktop Folder system...  02.09.2015 22:31:16
|Z Documents Folder system...  02.09.2019 22:45:04 Ll B3 >
7 plikéw i 24 katalogi. Catkowity rozmiar: 2 887 700 bajtow Pusty katalog.
Plik lokalny/serwerowy Kierunek  Zdalny plik Rozmiar Priorytet  Status
l Pliki w kolejce l Nieudane transfery J Udane transfery
£ B Kplejka: pusta ae
Serwer: | 192.167.0.1 MNazwa uzytkownika: | ftpadmin | Haslo; | seesssss | Port: | | Szybkie fgczenie

Status: Rozpoczynanie wysytania C\Users\desktop.ini
Status: Transfer plikow zakoriczony pomysinie, przeniesione 174 bajty w 1 sekunda
Status: Uzyskiwanie listy katalogdw w "/"...
Status: Obliczanie przesunigcia strefy czasowej serwera..
Status: Przesuniecie strefy czasowej serwera (w sekundach): 3600,
étatus: Listowanie katalogéw w "/" zakoficzone pomysinie
Adres lokalny: | Cilsersh, ~ | Serwer zdalny: | /
= Users A~ !
3 admin
Administrator
All Users
Default
Default User v
Nazwa pliku Rozmiar pli..  Typ pliku Data modyfikacji # | Mazwa pliku  Rozmiar p.. Typ pliku
a admin Folder system...  16.09.2019 20:45:20 w“
Administrator Folder plikdw 23.01.202018:21:27 B desktop.... 174 Ustawienia...
All Users Felder plikdw
Default Felder plikaw 02.09.2019 22:27:44
Default User Felder plikaw
Public Folder plikdw 02.09.2019 22:48:03
Ustawienia ko...
L' & 4
Zaznaczeno 1 plik. Catkowity rozmiar: 174 bajty 1 plik. Catkowity rozmiar: 174 bajty
Plik lokalny/serwerowy Kierunek Zdalny plik Rozmiar Priorytet  Status

1 Pliki w kolejce

l Mieudane transfery l Udane transfery (1)
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Serwer: Nazwa uzytkownika: | ftpadmin | Hasto: | sesssnns | Port: | | Szybkie faczenie
status: taczeniez 192.167.0.1:21...

Status: Polaczenie nawiazanig, cczekiwanie na wiadomosc powitalna...

status: MNiezabezpieczony seiwer, nie obstuguje FTP przez TLS.

Status: Zalogowany

Status: Uzyskiwanie listy katalogéw w "/"...

Status: Listowanie katalogdw w "/" zakoriczone pomyélnie

Adres lokalny: | D:\

~ | Serwer zdalny: | /

All Users
Default
Default User
- | Public
Windows

ﬁ D: (20160408_183216)

MNazwa pliku Rozmiar pli... Typ pliku Data modyfikacji

FiIeZiIIa_3.1I5.1_... 6516636 Aplikacja 08.04.2016 18:31:51

Zaznaczono 1 plik. Catkowity rozmiar: 6 516 656 bajtow

Mazwa pliku ~ Rozmiar p... Typ pliku

:B desktop.... 174 Ustawienia...
[E FileZilla_... 6516656 Aplikacja
<

Zaznaczone 1 plik. Catkowity rozmiar: 6 516 ¢

Plik lokalny,serwerowy Kierunek Zdalny plik

Rozmiar Priorytet Status

Pliki w kolejce lNieudanetransfery lUdanetransfery (2) ]
:_ﬂ Menedzer internetowych ustug informacyjnych (II5)
© = @ ROL » Wityny » domowyFTP »

Plik  Wyswietl Pomoc

Polaczenia
I N

------ Q_ﬁ Strona poaqtkowal’\?

€5 ROL (ROL\Administrator)

Grupuj wedtug: Brak grupowania -~

q Uprawnienia Menedzera ustug 1IS

® Serwer jest skonfigurowany
w taki sposcdhb, ze akceptuje
potaczenia tylko z kont z

N L . poswiadczeniami systemu
J Pule aplikacji MNazwa Sciezka Poziom Typ Windows,
w -[&] Witryny ROL\ftpadmin domowy FTP Witryna Uzytkownik
> 4D Default Web Site Akcje
----- & domowy FTP e e
| = | ftproot - o x
Marzedzia gtowne Udaostepnianie Widok o I
“ v P » Ten komputer » Dysk lokalny (C:) » inetpub » ftproot ) Przeszukaj: ftproot -] kownikéw
MNazwa Data modyfikacji Typ Rozmiar
3 Szybki dostep
¢ dane :02 Folder skompreso... 67 KB
I Puipit P cremere _
>B desktop ) 22:24 Ustawienia konfig... 1KB
¥ Pobrane * A Filezilla_3.16.1_wintd-setup 20.02.2020 22:26 Aplikacja 6 364 KB
=R . -

3.5 Konfiguracja ftp pod adresem ftp://ftp.rol.edu.pl

3.5.1 Skonfiguruj serwer tak aby wyswietlat zawarto$¢ ftp pod adresem ftp://ftp.rol.edu.pl

A. Edytuj plik hosts i wprowadz wpis do pliku hosts
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ftp://ftp.rol.edu.pl/

<« Systern32 » dnivers » etc

Mowy folder

Mazwa
71 MNotatnik step
P | CAWindows\System 32\ drivers\etc| » |_1 hosts

Apli

Uruchom jako administrator >

# Copyright (c) 1993-2889 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Window
#

# This file contains the mappings of IP addresses to host names.
# entry should be kept on an individual line. The IP address shou
# be placed in the first column followed by the corresponding hos
# The IP address and the host name should be separated by at leas
# space.

#

# Additionally, comments (such as these) may be inserted on indiv
# lines or following the machine name denoted by a "#° symbol.

#

# For example:

#

# 182.54.94.97 rhino.acme.com # source server

# 38.25.63.18 X.acme.com # x client host

# localhost name resclution is handled within DNS itself.

# 127.8.8.1 localhost

# il localhost

127.8.8.1 ftp.rol.edu.pl

B. Zapisz (wprowadz) wpis do pliku hosts

Plik Edycja Format Widok Pomoc
BZapisywaniejako x
U <« Systern32 » drivers > etc v Przeszukaj: etc o
Organizuj « Nowy folder S 9
Nazwa Data modyfikacji Typ
7 Szybki dostep ~
9 Pulpit # | ] hosts 20.02.2020 22:38 Plik
ulpi =
P || Imhosts.sam 016 15:21 Plik SAI
l_’ Pobrane T [ networks 5.07.2016 15:21 Plik
| Dekumenty 4 [T protocol 016 15:21 Plik
| Obrazy A [ services 16.07.2016 15:21 Plik
3 Ten kemputer
£ Sied
<
Nazwa pliku: | hosts .
Zapisz jako typ: | Wszystkie pliki ~
A Ukryj foldery Kodowanie: | ANSI ~ Anuluj

C. Restart ushugi klienta DNS nie dziala

net stop dnscache - nie dziata
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net stop dnscache - nie dziata

Poczawszy od systemu Windows 10 21H1 1 Windows 11, wszystkie operacje oparte na uzytkownikach
sg wytaczone dla wszystkich kont uzytkownikéw, w tym dla konta administratora.

Path to executable
e et ML L o wney CAWINDOWS \system32\svchost exe & Network Service

¢

&} DialogBlockingService Dizlog E

. Display Enhancement Service A servic

SQisplay Policy Service Manage

£ Didributed Link Tracking Cli... Maintail Sevice akzka- i Raring

G ted Transaction Coo... Coordin

5@ DNS Client The DN!  YoGcan specty the start parameters that apply when you start the service

from here.

L ' io1na s e

Otworz polecenie Uruchom, wpisz regedit i nacis$nij klawisz Enter

Spowoduje to otwarcie Edytora rejestru

Nawiguj do: KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters
Po dotarciu do parametrow klucza rejestru wybierz go na lewym panelu.

Po prawej stronie utworz nowa warto$¢ DWORD (32-bitowa), klikajac prawym przyciskiem

myszy pusty obszar i przechodzac przez Nowy> Wartos¢ DWORD (32-bitowa) z menu

kontekstowego, jak pokazano na ponizszym zrzucie ekranu.

Edit View Favorites Help

iter|HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Dnscache\Parameters |¥°
% dmwappushservice Name Type Data
v " Dnscache b (Default) REG_SZ {value no'
InterfaceSpecificParameters b extension REG_EXPAND.SZ  %Systemf
" abServiceDII REG_EXPAND.SZ  %Systemi
Y [ameRets $4%:ServiceDIlUnloadOnStop | REG_DWORD 0x000000
> DnsActivelfs d
DnsConnections I New > Key
DnsConnectionsProxies
DnsPolicyConfig String Value )
b DohWellKnownServers Binary Value
> ; HTLE [ pworp (32-bit) Value |
eCcurt
. v QWORD (64-bit) Value
» Triggerinfo . .-
Nl MAYADE Multi-Strina Value Kllknlj

prawym przyciskiem myszy pusty obszar 1 utwérz nowy DWORD.

Ustaw nazwg jako MaxCacheTtl i ustaw warto$¢ w sekundach. Warto$¢ domyslna to 86400 sekund,
czyli jeden dzien.

Zmien nazwe tej wartosci DWORD na MaxCacheTtl i otworz okno edycji, klikajac ja dwukrotnie .
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wervicesyDnscache Parameters

Mame

. ab|({Default)

ablextension

ab|ServiceDl
i-}':]SewiceDIIUnloadOnStop

i MaxCacheTHtl
| .

Wprowadz warto$¢ 86400 w polu tekstowym Dane wartosci i kliknij OK .

Edit DWORD (32-bit) Value X
Value name:
MaxCacheTil
Value data: Base
|8640'D | OHexadecimaI
o O Decimal
2
Nastepnie utworz kolejng wartos¢ DWORD
manie I1yp< vala
#b](Default) REG_SZ {value
4| extension REG_EXPAND 57 YSyste
2b|ServiceDI REG_EXPAND 57 %eSyste
i’i&] ServiceDllUnloadOnStop REG_DWORD 0x000C
REG_DWORD 0x000(
I New > I Key
d String Value
Binary Value
|  DWORD (32-bit) Value |

QWORD {64-bit) Value
Multi-5tring Value

Powtdrz to samo i utworz kolejny DWORD o nazwie MaxNegativeCacheTtl i wartosci 5

Kliknigcie prawym przyciskiem myszy na MaxNegativeCacheTtl i wybranie Modyfikuj z menu.

ab|ServiceDll REG_EXPAND_SZ
we ServiceDllUnloadOnStop REG_DWORD
s MaxCacheTtl REG_DWORD

= MaxNegativeCacheTtl REG DWORD
Modify Binary Data...

Delete
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Wprowadz 5 w polu tekstowym Dane wartosci i kliknij OK , aby zamkna¢ okno.

Edit DWORD (32-bit) Value X

Value name:

MaxMegativeCacheTtl

Value data: Base
|5 o | © Hexadecimal
() Decimal
2

Zamknij edytor rejestru i ponownie uruchom system raz.
Dzigki temu lokalna pamig¢ podreczna DNS bedzie od§wiezana co kilka godzin.

D. Wezys$¢ bufor programu rozpoznajacego nazwy DNS wykonaj z wiersza polecenia lub/i
programu PowerShell

C:\Users\Administrator>ipcontig /flushdns
Windows IP Configuration

SUCCJEEFully flushed the DNS Resolver Cache.

Clear-DnsClientCache

E. Na serwerze FTP dodaj nowy folder

» Ten komputer » Dysklokalny (C:) » inetpub » ftproot »

Fay
Mazwa Data mt

£p
Mowy folder 20.02.20

dane 0.09.20
| desktop
ty <= [ FileZilla_3.16.1_win64-setup

F. Przetestuj dziatanie serwera FTP pod adresem ftp:/ftp.rol.edu.pl
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e B ftpy//ftp.roledu.pl/

Katalog glowny FTP w ftp.rol.edu.pl

P~c (2 Katalog ghéwny FTP w ftp.r..

Aby wy&vietlié te witryne FTP w Eksploratorze plikow, nacidni klawisz Alt, klikni) op
opcje Otwoérz witryne FTP w Eksploratorze plikow.

02/20/2020 10:24PH
02/20/2020 10:26PH
02/20/2020 10:41PM

174 desktop.ini
6,516,656 FileZilla 3.16.1 wined-setup.exe
Fatalog Nowy folder

Internet Explorer

? Aby zalogowad sie do tego serwera FTP, wprowadz nazwe uzytkownika i hasto.

Serwer FTP:

MNazw -
ngz;:wnika: | ftpadmin |

ftp.rol.edu.pl

Hasto; | sssssses |

Po zalogowaniu mozesz dodad ten serwer do swoich ulubionych i fatwo do niego
wracac,

|:| Zaloguj anonimowo

s
3.5.2  Przetestuj na kliencie Windows 10 dzialanie serwera FTP

Otworz notatnik jako Administrator
”j Motatnik -
i Paint Otworz
|ﬁ Panel zapi 'E:;f' Uruchom jake administrator

Wszystkie ponizsze dziatania wykonuj na Windows 10

A. Edytuj plik hosts

7 Otwieranie X

™ <« System32 » drivers » etc [N J] Przeszukaj: etc el

Organizuj ~ Nowy folder f== ~ [ e

Mazwa Data modyfikacji

7 Szybki dostep

Typ

| host ) 23:53 Plik
1 Pulpit LIihogt= ; !
|| Imhosts.sam : Plik SAN
;_ Pobrane \J networks Plik
=/ Dokumenty [ protocal Plik
| Obrazy [ services Plik
J’l Muzyka
Wideo
¢ OneDrive
[ Ten komputer
¥ siec
<
Nazwa pliku: | hosts o] | Wazystiie piiki v
Kodowanie: | AMSI v Anuluj

B. Edytuj plik hosts i wprowadz wpis do pliku hosts
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j hosts — Notatnik

Plik Edycja Format Widok Pomoc
Copyright (c) 1993-2889 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCP/IP for Windo

#

#

#

#

# This file contains the mappings of IP addresses to host names.
# entry should be kept on an individual line. The IP address sho
# be placed in the first column followed by the corresponding ho
# The IP address and the host name should be separated by at lea
# space.

#

# ﬁddirionally, comments (such as these) may be inserted on indi
# lines or following the machinh name denoted by a '#' symbol.

#
#
#
#
#

For example:

162.54.94.97 rhino.acme.com # source server
38.25.63.1@ X.acme.com # x client host
# localhost name resolution is handled within DNS itself.
# 127.8.8.1 localhost
# He localhost
192.167.8.1 ftp.rol.edu.pl

D. Zapisz (wprowadz) wpis do pliku hosts

| Zapisywanie jako -
A <« System32 » drivers » etc v Przeszukaj: etc o
Organizuj « Mowy folder == - o
~ Mazwa Data modyfikagji Typ
7 Szybki dostep .
hosts 20.02.2020 23:53 Plik
[ Pulpit LJ - -
| | Imhosts.sam 15.09.2018 09:31 Plik SAl
‘_’ Pobrane [] networks 15.09.2018 09:31 Plik
= Dokumenty [ protocol 15.00.2018 09:31 Plik
| Obrazy [ 7] services 15.08.2018 09:31 Plik
J) Muzyka
B wideo
@ OneDrive
[ Ten komputer
v £
Mazwa pliku: | hosts N
Zapisz jako typ: | Wszystkie pliki ~

A Uknyj foldery Kodowanie: | ANSI v Anuluj

Potwierdzanie zapisywania jako

Plik hosts juz istnigje.
Czy cheesz go zamienic?

Tak Mie

E. Przetestuj dzialanie serwera FTP pod adresem 192.167.0.1
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Legowanie jako

@ Serwer nie zezwala na anonimowe logowanie albo adres e-mail nie zostat

zaakceptowany.
If\\s Serwer FTP: 192.167.0.1
Nazwa uzytkownika: | ftpadmin v‘
Hasto: | sesasene ‘
Po zalo'gowaniu mozesz dodac ten serwer do swoich ulubionych i latwo do niego ) ;? » Internet » 192.167.0.1 » v O
wracac.

& Protokdt FTP nie szyfruje ani nie koduje haset i innych danych przed wystaniem ich -
do serwera. W celu ochrony bezpieczeristwa haset i innych danych uzyj WebDAY Step NDW’}" folder dESktDp.lm
zamiast protokohu FTP. M

[[] zalogui anonimowo [1zapisz hasto : . FileZilla_3.16.1_winb4-setup.exe
s | iy

F. Przetestuj dzialanie serwera FTP pod adresem ftp://ftp.rol.edu.pl

Logowanie jako

@ Serwer nie zezwala na anonimowe logowanie albo adres e-mail nie zostat

zaakceptowany.

Serwer FTP: fip.rol.edu.pl

Nazwa uiytkownika: | ftpadmin v|
Hasto: | T |

Po zalogowaniu mozesz dodad ten serwer do swoich ulubionych i tatwo do niego
wracac, 4 | ;" o/ ftp.rol.edu.pl/| | O

& Protokét FTP nie szyfruje ani nie koduje haseti innych danych przed wystaniem ich
do serwera. W celu ochrony bezpieczenstwa haseti innych danych uzyj WebDAV

zamiast protokotu FTP. dostep MNowy folder desktop.ini
i
t
[ zaloguj anonimowa [ zapisz hasto ane FileZilla 2.16.1 wingd- setup.exe
Anulii | ymenty III

Whioski zapisz w zeszycie.

zgloszenie

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel

ogolny 1 cele szczegdlowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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