T: Internetowe ushugi informacyjne - konfigurowanie serwera FTP

Cel ogo6lny lekcji: Poznanie procesu instalacji i konfiguracji serwera FTP w §rodowisku Windows,
zrozumienie poje¢ takich jak uwierzytelnianie FTP, reguty autoryzacji, izolacja uzytkownika w FTP,
aby ograniczy¢ ich dostgp do wyznaczonego katalogu fizycznego lub wirtualnego oraz zabezpieczy¢ go
przed nieuprawnionym dostgpem, konfiguracja serwera DNS i instalacja, i konfiguracja FileZilla.

Cele szczegotowe:

1. Zainstalowanie serwera lIIS.

2. Dodanie roli serwera FTP do serwera lIS.

3. Dodanie domyslnej witryny FTP i przygotowanie folderu FTP.
4. Kontrola witryny FTP.

5. Konfiguracja FTP w celu izolacji uzytkownikow w IIS 10.0, w tym uwierzytelnianie FTP, reguty
autoryzacji, konfiguracja serwera DNS, wytaczenie zapor, potaczenie ftp z klienta do serwera FTP,
instalacja 1 konfiguracja FileZilla oraz sprawdzenie konfiguracji FTP do izolacji uzytkownika w IIS.

6. Konfiguracja opcji ustawien izolacji uzytkownika dla ftp domowego.

7. Konfiguracja ustawien izolacji uzytkownika od katalogéw fizycznych, w tym utworzenie katalogu
nazw uzytkownikow i1 wilaczenie globalnych katalogdw wirtualnych.

8. Konfiguracja ustawien izolacji uzytkownika dla wszystkich katalogdw, w tym wytaczenie globalnych
katalogoéw wirtualnych.

9. Wyjasnienie r6znych opcji izolacji uzytkownika FTP, takich jak Katalog nazw uzytkownikow
(wylacz globalne katalogi wirtualne), Katalog nazw uzytkownikéw (wiacz globalne katalogi
wirtualne), FTP katalog domowy skonfigurowany w ustudze Active Directory.

10. Konfiguracja ustawien izolacji uzytkownika od katalogoéw fizycznych w Menedzerze ustug IIS.
11. Ustalenie zabezpieczen dla wybranego katalogu fizycznego.
12. Tworzenie katalogéw i plikow w wyznaczonym katalogu.

13. Wykonanie potaczenia anonimowego i administratora do witryny FTP, aby przetestowac
skutecznos$¢ izolacji uzytkownikow.

14. Zapisanie wnioskow 1 warunkow zalogowania si¢ do witryny FTP za pomocg izolacji uzytkownika.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019
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Upewnij si¢, Zze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyng¢ > Ctrl+Delete > Administrator > zaql @WSX

Pobierz z strony https://tiny.pl/97sw6 z materiatami plik dane iso

Podtacz do napedu optycznego plik dane iso, jesli pracujesz

w VirtualBox

Pamiec

Storage Devices

& Kontroler: SATA
r dc_serwer 2016pl-disk00 1. vdi

W Menedzer funkcji Hyper-V

(® Plik obrazu:

D:\Users'W @ \Downloads \dane..iso

B Ustawienia elementu &I dc2019 |E I Kontroler IDE 1

e system serwera sg jak ponizej:

Menedzer serwera * Serwer lokalny

B WEASCIWOSCI

i Pulpit nawigacyjny . Dia ral N

i Serwer lokalny ol

- Nazwa komputera rol

BE Wszystkie serwery Domena rol00.edu.pl

& DNS

i§i Ustugi AD DS

g Ustugi plikéw i magazy... B Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespolu kart interfejsu sieciowege Widaczone
Ethernet 192.167.0.1, Protokat IPvE wiaczony

= Ethernet

- Siec niezidentyfikowana E= 5=
AdresIPvd| | "GET |niel(R) PRO/10DD MT Deskiop Ad > § Wasciwosci

>
DHCP wiaczone Mie
Adres |Pvd 152.167.0.1

Maska podsieci |Pv4 2952552500
Brama domyging |Pv4
Serwer DMS [Pvd 152.167.01
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Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_numer o tresci

przed ftp.

e klienta (Windows 10) jak ponizej:

Jesli pracujesz w VirtualBox

Siec
Kartal Karta2? Karta3 Karta 4

Wihacz karte siedowg

Podtgczona do: | Siec wewnetrzna hd

MNazwa: | intnet

W Zaawansowane
Typ karty: | Intel PROJ1000 MT Desktop (82540EM)
Tryb nashuchiwania: | Odmawiaj

Kabel podigczony

Ell'.. & Przekierowanie portaw

'.:-;ITE' @_W

y

avam e uruchom jak bedzie potrzeba

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_10 i uruchom jak bedzie
potrzeba.

Podaj login: admin lub Administrator 1 hasto: zaql @WSX

W zeszycie opisz procedury instalacji i konfiguracji serwera FTP.
Wszystkie czynnosci instalacyjne i konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
1. Dodanie serwera FTP do Serwera sieci Web (I1S).
A. Instalacja serwera IIS.
B. Dodaj role serwer FTP.
2. Dodanie witryny FTP.
A. Dodanie domyslnej witryny FTP.
B. Przygotowanie folderu FTP.
C. Kontrola witryny FTP.

3.1 Konfiguracja FTP do izolacji uzytkownika w 11S 10.0.
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A. Uwierzytelniania FTP.

B. FTP regut autoryzacji.

C. Konfiguracja serwera DNS.

D. Wylaczenie zapor.

E. Potaczenie ftp z klienta do serwera FTP.

F. Instalacja i konfiguracja fzilla.

G. Sprawdzenie konfiguracja FTP do izolacji uzytkownika w 11S 10.0.
3.2 Opcje ustawien izolacji uzytkownika dla ftp domowy.
3.3 Konfiguracja ustawien izolacji uzytkownika od katalogdéw fizycznych.

A. Katalog nazw uzytkownikow (wlacz globalne katalogi wirtualne).
3.4 Konfiguracja ustawien izolacji uzytkownika dla wszystkich katalogow.

A. Katalog nazw uzytkownikow (wytacz globalne katalogi wirtualne).

1. Dodanie serwera FTP do Serwera sieci Web (11S)

A. Instalacja serwera IIS

5.3 Fole

ﬁ;_-] Funkcje
i Diagnostyka ~ Wyswietl informage o kondydi rdl zainstalowanych na serwerze i dodaj lub us
_:E.!i Konfiguracia =

%3 Magazyn

~| Podsumowanie rol E Podsumowar
#| Role: Zainstalowane funkge: 0z 17 il Dodaj role
EET -
Serwer sied Web (II5) [ | Active Directory Federation Services
Ushugi rél L] Hyper-v
S [ ] serwer aplikagi
ORMErdzenie |:| Serwer DHCP
Postep [ ] serwer DNS
Wyniki [] serwer faksdw - -
serwer sied Web (II5) | Dalej > I | Dalej > I

Potwierdzamy domyslne ustawienia instalacji serwera 1IS i przewijamy w dot.
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Zanim rozpoczniesz Wybierz ustugi rél do zainstalowania dia roli Serwer siec Web (II5):

Role serwera Ustugi rél:

Serwer sied Web (I15) B & serwer sieci web N
Ustugi rdl = [E wspéine funkcje HTTP

Potwicrdzeni Zawartosc statyczna

e Dokument domysiny

Fostep Przealgdanie katalogdw

Wyniki Bledy HTTP

|:| Przekierowywanie HTTF

[] Publikowanie WebDay
B [ projektowanie aplikadi

[[] asP.NET

[ Rozszerzenia architektury .NET

[] asp

[ car

|:| Rozszerzenia ISAPL

[] Filtry 158P1

[ ] Dodatki 551 (Server Side Indudes)
= (@ stanidiagnostyka

Rejestrowanie HTTP

|:| Marzedzia rejestrowania

[¥] Monitor Zadan hal
4 | 3

B. Dodaj role serwer FTP

|| RONSOIE ZArZ3azana usmugami Ls o
Ustuga FTP
Rozszerzalnose protokolu FTP
[] zasoby sied Web mogace peinic role hosta ustug II5

[« | 3

Wiece] informadii o ustugach ral

< Wstecz | Dalej = I

\ 1) Komunikaty informacyjne: £

Serwer sied Web (I15)

(i) Dowiedz sie wiscej o Menedzerze zasobdw systemu Windows i o sposobach optymalizowania za ;l

Ushugi rdl = T
jego pomocs Uiyda procesora
Potwi Serwer Is_'eﬂ Web
Wspdlne funkcge HTTP
Posizn gawarbjégtatyczna
Wyniki Dokument domysiny
Przegladanie katalogdw
Bledy HTTP

Stan i diagnostyka
Rejestrowanie HTTP
Monitor zgdan
Zabezpieczenia
Filtrowanie zadan
Wydajnosc
Kompresia zawartosd statycznej
Marzedzia do zarzadzania
Konsola zarzadzania ustugami 115
Serwer FTP
Ustuga FTP
Rozszerzalnosc protokou FTP

L4l

Wydrukui, zapisz lub wysli poczts e-mail te informadie

< Wstecz Dalej = | Zainstaluj I Anuluj
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8_

Trwa instalowanie. ..

* Serwer sieci Web (IIS5) 'ﬁ' Instalacja powicdla sie
Mastepujgce ushigi rél zostaty zainstalowane:
Serwer sieci Web

Wspdlne funkce HTTP
Fawartos statycana
Dokument daomysiny
Przealadanie katalogow
Bledy HTTP

Stan i diagnostyka
Rejestrowanie HTTP
Manitor Zadan

Zabezpieczenia
Filtrowanie Zadan

Wydajnossd
Kompresja zawartosd statycane]

Wydrukui, zapisz lub wyslii poczta e-mail raport o instaladi

= Watecz Dalej = | Zamknij I

2. Dodanie witryny FTP
A. W przeciwienstwie do serwera WWW, nie ma po instalacji domyslnej witryny. Nalezy doda¢
domyslng witryne FTP.

:;:5 USRS E ERIGR el Menedier internetowych ustug informacyjnych (IIS)

= 5 Role —
2 Serwer DNS @ ) [ €3 » WIN-1SQLGGIQENF »
= &Iﬂ Serwer sieci Web (IIS) | -
'U:! Menedzer internetowye :
E‘: Ustugi domenowe w ushuda o - ]-—] | |& qL v Dom
: Fynkqe &= Strona poczatkowa WIN-15QLC
Diagnostyka i NF

El--ﬂj IM-150)
) Pule 3 B3l Odéwiez
@] Witry

i Konfiguracia
Magazyn

ﬁ_ Usun pofaczenie B

ﬁ Dodaj witryne sied Web...

Rozpocznij

B Zatrzyma

& Dodaj witryng FTP

Zmien nazwe

Przefacz do widoku zawartosd

[:I' =
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Dodaj witryne FTP 2=

q Informacje o witrynie

MNazwa witryny FTP:
Idomowy FTP

Katalog zawartosd
Scezka fizyczna:
IC:\jnemub‘l,Fh:iroot E

Poprzedni | Dalej | Zakonicz | Anuluj I

Na nastgpnej stronie kreatora

e wybierz adres IP witryny FTP z adresu IP listy rozwijanej lub mozna wybrac, aby zaakceptowac
wybor domyslny ,,Wszystkie nieprzypisane”.

e wybierz port TCP/IP dla witryny FTP w polu ,,Port” domyslny port 21.
e pole,,Wlacz nazwy hosta wirtualnego” pozostaw puste, ustuga nie b¢dzie uzywac nazwy hosta,
e w obszarze ,,SSL” zaznacz opcje Zezwalaj.
e pole rozwijane ,,Certyfikat SSL:” pozostaw ustawione na "Nie wybrano"
Dodaj witryne FTP 2z
_ q Ustawienia powigzarn i protokotu SSL
— Powiazanie
Adres IP: Port:
|Wszystkie nieprzypisane j |21

r Wiacz nazwy hosta wirtualnego:
Host wirtualny (przyktad: ftp.contoso.com):

¥ Uruchom automatycznie witryne FTP

—a5L
= Brak

&+ Zezwalaj

 Wymagaj
Certyfikat 55L:
INie wybrano

Poprzedni | Dalej I Zakoricz Anuluj

Po wykonaniu tych elementéw, kliknij Dale;.
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Na nastepnej stronie kreatora:

e wybierz dla ustawien uwierzytelniania Anonimowe.
e dla ustawien autoryzacji, wybierz "Uzytkownicy anonimowi"
e dla opcji Uprawnienia wybierz Odczyt.

Dodaj witryne FTP i

@ Informacje dotyczace uwierzytelniania i autoryzadji

— Uwierzytelnienie
¥ Anonimowe
™ Podstawowe

—Autoryzadga
Zezwalaj na dostep do:

IUiytlmwniq' anonimowi j

Uprawnienia

V¥ odezyt
r Zapis

Poprzedni | Dale | Zakoncz I Anuluj

Po wykonaniu tych elementdw, kliknij Zakoncz.

"'-'E Menedier internetowych ustug informacyjnych (II5)
@G? [ &) » WIN-1SQLGGIQENF » Witryny »

Pllk  Wyswiel Pomoc

Polaczenia |
U‘i’ Witryny

C- |7 |8

T q"f] Strona poczatkowa _ o _
=93 win-1sqLeGIgenF sy | I * [ilprz=ds - l5Pokaz wszysteo | s
n;} Pule aplikac] begwg = I I atan I Powigzanie

Uruchomion... 80 (http)
Uruchomion... *:21: (fip)

L= http:/flocalh

E-La] Witryny ttp:/jloca ns&' Default Web Site
- Default Web Site | () H1Mu_—_
@ dormowy

1D
1
)

B. Wykonaj kopiuje z CD pliku dane.zip do folderu FTP.
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G{ ;,w| . = Komputer = Dwsk lokalny (C:) = inetpub = Frprook =

Organizuj *  Umiesc w biblickece +  Udostepnij +  Mowy Folder

A0 Komputer - Stacia dyskdw CD (D:)

. - Uubione i
Udostepnij - ¢ N
=1 Dskatnie migjsca i dane (zip)
e MNazwa * § Pobrane
itnie misjsca 1, dane B Pulpit

Dodaj foldery plikiadmina i uzytkowniklokalny

| .+ Komputer = Dysk lokalny (C:) - inetpub -~ ftproot -

J 1 Otworz  Umiesc w bibliotece ~  Udostgpnij -

Mazwa *
e
tnie miejsca | plikiadmina
ane l uzytkowniklokalny
E

1, dane

C. Sprawdzamy, czy witryna FTP wys$wietla si¢ poprawnie.

(j Katalog gtdwny FTP w localhost - Windows Internet Explorer
@‘—-\ ¥ |g fip: Nocalhast/ j

.7 Ulubione | 93 @] Sugerowane witryny * @ | Galeria obiektdw Web Slice =

"_E Katalog ghdwny FTP w localhost | | i&

Katalog glowny FTP w localhost

Aby wyswietlic te witryne FTP w Eksploratorze Windows, klilonij ¢
FTP w Eksploratorze Windows.

08/10/2016 07:02 67,752 dane.zip

3. 1 Konfiguracja FTP do izolacji uzytkownika w 11S 10.0

W Menedzer ustug IIS kliknij wezel na serwerze FTP, ktory zostat utworzony; spowoduje to
wys$wietlenie ikony dla wszystkich funkcji FTP.
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http://soisk.info/index.php/Plik:Serwerftp12.png

“E Menedzer internetowych ustug informacyjnych (1I15) Il
@E}t [@ b WIN-ISOLGGIQENF b Witryny * domowy * ]ib ®| 3

Pl wWyswiel  Pomoc

_- . Dom domowy _
ﬂ,' H |£I | ﬁj q Otwaorz funkdge
'fj Strona poczatkowa
L og= ' iltr: - rzeids - ; J Eksploruj
=65 WIN-150LGGIQENF (s | Pl | |+ e Przeidz - (yPokat wszysto | M & Sepng
.;} Pule aplikacii FTP - Edytuj uprawnienia. ..
=-[8] witryny — Edytuj witryne
-4 Default Web Site J; o= ] -
E@ domowy Epe = BT owigzania. ..
-] pliiadmina Biezace sesje FTP Filtrowanie zgdan FTP Izalacia B Ustawienia podstawowe..
-] uzytkownik_| uzytkownikdw FTP Wyswietl aplikacie
a=t ; . ‘;!l' Wyswietl katalogi wirtualn
tr far Zarzadzaj witryna FTP
Komunikaty FTP Obstuga zapory FTP Ograniczenia adresow
IPv4i domen FTP Uruchom ponownie
- Uruchom
[ :i__ Zatrzymaj
: “IFTrR
Przegladanie Reguly autoryzaci  Rejestrowanie FTP . Ustawienia zaawansowan
katalogdw FTP FTP I@ .
omac
.i. Pomoc online
{FTP
Ustawienia 551 ustugi T4l pr=yi=a 1]
FTP ;I
« I w2 widok funkeii |2 Widok zawartosci

A. Musimy doda¢ uwierzytelnianie podstawowe, dzigki czemu uzytkownicy moga si¢ zalogowac.
Aby to zrobié, kliknij dwukrotnie ikone uwierzytelniania FTP, aby otworzy¢ stron¢ funkcji
uwierzytelniania FTP.

0 Uwierzytelnianie FTP

Wiacz
. Edytu...
Grupuj wedhug:  Brak grupowania = ?,J
X Usun
Tryb =+ | stan | Typ
Uwierzytelnianie anonimowe Wigczone Whudowane Dostawcy niestal

Iwierzytelnianie podstawowe Wylgczone Whudowane

'@ Paomoc

Pomoc online

Gdy zostanie wys$wietlony ekran uwierzytelniania FTP, zaznacz Uwierzytelnianie podstawowe, a
naste¢pnie kliknij polecenie Wlacz w okienku Akcje.

0 Uwierzytelnianie FTP

Grupuj wedhig:  Brak grupowania >

Tryb = | stan | Typ
wierzytelnianie anonimowe Wiaczone Whudawane
Uwierzytelnianie podstawowe Wigczone Whudowane

Strona 10z 25



W Menedzer ustug IIS kliknij wezel na serwerze FTP, aby ponownie wyswietli¢ ikony dla wszystkich

funkcji FTP.
B. Dodaj regute autoryzacji, dzigki czemu administrator moze zalogowac si¢. Aby to zrobi¢, kliknij
dwukrotnie ikon¢ Reguly autoryzacji FTP, aby otworzy¢ zasady autoryzacji FTP w ktore

WYpOosazysz strong.

q Dom domowy

Przejdz - %Pokaz’ wszystko |

Filtr:
FTP
d o=
- e i G
Biezgce sesje FTP  Filtrowanie zgdan FTP Izolacja
uzytkownikdw FTP

FTP FTP TR

Komunikaty FTP Obstuga zapory FTP  Ograniczenia adresdw
IPv4i domen FTP

Reguty autoryzadi Rejestrowanie FTP

Przegladanie
katalogdw FTP

Al fa)
FTP LEIFTP

Ustawienia 551 ustugi  Uwierzytelnianie FTP
FTP

Po wyswietleniu strony Reguly autoryzacji FTP, kliknij przycisk Dodaj regule Zezwalaj w panelu

Akcje.
Reguty autoryzacji FTP
9 g +y w 'I Dodaj requie Zezwalaj. ..
Tryb | Uzytkownicy | Role | Uprawnienia Dodaj regute Odmow. ..
Zezwalaj Uzytkownicy anoni... Odczyt #® Pomac

Pomoc online

Gdy zostanie wys$wietlone okno dialogowe Dodaj regute autoryzacji Zezwalaj

Wybierz Okresleni uzytkownicy, a nastgpnie wpisz "administrator” w polu.

o Dla Uprawnienia zaznacz Odczyt i Zapis.
e Po wykonaniu tych czynnosci, kliknij OK.

Dodaj regule autoryzacji Zezwalaj ﬂi

Zezwalgj na dostep do tej zawartosd nastepujgcym uzytkownikom:
~ Wiszyscy uzytkownicy

€ Wszyscy uzytkownicy anonimowi

" Okreglone role lub grupy uZytkownikdw:

Przyklad: Administratorzy, Gosce

% Okresleni uzytkownicy:
Iadmlnlstramr
Przyktad: Uzytkownik 1, Uzytkownik2

Uprawnienia
¥ odezyt
= Zapis

oK I Anuiuj
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Podsumowanie
Przypomne elementy, ktore zrealizowates w tej czesci ¢wiczenia:

1. Stworzyle$ nowg witryng FTP o nazwie "domowy", z miejscem na zawartosci
w "%SystemDrive%)\inetpub\ftproot".
2. Powigzate$ witryne FTP z wszystkimi adresami IP komputera na porcie 21
i zdecydowates sie nie uzywaé Secure Sockets Layer (SSL) na serwerze FTP.
3. Stworzyle§ domys$lng regute witryny FTP, aby umozliwi¢ uzytkownikom anonimowym
"Odczyt" dostep do plikow.
4. Dodates regute autoryzacji, ktora pozwala na konto administratora zaréwno "Odczyt"
I "Zapis" uprawnienia dla witryny FTP.
5. Dodates uwierzytelnianie podstawowe do witryny FTP.

C. Konfiguracja serwera DNS

W strefie wyszukiwania do przodu dodaj Host (A) ftp Adres IP 192.167.0.1

Plk  Akga Widok Pomoc

€= [ PEIRE = |HF & 85 2
é DNS Nazwa Host (A) IZabezpieczenia I
= 5 WIN-15QLGGIQENF " _msdcs
Dzienniki globalne % sites Host {jesli pole pozostanie puste, uiyta zostanie domena nadrzedna):
= [ Strefy wyszukiwania do prz - _h\:p IE
2 _msdes.rol00.edu.pl = _udp

1[5 “| DomainDnsZones W petni kwalifilkowana nazwa domerry (FQDN):

Strefy wyszukiwania wstec:

- | rol00.edu.pl
=|

5 Ushugi warnkom 1 | ForestDnsZones IRp.mIDD.edu.pI
stugi warunkowego przes: ] identyczny jak folde s
'—| {identyczny jak folde e
'—| {identyczny jak folde |192.1G?.D.‘I
i=| (identyczny jak folde
éﬂn ™ Mctualizuj skojarzony rekord wekaznika (PTR)

'—| win-1sglggjgenf

QK I Anulyj Zastosu]

D. Wylacz zapory na serwerze Windows (serwer 2019) i kliencie (10ka).

E. Wykonaj potaczenie z klienta ftp do serwera FTP.

Na 10-ce, wykonaj czynnosci jak ponize;j:
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sUserssuser>ftp 192 _167.8.1

otaczony = 192.167.8.1.

28 Microsoft FIP Service

zytkownik (192 _167.B.1:<nonel’: anonymous

31lﬂnunymuus access allowed, send identity <e—mail name? as password.
azto:

38 User logged in.

tp> dir

B8 PORT command successful.

25 Data connection already open;: Transfer starting.

7-18-16 @7:B2PM 67752 dane.zip
9-18-16 @8:35AH {DIR> plikiadmina
?-18-16 A8:35AH <DIR> uzytkowniklokalny

26 Transfer complete.
tp: 159 bajtow odebranych w 8.885ekund 1598608,00Khajtow sek.
tp> _

'& Katalog glowny FTP w 192.167.0.1 - Windows Internet Explorer -
€ 9 ghawny i {& Katalog gléwny FTP w ftp.rol00.edu.pl - Windows Internet Explorer

NEY =
@ ™ |é, ftp//Ftp.rol00.edu.pl/ - | b | s |
54 Ulubione | i @] Sugerowane witryny v @] Galeria obiektéw Web ...

()~ &l rprnsaeron

g Ulubi{}e 95 @ Sugerowane witryny = @] Galeria obiektow Web .. ~

22| - | @& Katalog gtown... 3 | @ Katalog gtéwny F.. - i - ; .
[=1=] 65_ 99 | € Katalog gléwny & 25|~ | @ Katalog gléwny F... l@Katalog ghown... % | - -

L
Katalog glowny FTP w 192.167.0.1

Katalog glowny FTP w ftp.rol00.edu.pl

Aby wyswietli¢ te witryne FTP w Eksploratorze Windows, kdiknij op

i Aby wyswietli¢ te witryne FTP w Eksploratorze Windows, kliknij opcje &
FTP w Eksploratorze Windows.

FTP w Eksploratorze Windows.

09/10/2016 07:02 67,752 dane.zip

09/10/2016 0T:02 67,752 dane.zi

= a ER—— dane.zip
09/18/2016 08:3% Eatalog plikiadwina 09/18/2016 08:35 Katalog plikiadmina
09/18/2016 0B:35 Katalog unzytkowniklokaln 09/18/2016 DE:35 Katalog mzytkowniklokaln

F. Instalacja i konfiguracja fzilla.

Pobierz z https://tiny.pl/97sdm fzilla.iso i podtacz do 10-ki.
Podlacz pobrane ISO jako CD/DVD do maszyny z 10ka
Na 10-ce zainstaluj program fzilla.

G. Sprawdzenie konfiguracja FTP do izolacji uzytkownika w 11S 10.0.

Za pomocg fzilli polacz si¢ z serwerem przez ftp uzywajac uzytkownika anonimowego.

%‘E 7ka [Running] - Oracle VM VirtualBox =100 x|
Machine \View Devices Help
[ anonymous@192.167.0.1 - FileZilla =1 S| ]

Plik Edytuj Podglad Transfer Serwer Zakdadki Pomoc

EBEE 2 +B& | EXFn
Serwer: 192167.01 Nazwa uZytkownika: anenymous Hasto: wsesssssss Port: Szybkie taczenie

iv

Status: Przesunigcie strefy czasowej serwera (w sekundach): 7200, -
Status: Listowanie katalogéw w "/" zakoriczone pomysinie
Status: Uzyskiwanie listy katalogéw w "/plikiadmina"...
Status: Listowanie katalogéw w "/plikiadmina" zakoriczone pomyélnie L
Status: Uzyskiwanie listy katalogéw w "/uzytkowniklokalny"... N
Status: Listowanie katalogéw w "/uzytkowniklokalny" zakoriczone pomyéinie -
Adres lokalny: | ChUsers\user\, * | Serwer zdalny: |/ -
Public Pl =R
A user plikiadmina
Windows “ee | uzytkowniklokalny
ey D: (20160408 _183216) =
Mazwa pliﬁu Rozmiar pli... Typ pliku Data modyfiki * | Nazwa pliku = Rozmiar p... Typ pliku Data me
. AppData I} Folder plikdw 2016-09-17 19 | plikiadmina Folder plik...  2016-09
= Contacts Folder plikéw 2016-09-17 19 . uzytkowniklokalny Folder plik...  2016-09
. Cookies Folder plikéw 1) danezip 67752 Foldersko.. 2016-09
. Dane aplikacii Folder plikéw 3
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https://tiny.pl/97sdm%20fzilla.iso

Podejmij probe utworzenia nowego katalogu 1 otworzenia go. Dlaczego nie udato sig?

Serwer: 192.167.0.1 Mazwa ufytkownika:

anonymous

SEEBEEES £~

Hasto:
Pobierz

Pal 1= MED /M katal
Ozsgf,:':di e, /Nowy kataleg Dodaj pliki do kolejki
Status: Uzyskiwanie listy katalogdw w "/Mowy katalog”.. Podglad/Edycja
Polecenie: CWD /Nowy katalog
Odpowied: 350 _ _ Utwérz katalog
Bigd: Mie udate sig otrzymad listy katalogdw s R s
Adres lokalny: | ChUsershusert « | Serwer zdalny: | / Utwarz nowy plik
. [ Public -~ |-/ Odswiez
EH- @ user e . plikiad
[ Windows | = . uzytko Usuri
[y Dt (20160408 _183216) - Zrniefi nazwe
o —
Mazwa pliku Rozmiar pli... Typ pliku Data modyfiki = | Mazwa pliku Kopiuj adres(y) do schowka
CHE h
| AppData Folder plikéw 2016-09-17 19 . plikiadmina Folder plik...
i Contacts Folder plikéw 2016-09-17 19 L uzytkowniklokalny Folder plik...
. Cookies Folder plikéw | 1 danezip 67752 Folder sko...
.J Dane aplikacii Folder plikdw i
Odtacz si¢ od serwera.
Plik Edytuj Podglad Transfer Serwer Zalkdadki Pomoc
7 3 . =1 ol ok
BrE SRR LI

Zapisz do menedzera strony ustawienia dla uzytkownika anonimowego. Dodaj wpis do menedzera

strony dla administratora.

=

Ogdlne |Zaawansawane | Ustawienia przesylania | Koduwanie|

19216701 Port:

[FFP - protokat transferu plikdw

[Jlez'eii dostepne, uzywaj bezposredniego FTP przez TLS

31 | Pytaj o haslo

administrator

Menedzer Stron
Wybierz wpis:
y Maoje strony
l anonimowy Serwer:
t.. I administrator Protokak
Szyfrowanie:
Tryb logowani
Uzytkownik:
Hasto:
Komentarze:
[ Mowy adres H Mowy katalog I
[ Mowa zakladka ] [ Zrmien nazwe I
| usn || Dupliky |

0K Anulu)

| Polacz

J |
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Dla administratora wprowadz haslo 1 zapamigtaj.

Wprowadz hasto
Podaj hasto do tego serwera:

Mazwa: administrator

Host: 192167.01

Uzytkownik: administrator

Hasto: | ssesssne

Zapamietaj hasto dla tej sesji FileZilla

| ok || Anuy

Podejmij probe utworzenia nowego katalogu i otworzenia go.

ﬁ adrministrator - administrator@192.167.0.1 - FileZilla
Plik Edytuj Podglad Transfer Serwer Zakladki Pomec

[ s SR XA,

Serwer: 192.1&0.1 Mazwa uiytkownika: anonymous Hasto: ] i
Pobierz
Status: Miezabezpieczony serwer, nie chstuguje FTP przez TLS. Dodaj pliki do kolejki
Status: Zalogowany _
Status: Uzyskiwanie listy katalogdw... Podglad/Edycja
Status: Obliczanie przesuniecia strefy czasowej serwera...
Status: Przesuniecie strefy czasowej serwera (w sekundach): 7200, Utwérz katalog
Status: Listowanie katalogdw w /" zakonczone pomyslnie Utwérz katalog i otwérz go
Adres lokalny: | ChUsershuser', « | Serw Utwdrz nowy plik
. @) Public ~ [@-]  Odéwiez
- @ user
. L Usun
i Windows 7
ey D: (20160408 _183216) - Zmief nazwe
= - - - - Kopiuj adres(y) do schowka
Mazwa pliku Rozmiar pli.. Typ pliku Data modyfiki * | Nazv )
A _LII Prawa pliku...
. AppData Folder plikow 2016-09-1719 . plikiadmina
i Contacts Folder plikdw 2016-09-1719 | uzytkowniklokalny
. Cookies Folder plikdw |1, danezip 67 752
.. Dane aplikacii Folder plikdw i
Utwérz katalog =3
Podaj nazwe katalogu, ktory powinien zostad utworzony:
Mowy katalog

| ook || Anuly

Strona 15z 25



Status: Obliczanie przesuniecia strefy czasowej serwera... -
Status: Przesunigcie strefy czasowej serwera (w sekundach): 7200.
Status: Listowanie katalogow w "/" zakonczone pomysinie
Status: Tworzenie katalogu '/MNowy katalog'... LN
Status: Uzyskiwanie listy katalogdéw w "/Nowy katalog"... Lo
Status: Listowanie katalogow w "/MNowy katalog” zakonczone pomyslnie -
Adres lokalny: | Ch\Users\user), T w | Serwer zdalny: | /Mowy katalog -
© | - | Public R ERY
i [~ & user i L Nowy katalog
- Windows [ -2, plikiadmina
-y D: (20160408_183216) - i B uzytkowniklokalny
MNazwa plif(u Rozmiar pli... Typ pliku Data modyfiki * | Mazwa pliku : Rozmiar p... Typ pliku Data mc
i el |
. AppData Folder plikdw 2016-09-17 19
i Contacts Folder plikéw  2016-09-17 19 Pusta lista katalogdw
. Cookies Folder plikow
.. Dane aplikacii Folder plikow i
1 1 | r < m r

7 plikdw i 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow

Pusty katalog.

Zapisz w zeszycie: Dlaczego udato si¢?

3.2 Opcje ustawien izolacji uzytkownika dla ftp domowy

W Menedzer ustug IIS kliknij wezetl na serwerze FTP, ktory zostal utworzony; spowoduje to
wyswietlenie ikony dla wszystkich funkcji FTP. Dwukrotnie kliknij ikong¢ Izolacja uzytkownikow FTP,
aby otworzy¢ funkcje¢ izolacji uzytkownika FTP.

*E Menedzer internetowych ustug informacyjnych (I1S)

@_@ [e b WIN-1SQLGGIQENF » Witryny »  domowy

»

Plik ~ Wyswiel Pomoc
Dom domaowy
€-d |7 |8 q
-~ Strona poczatkowa
Eaﬂ WIN-15QLGGIQENF (IS Filtr: ~ B Preejdi ~ %Pokaz wszystko | B
|2} Pule aplikaci FTP =
=-[a] witryny
(-6 Default Web Site =
1 o o
Fl-0 domowy g Gl
Bieigce sesje FTP Filtrowanie gdan FTP
F1e SFTe)
Komunikaty FTP Obstuga zapory FTF Ograniczenia adresdw
IPv4idomen FTP
=
: eTr)
Przegladanie Reguly autoryzacgji  Rejestrowanie FTP o
katalogow FTP FTP
N
{FP) LEIFTP)
Ustawienia S5L ustugi  Uwierzytelnianie FTP
FTF LI
al i ot 1= widok funkei |72 Widok zawartosd

.-
|& < 5@

Otworz funkdge

42 Eksploruj
Edytuj uprawnienia. ..

Edytuj witryne
Powigzania. ..
B Ustawienia podstawowe...

Wyswiet] aplikacje
Wyswiet! katalogi wirtualne

Zarzadzaj witryna FTP
Uruchom ponownie
Uruchom

Zatrzymaj

Ustawienia zaawansowane. ..

@ Pomoc

Pomoc online

Gdy zostanie wyswietlona strona Izolacja uzytkownika FTP, zauwazysz, ze masz pi¢¢ réznych

dostepnych opcji:
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0 Izolacja uzytkownikéw FTP

Izolacja uzytkownikéw FTP zapobiega uzyskiwaniu przez nich dostepu do
katalogdw maderzystych FTP innych uzytkownikdw w tej witrynie FTP.
Mig izoluj uzytownikaw, Uzytkownicy beda rozpoczynad prace w katalogu:
% Katalog gtdwny FTP
" Katalog nazw uzytkownikdw
Tzoluj uzytkownikdw. Ogranicz uzytkownikow do nastepujacego katalogu:
{ Katalog nazw uzytkownikdw (wylacz globalne katalogiwirtualne)

{" Katalog nazw uzytkownikdw {wlacz globalne katalogi wirtualne)
{* Katalog macierzysty FTP skonfigurowany w ustudze Active Directory

I Ustaw... |

& Niestandardowe

Zapisz w zeszycie: Opcje lzolacji uzytkownika FTP:
A. Nie izoluj uzytkownikow. Uzytkownicy bgda rozpoczynac¢ prace w katalogu:

1. Katalog gtéwny FTP

e ta opcja okres$la, ze wszystkie sesje FTP rozpocznie si¢ w gtéwnym katalogu na serwerze FTP.
Uwaga: Ta opcja po prostu wylgcza calg izolacje uzytkownika lub poczgtkowego folderu.

2. Katalog nazwa uzytkownika
e ta opcja okresla, ze wszystkie sesje FTP rozpoczng si¢ w katalogu fizycznym lub wirtualnym z
ta samg nazwa aktualnie zalogowanego uzytkownika, jesli folder istnieje; inaczej, sesja FTP
rozpocznie si¢ w gtbwnym katalogu na serwerze FTP.
Uwaga: Ta opcja jest taka sama jak wybor nie izolacji uzytkownika na serwerze 11S 6.0 FTP.

B. I1zoluj uzytkownikow. Ogranicz uzytkownikow do nastepujacego katalogu:

3. Katalog nazwa uzytkownika (wytacz globalne katalogi wirtualne)

e ta opcja okresla, ze chcesz, aby wyizolowac sesje uzytkownikéw FTP do katalogu fizycznego
lub wirtualnego o tej samej nazwie konta uzytkownika FTP. Uzytkownik widzi tylko swoja
lokalizacje glownego FTP i jest ograniczony od poruszania si¢ wyzej w drzewie katalogéw
fizycznym lub wirtualnym. Wszelkie globalne katalogi wirtualne, ktore sg tworzone begda
ignorowane.

4. Katalog nazwa uzytkownika (wtacz globalne katalogi wirtualne)

e ta opcja okresla wyizolowanie sesje uzytkownikow FTP do katalogu fizycznego o tej samej
nazwie konta uzytkownika FTP. Uzytkownik widzi tylko swoja lokalizacje gldownego FTP 1
jest ograniczony od poruszania si¢ wyzej W drzewie katalogow. Wszelkie globalne katalogi
wirtualne, ktore sg tworzone beda miaty zastosowanie do wszystkich uzytkownikow.

5. FTP katalog domowy skonfigurowany w ustudze Active Directory

e ta opcja okresla, wyizolowanie sesje uzytkownikéw FTP do katalogu domowego, ktory jest

skonfigurowany w ustawieniach konta ustugi Active Directory dla kazdego uzytkownika FTP.
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3.3 Konfiguracja ustawien izolacji uzytkownika od katalogow fizycznych

W Menedzer ustug IIS kliknij wezel na serwerze FTP, ktory zostat utworzony; spowoduje to

wys$wietlenie ikony dla wszystkich funkcji FTP.

Dwukrotnie kliknij ikong¢ FTP izolacji uzytkownika, aby otworzy¢ funkcje izolacji uzytkownika FTP.

A. Gdy zostanie wy$wietlona strona cechg Izolacja uzytkownika FTP, wybierz opcje Katalog nazw
uzytkownikéw (wiacz globalne katalogi wirtualne), a nastepnie w panelu Akcje kliknij przycisk

Zastosuj.

ST @ Izolacja uzytkownikéw FTP

~&/5 Strona poczathowa Erolacia uzviaoniin FIP " v ch dostepu d
LT T zolacia uzytkownikow zapobiega uzyskiwaniu przez nich dostepu do
&5 WIN-15QLGGIQENF sy katalogdw maderzystych FTP innych uzytkownikaw w tej witrynie FTP.

----- J Fule aplikadii

El-L & Witryny Nie izolui U3 g ) . . .
; j uzytkownikaw, Uzytkownicy beda rozpoczynad prace w katalogu:
- Default Web Site
+-€P domowy {~ Katalog gldwny FTP

{ Katalog nazw ufytkownikdw

Izoluj uzytkownikdw, Ogranicz uzytkownikdw do nastepujacego katalogu:
{ Katalog nazw uzytkownikdw (wylacz globalne katalogi wirtualne)
{* Katalog nazw ufytkownikdw (wiacz globalne katalogi wirtualne)
{ Katalog macierzysty FTP skonfigurowany w ustudze Active Directary

I Ustaw... |

T Miestandardowe

Ustaw zabezpieczenia dla C:\inetpub\ftproot dla IUSR na Odczyt

. Uprawnienia dla ftproot X

Zabezpieczenia |
Mazwa obiektu: C:inetpub®ftproot

Mazwy grup lub uzythoownilcdw:
!'-:i‘ TWORCA-WEASCICIEL
82 SYSTEM
g{ Administratorzy (15" Administratorzy)
IUSR
i:{ Uzytkownicy (15"\Uzytkownicy)
82, Trustedinstaller

Doda.... | Usur |

Uprawnienia dia: IUSR Zerwala] Odmdw

Petna kontrala

Modyfikacia

Qdezyt | wykonanie
Wydwietlanie zawartodci folderu
Odezyt

BEEOO
OooOooan

Dowiedz sie o kortroli dostepu i uprawnieniach

ok | Awi | Zastosy |

Utworz katalogi jak ponizej (LocalUser a w nim Public)
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. = Komputer - Dysklokalny (C:) - inetpub - ftproot - LocalUser -

Umiesc w bibliotece + | Udostepnij +  Mowy folder

Mazwa [
e
tnie miejsca .. Public
ane

Wykonaj na 10-ce potaczenie anonimowe

3 anonimouwy - 192.167.01 - FileZilla =X Rl x

Plik Edytuj Podglad Transfer Serwer Zaktadki Pomoc
INEER 2 v R &g LT N
administrator Mazwa uzytkownika: Hasto: Port: Szybkie laczenie B

_— e 9216701:21... -
Status: Potaczenie nawiazanie, oczekiwanie na wiadomosd powitalna...
Status: Miezabezpieczony serwer, nie ocbstuguje FTP przez TLS.
Status: Zalogowany )|
Status: Uzyskiwanie listy katalogdw... [
Status: Listowanie katalogéw w /" zakofczone pomyéinie -
Adres lokalny: ‘ ChUsershusert, +* | Serwer zdalny: | / -
. @ ). Public = - W,
i A user
: - | Windows D
ey v (20160408 _183216) -
Mazwa plircu Rozmiar pli.. Typ pliku Data modyfiki = Nazwar pliku  Rozmiar p..  Typ pliku Data modyfika.. Prawa dc
. AppData Folder plikdw 2016-09-17 19
i Contacts Folder plikéw  2016-09-17 19 Pusta lista katalogow
| Cookies Folder plikdw
.. Dane aplikacii Folder plikdw i
' 1 | 3 i 1 3
T plikow i 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow Pusty katalog.
Plik lokalny, serwerowy Kierunek Zdalny plik Rozmiar Priorytet Status

] Pliki w kolejce l Mieudane transfery l Udane transfery

Na serwerze utworz plik jak ponizej

| . = Komputer - Dysklokalny (C:) - inetpub - fiproot -~ LocalUser - Public

Eﬂtwérz *  Drukuj  Mowy folder

Mazwa Data mo
1]
tnie miejsca B to jest katalog uzytkownika anonimowego
ane
+

Wykonaj na 10-ce potgczenie anonimowe
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73 ancnimowy - 192.167.0.1 - FileZilla
Plik Edytuj Podglad Transfer Sen

1INEEER) 2 + -

adrmimistrator

Mazwa udy

Odéwiez
Usun

Zmien nazwe

Kopiuj adresiy) do schowka

Prawa pliku...

anonimowy e listy katal > >erwer zdalny: |.T > | MNazwa pliku

[ ancnimowy - 192.167.0.1 - FileZilla
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

1 -2 v A& EINTA

(== =5

Serwer: Mazwa uzytkownika: Hasto: Port: Szybkie taczenie E]
Status: taczeniez192167.0.1:21... .
Status: Potaczenie nawigzanie, oczekiwanie na wiadomosc powitalna...
Status: Miezabezpieczony serwer, nie obstuguje FTP przez TLS.
Status: Zalogowany N
Status: Uzyskiwanie listy katalogow... L]
Status: Listowanie katalogow w "/" zakoficzone pomysinie .
Adres lokalny: | ChUsershuser), | Serwer zdalny: | /
T | Public I} a | | |
[ @ user
& L Windows [
o D: (20160408 _183216) -
Mazwa pIiEu Rozmiar pli... Typ pliku Data modyfiki * | Mazwa pliku ) Rozmiar p... Ty
L
. AppData Folder plikdw 2016-09-17 19 || to jest katalog uzytkownika anonimowego.bed 0 Dt
5 Contacts Folder plikdw 2016-09-17 19
| Cookies Folder plikaw
. Dane aplikacii Folder plikdw 2l

€ | i | 3 4 | [

T plikéw 1 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow

1 plik. Catkowity rozmiar: O bajtow

Plik lokalny/serwerowy

Rozlacz sesje

Kierunek Zdalny plik Rozmiar Priorytet Status

Na serwerze utworz katalog %FtpRoot%\%UserDomain%\%UserName% dla konta domenowego

Administrator a w nim plik jak ponize;j:

| .+ Komputer = Dysk lokalny (C:) -~ inetpub - fiproot = IS - Administrator

r thwérz *  Drukuj  MNowy folder

Mazwa = Data m
ne
atnie miejsca B to jest katalog admina
raneg
it
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Wykonaj na 10-ce potaczenie administrator

administrator - Administrator@192.167.0.1 - FileZilla = ||-28
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

1 -EIER SR &g TXF
Serwer: Mazwa uzytkownika: Hasto: Port: |:

Status taczeniez192.167.0.1:21...
Status: Polaczenie nawigzanie, cczekiwanie na wiadomosE powitalna...
Status: MNiezabezpieczony serwer, nie obstuguje FTP przez TLS.
Status: Zalogowany
Status: Uzyskiwanie listy katalogdw...
Status: Listowanie katalogow w /" zakonczone pomysinie
Adres lokalny: | ChlUsershusery, - | Serwer zdalny: | /
4 | Public || - /
4| B user
: - | Windows
- D: (20160408_183216) -
MNazwa plifcu Rozmiar pli.. Typ pliku Data modyfiki = | Nazwa pliku 1 Rozmiar p
AppData Folder plikdw 2016-09-17 19 | |to jest katalog admina.tet
iz Contacts Folder plikdw 2016-09-17 19
Cookies Folder plikdw
Dane aplikacii Folder plikéw v
4 1 3 4 10
7 plikéw i 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow 1 plik. Catkowity rozmiar O bajtdw

Podaj wnioski zapisujac je w zeszycie.
Zapisz w zeszycie warunki zalogowania si¢ do witryny FTP.
Aby zalogowac si¢ do witryny FTP za pomoca izolacji uzytkownika, wiesz ze:

1. Jesli logujesz si¢ do witryny FTP anonimowo, sesja zostanie ograniczony do folderu
"%SystemDrive%\inetpub\ftproot\LocalUser\Public”.

2. Jesli sprobujesz zalogowac si¢ do witryny FTP przy uzyciu konta administratora, prosba o logowaniu
zostang odrzucone, poniewaz konto administratora nie posiada katalogu domowego. Aby zezwoli¢ na
zalogowanie si¢ konta administratora, nalezy utworzy¢ katalog domowy dla konta administratora w
domenie "%Ftproot%\%UserDomain%\%username%.

Po zalogowaniu do witryny FTP przy uzyciu konta administratora, sesja zostanie ograniczona do
folderu ,,%UserDomain%\Administrator".

Podsumowanie

Przypomng elementy, ktore zrealizowate$ w tym kroku skonfigurowane izolacji uzytkownika FTP
uzywajac opcji Katalog nazw uzytkownikow (wiacz globalne katalogi wirtualne).

W przypadku korzystania z tego trybu izolacji uzytkownika, wszystkie sesje uzytkownikow FTP sa
ograniczone do katalogu fizycznego o tej samej nazwie konta uzytkownika FTP, a wszelkie globalne
katalogi wirtualne, ktore sg tworzone bedg miaty zastosowanie do wszystkich uzytkownikow.

Aby utworzy¢ katalogi domowe dla kazdego uzytkownika, nalezy najpierw utworzy¢ katalog fizyczny,
w katalogu glownym serwera FTP, ktora jest po nazwie domeny (%0UserDomain%) lub nazwie
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LocalUser dla lokalnych kont uzytkownikow. Nast¢pnie nalezy utworzy¢ katalog fizyczny dla kazdego
konta uzytkownika, ktory bedzie uzyskiwa¢ dostgp do witryny FTP. Ponizsza tabela przedstawia
sktadnie nazw fizycznego katalogu domowego dla ustugi FTP:

Rodzaje kont uzytkownika Sktadnia nazwy fizycznego katalogu domowego

anonimowi uzytkownicy %Ftproot%\LocalUser\Publiczne

Lokalne konta uzytkownikow systemu Windows | %Ftproot%\LocalUser\%username%
(Wymagane uwierzytelnianie podstawowe)

Konta domeny systemu Windows %Ftproot%\%UserDomain%\%username%
(Wymagane uwierzytelnianie podstawowe)

Menedzer ustug IIS lub ASP.NET niestandardowy | %Ftproot%\LocalUser\%username%
Konta uzytkownikow uwierzytelniania

Wazna uwaga: globalne katalogi wirtualne sg wtaczone; wszystkie katalogi wirtualne, ktore sg
skonfigurowane na poziomie glownym witryny FTP moga by¢ dostepne dla wszystkich uzytkownikow
FTP, pod warunkiem, ze posiadaja wystarczajace uprawnienia.

3.4 Konfiguracja ustawien izolacji uzytkownika dla wszystkich katalogéw

Podczas izolowania uzytkownikéw dla wszystkich katalogow, wszystkie sesje uzytkownikow FTP sa
ograniczone do katalogu fizycznego lub wirtualnego o tej samej nazwie konta uzytkownika FTP.
Ponadto, wszystkie globalne katalogi wirtualne, ktore sa tworzone beda ignorowane. W tym kroku
mozna skonfigurowac izolacje uzytkownika dla wszystkich katalogéw i doda¢ katalog wirtualny dla
uzytkownika administrator.

W Menedzer ustug IIS kliknij wezel na serwerze FTP, ktory zostat utworzony; spowoduje to
wyswietlenie ikony dla wszystkich funkcji FTP.

Dwukrotnie kliknij ikon¢ FTP izolacji uzytkownika, aby otworzy¢ funkcje izolacji uzytkownika
FTP.

A. Gdy zostanie wyswietlona strona Izolacja uzytkownika FTP, wybierz opcje Katalog nazw
uzytkownikéw (wytacz globalne katalogi wirtualne), a nastepnie w panelu Akcje kliknij przycisk
Zastosu;j.

@ Izolacja uzytkownikdw FTP

|5/ Zastosuj
: S Anuluj
Izolacia uzytkownikdw FTP zapobiega uzyskiwaniu przez nich dostepu do malleit L
katalogaw madierzystych FTF innych uzytkownikaw w tej witrynie FTP, .jéj. Pomac
Pamoc online

Mig izoluj uzytkownikdw. Uzytkownicy beda rozpoczynad prace w katalogu:
" Katalog gléwny FTP
" Katalog nazw uzytkownikdw

Izoluj uzytkownikéw, Ogranicz uzytkownikow do nastepujacego katalogu:
{* Katalog nazw uzytkownikdw (wytacz alobalne katalogi wirtualne)
" Katalog nazw uzytkownikdw (whacz globalne kataloqi wirtualne)
{ Katalog macierzysty FTP skonfigurowany w ustudze Active Directory

Ustaw... |

{T Niestandardowe
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Na serwerze dodaj folder i plik jak ponize;j:

.+ Komputer = Dysklokalny (C:) ~ inetpub ~ adminfiles

r Umiesc w bibliotece + | Udostepnij +  Mowy folder

MNazwa ~
e

itnie migjsca || to jest katalog wirtualny
‘ane

W menadzerze IIS rozwin wezet drzewa dla witryny FTP, a nastepnie kliknij prawym przyciskiem
myszy folder, a nast¢pnie kliknij przycisk Dodaj katalog wirtualny.

=49 domowy FTP ‘ ‘ FTF
=R Filtrowanie 7adz

Edytuj uprawnienia. ..

Konwertuj na aplikacje

Dodaj aplikacie. ..
Dodaj katalog wirtualny. ..

.\ [111}

i3 Odswiez

i \5_ Przetacz do widoku zawartosd
Gdy pojawi si¢ okno dialogowe Dodawanie katalogu wirtualnego:
e dla aliasu "administrator".

e Wpisz Sciezke fizyczng "%SystemDrive%\inetpub\adminfiles”.
e po wykonaniu tych elementow, kliknij OK.

Dodawanie katalogu wirtualnego =

Mazwa witryny:  domowy FTP
Soefka: 15

Aligs:
Iadministratnr
Przykiad: obrazy

Sdezka fizyczna:
IC:‘l,inEu:lub ‘adminfiles

Lwierzytelnianie przekazywane

Pofacz jako... Testuj ustawienia. .. |

oK | Anuluj
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Wykonaj na 10-ce potgczenie administrator.

@ administrator - Administrator@192.167.0.1 - FileZilla
Plik Edytuj Podglad Transfer Serwer Zakladki Pomoc

|- FIER v R&& BTN

=N =R =

Serwern: Mazwa uzytkownika: Hasto: Port: Szybkie taczenie B
STatus: Niezabezpieczony serwer, nie obstuguje FTP przez TLS. -
Sgatu st falogowany
Status: Uzyskiwanie listy katalogdw...
Status: Listowanie katalogow w "/" zakoficzone pomysinie
Status: Uzyskiwanie listy katalogdw w "/"...
Status: Listowanie katalogdw w /" zakornczone pomyélnie -
Adres lokalny: | ChUsers\usery, ~ | Serwer zdalny: | / -
| - ). Public | 7
- 2 user
- 1 Windows
-] D: (20160408_183216) -
MNazwa plifcu Rozmiar pli.. Typ pliku Data modyfiki = | MNazwa pliku : Rozmiar p... Typ
| AppData Folder plikdw 2016-09-17 19 | to jest katalog wirtualny.td 0 Dok
i Contacts Folder plikdw 2016-09-17 19
| Cookies Folder plikdow
| Dane aplikacii Folder plikow i
4 m r 4 m r
7 plikéw i 22 katalogi. Catkowity rozmiar: 1 868 820 bajtow 1 plik. Catkowity rozmiar: 0 bajtow

Podaj wnioski zapisujac je w zeszycie.

Zapisz w zeszycie warunki zalogowania si¢ do witryny FTP.

Aby zalogowac si¢ do witryny FTP za pomoca izolacji uzytkownika, wiesz, ze:

1. Jesli logujesz si¢ do witryny FTP anonimowo, sesja zostanie ograniczony do folderu

"%SystemDrive%\inetpub\ftproot\LocalUser\Public”.

2. Jesli logujesz si¢ do witryny FTP przy uzyciu konta administratora, sesja zostanie ograniczony do

,»YoUserDomain%\Administrator" wirtualnego katalogu.

Podsumowanie

Przypomng elementy, ktore zrealizowates w tym kroku, skonfigurowane izolacji uzytkownika FTP za
pomocg opcji Katalog nazwa uzytkownikow (wytacz globalne katalogi wirtualne).

W przypadku korzystania z tego trybu izolacji uzytkownika, wszystkie sesje uzytkownikow FTP sa
ograniczone do wirtualnego lub fizycznego katalogu o tej samej nazwie konta uzytkownika FTP, a

wszelkie globalne katalogi wirtualne, ktére sg tworzone bedg ignorowane.

Aby utworzy¢ katalogi domowe dla kazdego uzytkownika, nalezy najpierw utworzy¢ katalog wirtualny
lub fizyczny, w katalogu gtéwnym serwera FTP, ktora jest po nazwie domeny lub nazwie LocalUser dla
lokalnych kont uzytkownikow. Nastgpnie nalezy stworzy¢ wirtualny lub fizyczny katalog dla kazdego
konta uzytkownika, ktory bedzie uzyskiwac dostep do witryny FTP. Ponizsza tabela przedstawia

sktadni¢ nazw fizycznego katalogu domowego dla ustugi FTP:
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Rodzaje kont uzytkownika Sktadnia nazwy fizycznego katalogu domowego

anonimowi uzytkownicy %Ftproot%\LocalUser\Publiczne

Lokalne konta uzytkownikow systemu Windows | %Ftproot%\LocalUser\%username%
(Wymagane uwierzytelnianie podstawowe)

Konta domeny systemu Windows %Ftproot%\%UserDomain%\%username%
(Wymagane uwierzytelnianie podstawowe)

Menedzer ustug IIS lub ASP.NET niestandardowy | %Ftproot%\LocalUser\%username%
Konta uzytkownikow uwierzytelniania

(Uwaga: W powyzszej tabeli %ftproot% jest katalogiem gtownym witryny FTP, np.
C:\netpub\Ftproot)

Globalne katalogi wirtualne sg ignorowane; wszystkie katalogi wirtualne, ktore sg skonfigurowane na
poziomie gtownym witryny FTP nie moga by¢ dostepne dla wszystkich uzytkownikow FTP. Wszystkie
katalogi wirtualne muszg by¢ wyraznie zdefiniowane w fizycznym lub wirtualnym $ciezki katalogu
domowego uzytkownika.

Przywro¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel

ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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