Praktyczna teoria o NAT
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NAT - co to jest i jak dziala?

NAT (Network Address Translation) jest kluczowym elementem w sieciach komputerowych, a jej
zrozumienie jest istotne w kontekscie konfiguracji sieci wirtualnej VPN. Oto kilka praktycznych informacji
o NAT:

1. Co to jest NAT:

NAT to technika, ktora pozwala na mapowanie adreséw IP i portow migdzy dwoma réznymi domenami
adresowymi. Jest uzywana, gdy prywatne adresy IP wewnetrznej sieci musza komunikowac si¢ z
zewnetrznymi sieciami, takimi jak Internet.
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Na powyzszym diagramie wida¢, ze urzadzenia w sieci prywatnej majg adresy IP z zakresu 10.1.4.0/24,
natomiast urzadzenia w sieci publicznej majg adresy IP z zakresu 198.4.2.0/24. Aby umozliwi¢
komunikacje miedzy tymi sieciami, router NAT mapuje adresy IP i porty zrodtowe urzadzen prywatnych
na adresy IP i porty docelowe urzadzen publicznych. W ten sposob, urzadzenia prywatne moga
nawigzywac potaczenia z urzadzeniami publicznymi, a urzadzenia publiczne mogg odbiera¢ i odpowiadac
na te potaczenia.
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Na diagramie sg dwie sieci: sie¢ prywatna i sie¢ publiczna. Sie¢ prywatna to sie¢ wewnetrzna, ktora uzywa
adreséw IP z zakresu 10.1.4.0/24. To znaczy, ze kazde urzadzenie w tej sieci ma adres IP, ktory zaczyna si¢
od 10.1.4. i konczy si¢ na dowolng liczbe od 0 do 255. Na przyktad, komputer A ma adres IP 10.1.4.10, a
komputer B ma adres IP 10.1.4.20.

Sie¢ publiczna to sie¢ zewngtrzna, ktora uzywa adresow IP z zakresu 198.4.2.0/24. To znaczy, ze kazde
urzadzenie w tej sieci ma adres IP, ktory zaczyna si¢ od 198.4.2. 1 konczy si¢ na dowolng liczbe od 0 do
255. Na przyktad, serwer X ma adres IP 198.4.2.100, a serwer Y ma adres IP 198.4.2.5600.

Aby umozliwi¢ komunikacje miedzy tymi sieciami, potrzebny jest router NAT. Router NAT to urzadzenie,
ktore faczy sie¢ prywatng i sie¢ publiczng. Router NAT ma dwa adresy IP: jeden prywatny i jeden
publiczny. Na przyktad, router NAT ma adres IP 10.1.4.1 w sieci prywatnej i adres IP 198.4.2.1 w sieci
publiczne;.

Router NAT ma tez tabele, w ktorej zapisuje, jakie adresy IP i porty sg mapowane migdzy sieciami. Port to
numer, ktory identyfikuje konkretny typ potaczenia. Na przyktad, port 80 to port dla protokotu HTTP, ktory
jest uzywany do przegladania stron internetowych.

Gdy urzadzenie z sieci prywatnej chce nawigzaé potaczenie z urzadzeniem z sieci publicznej, musi wystac¢
pakiet danych do routera NAT. Pakiet danych to jednostka informacji, ktora zawiera adres IP i port
zrédtowy (nadawcy) i adres IP i port docelowy (odbiorcy). Na przyktad, jesli komputer A chce polaczy¢ sig
z serwerem X, musi wysta¢ pakiet danych z adresem IP i portem zrédtowym 10.1.4.10:1234 i adresem IP i
portem docelowym 198.4.2.100:80.

Router NAT odbiera pakiet danych i sprawdza czy ma juz wpis w tabeli dla tego potaczenia. Jesli nie ma,
to tworzy nowy wpis 1 mapuje adres IP i port zrodlowy na adres IP i port docelowy. Na przyktad, router
NAT moze zmapowa¢ adres IP i port zrodtowy 10.1.4.10:1234 na adres IP 1 port docelowy 198.4.2.1:5678.
W ten sposob, router NAT zmienia prywatny adres IP i port na publiczny adres IP 1 port.

Router NAT nastepnie wysyla pakiet danych do urzadzenia z sieci publicznej z zaktualizowanym adresem
IP 1 portem zrodtowym. Na przyktad, router NAT wysyta pakiet danych z adresem IP 1 portem zrédtowym
198.4.2.1:5678 1 adresem IP 1 portem docelowym 198.4.2.100:80 do serwera X.

Urzadzenie z sieci publicznej odbiera pakiet danych i odpowiada na niego, wysytajac pakiet danych z
adresem IP i portem Zrédtowym i adresem IP i portem docelowym zamienionymi miejscami. Na przyktad,
serwer X wysyta pakiet danych z adresem IP i portem Zrédlowym 198.4.2.100:80 i adresem IP i portem
docelowym 198.4.2.1:5678 do routera NAT.

Router NAT odbiera pakiet danych 1 sprawdza czy ma wpis w tabeli dla tego potaczenia. Jesli ma, to
mapuje adres IP i port docelowy na adres IP 1 port zrodtowy. Na przyktad, router NAT moze zmapowac
adres IP 1 port docelowy 198.4.2.1:5678 na adres IP i1 port zrédtowy 10.1.4.10:1234. W ten sposdb, router
NAT zmienia publiczny adres IP i port na prywatny adres IP 1 port.

Router NAT nastgpnie wysyla pakiet danych do urzadzenia z sieci prywatnej z zaktualizowanym adresem
IP i portem docelowym. Na przyktad, router NAT wysyla pakiet danych z adresem IP i portem zrodtowym
198.4.2.100:80 i adresem IP i portem docelowym 10.1.4.10:1234 do komputera A.

Urzadzenie z sieci prywatnej odbiera pakiet danych 1 kontynuuje polaczenie z urzadzeniem z sieci
publicznej. W ten sposob, urzadzenia prywatne moga nawigzywac potaczenia z urzadzeniami publicznymi,
a urzadzenia publiczne mogg odbiera¢ i odpowiadac na te potaczenia.
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2. Typy NAT:
W zalezno$ci od sposobu mapowania adresow IP i portéw, mozna wyrdzni¢ dwa glowne typy NAT:

e NAT statyczne: Okreslone pary adresoéw IP sg rgcznie przypisywane, co oznacza stale mapowanie
mie¢dzy publicznymi a prywatnymi adresami IP. Przykladem moze by¢ mapowanie adresu IP
10.1.4.10 na adres IP 198.4.2.10. Taki typ NAT jest prosty w konfiguracji i zapewnia statg
dostepnos¢ urzadzen, ale wymaga duzej ilosci publicznych adresow IP, co moze by¢ kosztowne i
nieefektywne.

o NAT dynamiczne: Adresy IP sg przydzielane dynamicznie z puli dostgpnych publicznych adresow
w miare potrzeb. To bardziej efektywna opcja, ale moze prowadzi¢ do probleméw, gdy wymagane
jest state mapowanie. Przyktadem moze by¢ mapowanie adresu IP 10.1.4.10 na dowolny wolny
adres IP z zakresu 198.4.2.0/24. Taki typ NAT oszczedza publiczne adresy IP, ale utrudnia
identyfikacje¢ i §ledzenie urzadzen.

3. Adresy prywatne vs. publiczne:

Adresy IP prywatne (np. 192.168.x.x, 10.x.x.X) sg uzywane wewnatrz sieci lokalnej i nie sg routowalne w
Internecie. Adresy IP publiczne sg przypisane do urzadzen, ktore sg bezposrednio dostgpne z zewnatrz. Aby
umozliwi¢ komunikacje miedzy sieciami prywatnymi a publicznymi, potrzebny jest NAT.

4. Port Address Translation (PAT):

Jest to rodzaj NAT, ktory umozliwia wielu urzadzeniom w sieci prywatnej udostepnianie jednego
publicznego adresu IP. Jest realizowane poprzez mapowanie prywatnych adreséw IP wraz z portami na
unikalne zestawy portéw publicznych. PAT jest czesto uzywany w domowych i matych sieciach, aby
umozliwi¢ dostep do Internetu z jednego publicznego adresu IP przydzielonego przez dostawce ushug
internetowych.
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Na powyzszym diagramie wida¢, ze urzadzenia w sieci prywatnej majg adresy IP z zakresu 10.1.4.0/24,
natomiast router NAT ma jeden publiczny adres IP 198.4.2.56. Aby umozliwi¢ komunikacje¢ z
zewnetrznym serwerem o adresie IP 14.2.100.3, router NAT mapuje adresy IP i porty zrodlowe urzadzen
prywatnych na porty docelowe publicznego adresu IP. W ten sposob, urzadzenia prywatne moga
nawigzywac potaczenia z serwerem, a serwer moze odbiera¢ i odpowiada¢ na te potaczenia.
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5. Rola NAT w VPN:

W kontekscie VPN, NAT moze by¢ uzywany do maskowania prywatnych adresow IP klientow,
umozliwiajac im korzystanie z jednego publicznego adresu IP do komunikacji z zewnetrznym serwerem
VPN. VPN (Virtual Private Network) jest technologia, ktora umozliwia tworzenie bezpiecznych i
szyfrowanych polaczen migdzy zdalnymi urzadzeniami a siecig prywatng przez Internet.
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Na powyzszym diagramie widac¢, ze urzadzenia w sieci prywatnej majg adresy IP z zakresu 10.0.0.0/24,
natomiast serwer VPN ma publiczny adres IP 198.4.2.1. Aby umozliwi¢ komunikacje z siecig prywatna,
urzadzenia musza nawigzac¢ potaczenie VPN z serwerem VPN. Aby to zrobi¢, muszg uzy¢ NAT, aby
zmieni¢ swoje prywatne adresy IP na publiczne adresy IP, ktore sa routowalne w Internecie. Serwer VPN
nastgpnie mapuje te publiczne adresy IP na prywatne adresy IP, ktore sa uzywane w sieci prywatnej. W ten
sposob, urzadzenia moga komunikowac si¢ z siecig prywatna, jakby byly jej czescia.

6. Problemy i wyzwania:

NAT moze powodowac problemy w przypadku protokotow, ktore zawierajg adresy IP w tresci danych,
takich jak IPsec. IPsec jest protokotem, ktory zapewnia bezpieczenstwo 1 autentyczno$¢ danych w sieciach
IP. IPsec uzywa nagléwkow 1 tadunkéw danych, ktore zawierajg adresy IP zrodtowe 1 docelowe. Jesli te
adresy IP sa zmieniane przez NAT, IPsec nie bedzie w stanie zweryfikowa¢ integralnosci i tozsamosci
danych, co spowoduje zerwanie potaczenia.

Aby rozwiaza¢ ten problem, mozna uzy¢ jednej z nastgpujacych technologii:

e Traversal Using Relays around NAT (TURN): Jest to protokot, ktory umozliwia urzagdzeniom za
NAT nawigzywanie potaczen z zewnetrznymi serwerami, ktore dzialajg jako posrednicy w
przekazywaniu danych. TURN jest czgsto uzywany w aplikacjach do komunikacji glosowej 1 wideo
przez Internet.

e Session Traversal Utilities for NAT (STUN): Jest to protok
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