T: Sieci wirtualne.

Cel ogo6lny lekcji: Zapoznanie uczniéw z pojeciem VPN (Wirtualna Sie¢ Prywatna) oraz zasadami
dziatania, mozliwo$ciami i zastosowaniami tej technologii. Poznanie najczesciej spotykanych rodzajow

VPN oraz zrozumienie, w jaki sposéb dziatajg i jakie oferuja poziomy bezpieczenstwa.
Cele szczegotowe:

1. Wytlumaczenie, czym jest VPN oraz jakie sg roznice miedzy siecig prywatng a siecig VPN.

2. Omoéwienie korzysci i wad stosowania VPN oraz sytuacji, w ktérych korzystanie z tej technologii jest
najbardziej optacalne.

3. Zaprezentowanie sposobow dziatania tunelowania VPN oraz podziatu sieci VPN w zaleznos$ci od
réznych czynnikoéw.

4. Przedstawienie zagrozen zwigzanych z wykorzystywaniem VPN oraz sposobdw zapobiegania
blokowaniu polaczen VPN.

5. Wskazanie zastosowan VPN w firmach i organizacjach oraz w codziennym zyciu, w tym mozliwosci
telepracy. Uczen bedzie w stanie okresli¢ czym jest protokol PPTP oraz jakie ma wady i zalety
w stosowaniu w sieciach prywatnych.

6. Uczen zrozumie, w jaki sposob konfigurowac¢ tunel VPN za pomocg protokotu PPTP i jakie dane
uwierzytelniajace sg potrzebne do nawigzania potaczenia.

7. Uczef pozna alternatywne protokoty VPN, takie jak IPSec i OpenVPN, i zrozumie, dlaczego s3 one
bardziej zalecane do stosowania w §rodowiskach wymagajacych wysokiego poziomu
bezpieczenstwa.

8. Uczen pozna protokot L2TP i zrozumie, w jaki sposob dziata na poziomie tacza danych oraz jakie
oferuje funkcjonalnosci i poziomy bezpieczenstwa.

9. Uczen zrozumie, jakie konfiguracje sa wymagane na urzadzeniach sieciowych do poprawnego
dziatania protokotu L2TP oraz jakie ustawienia protokotu IPsec sg potrzebne.

10. Wyjasnienie czym jest protokot SSTP i w jaki sposob dziata.

11. Przedstawienie zalet i wad sieci VPN.

12. Omowienie celow tworzenia sieci VPN.

13. Przedstawienie wymagan wdrozenia protokotu SSTP.

14. Zwrocenie uwagi na zagrozenia zwigzane z uzywaniem sieci VPN oraz sposoby ich minimalizacji.
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Woproeadzenie:

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) - tunel, przez ktory ptynie ruch w ramach
sieci prywatnej pomig¢dzy klientami koncowymi za posrednictwem publicznej sieci (takiej jak Internet)
w taki sposob, ze wezly tej sieci sg przezroczyste dla przesytanych w ten sposob pakietow.

Mozna opcjonalnie kompresowac lub szyfrowaé przesytane dane w celu zapewnienia lepszej jakosci lub

wigkszego poziomu bezpieczenstwa.

Wedlug podrecznika Administrowanie Windows Server 2008 R2. Training Kit sieci VPN (Virtual
Private Network) to rozszerzenie sieci prywatnej obejmujace zaszyfrowane i uwierzytelnione tacza

kapsutkowane w sieciach publicznych lub udostgpnionych.

A. Ewolucja sieci komputerowych

Poczatkowo istniaty pojedyncze komputery, nastgpnie tworzono mate sieci lokalne LAN, kiedy to
rozwiazanie okazalo si¢ by¢ niewystarczajace zaczgto tworzy¢ sieci WAN. Koszty takiego rozwigzania
sa duze i nie wszystkie firmy i uzytkownicy prywatni moga je stosowac.

VPN nie wymaga budowy dodatkowej sieci, kupowania specjalistycznych urzadzen czy dzierzawy lacz.
Caty ruch i tworzenie takiej sieci odbywaja si¢ przy pomocy Internetu, wiec jedynym wymaganiem jest

dobre potaczenie internetowe oraz dwa odpowiednio skonfigurowane komputery.

Okreslenie ,,wirtualna” oznacza, ze siec ta istnieje jedynie jako struktura logiczna dziatajgca
W rzeczywisto$ci w ramach sieci publicznej, w odréznieniu od sieci prywatnej, ktéra powstaje na bazie
specjalnie dzierzawionych w tym celu facz. Stacje koncowe moga korzysta¢ z VPN doktadnie tak, jak

gdyby istnialo pomigdzy nimi fizyczne tacze prywatne.

Rozwigzania oparte na VPN stosowane sg np. w sieciach korporacyjnych firm, ktorych zdalni
uzytkownicy pracujg ze swoich doméw na niezabezpieczonych taczach.

Wirtualne Sieci Prywatne charakteryzuja si¢ do§¢ duza efektywnos$cia, nawet na stabych taczach (dzieki
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kompresji danych) oraz wysokim poziomem bezpieczenstwa (ze wzgledu na szyfrowanie). Rozwigzanie

to sprawdza si¢ w firmach, ktorych pracownicy czesto podrozuja lub korzystaja z mozliwosci telepracy.

Tunelowanie VPN jest wykorzystywane do ochrony przed monitorowaniem ruchu sieciowego przez
agendy rzadowe. Pozwala w sposob bezpieczny komunikowac si¢ z krajow z silng cenzurg (np. Chiny,
Iran), a takze w przypadku transmisji obarczonej ryzykiem prawnym (np. wspoldzielenie plikow).

Istniejg techniki blokowania potaczen VPN.

Sieci VPN mozemy podzieli¢ w zalezno$ci od:

e protokoldw uzytych w procesie tunelowania ruchu sieciowego,

¢ punktu koncowego tunelowania, moze by¢ nim na przyktad sam klient, badz dostarczyciel Internetu,

e dostepu punkt-punkt lub zdalnego dostepu,

e dostarczanych poziomow bezpieczenstwa,

e wykorzystywanej warstwy modelu OSI laczone;j sieci, takiej jak potaczenia w warstwie 2, badz

tacznos$ci warstwy 3.

Dziatanie VPN wedtug podrecznika Administrowanie Windows Server 2008 R2. Training Kit.
Komputer kliencki taczy sie do sieci publicznej, na przyktad do Internetu, i inicjuje potaczenie VPN do
serwera zdalnego. Ten serwer zdalny zwykle znajduje si¢ w podsieci brzegowej organizacji, z ktora
komputer kliencki probuje uzyskac polaczenie. Po wykonaniu potaczenia tworzony jest zaszyfrowany
tunel pomigdzy komputerem klienckim a serwerem VPN. Ten zaszyfrowany tunel przenosi ruch sieci
lokalnej pomiedzy komputerem klienckim a siecig zdalna, do ktorej komputer si¢ potaczyt.

Maszyny klienckie tacza si¢ z siecig w ten sam sposob, co podczas ich fizycznej obecnosci w biurze.
Zamiast kabla CAT-5 potaczonego ze przetacznikiem w biurze, kabel wirtualny w formie tunelu VPN

taczy je z infrastrukturg sieci organizacyjne;.
B. Topologie sieci VPN:

« Site-Site - kanal VPN zestawiany migdzy dwoma, odlegltymi fizycznie, sieciami LAN. Urzadzeniem

VPN moze by¢ serwer firmowy lub odpowiednio skonfigurowany router z obstugg sieci VPN.
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URZADZENIE
VPN

LAN? INTERNFT LANZ

 Client-Site - kanat VPN zestawiany mi¢dzy komputerem PC zdalnego uzytkownika, a odlegla siecia
LAN.

Q<ﬁ T T —
—1 |URZADZENIE SN ¢
@ J VPN \h%ﬁ

——

LAN1

INTERNET

a) Protokoly uwierzytelniajace uzywane przez serwer Windows Server 2008 do uwierzytelniania
przychodzacych potaczen VPN. Lista uporzadkowana jest w kolejnosci od najlepiej do najgorzej
zabezpieczonych:

o Protokot EAP-TLS (Extensible Authentication Protocol-Transport Level Security jest wdrazany, jesli
klienci sieci VPN mogg uwierzytelnia¢ si¢ przy pomocy kart inteligentnych lub certyfikatow
cyfrowych. Protok6l EAP-TLS nie jest obstugiwany przez pojedyncze serwery i moze by¢ wdrozony
tylko wtedy, gdy serwer bedacy hostem ustugi roli Remote Access Service nalezy do domeny Active

Directory.

e Protokot MS-CHAPvV2 (Microsoft Challenge Handshake Authentication Protocol) zapewnia
wzajemne uwierzytelnienie 1 pozwala na szyfrowanie danych uwierzytelniajacych 1 danych

potaczenia. Protok6t MS-CHAPvV2 jest domys$lnie wiaczony w systemie Windows Server 2008.

e Protok6t CHAP (Challenge Handshake Authentication Protocol) jest to starsza metoda

uwierzytelniania szyfrujaca dane uwierzytelniajace za pomocg hasha MDS5. Protok6t CHAP nie
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obstuguje szyfrowania danych i jest najczesciej uzywany w celu zapewnienia kompatybilnos$ci ze

starszymi klientami innych producentow (nie firmy Micmsoft).

e Protokét EAP-MD5 CHAP (Extensible Authentication Protocol-Message Digest 5 Challenge
Handshake Authentication Protocol) wersja protokolu CHAP dopasowana do struktury protokotu
EAP. Ten protokot uwierzytelniajacy obstuguje szyfrowanie danych uwierzytelniania za pomoca
hasha MD5 i zwykle jest uzywany w celu zapewnienia kompatybilnos$ci ze starszymi klientami

innych producentow.

e Protokot SPAP (Shiva Password Authentication Protocol) stabo zaszyfrowany protokot

uwierzytelniania nieobstugujacy szyfrowania danych potaczenia.

e Protokot PAP (Password Authentication Protocol) dane uwierzytelniajace nie sg szyfrowane, lecz
przesytane przez sie¢ w formie tekstu otwartego. Protokét PAP nie obstuguje szyfrowania w celu

ochrony danych.

Proces uwierzytelniania zawsze probuje negocjowaé wykorzystanie jak najbezpieczniejszego protokotu
uwierzytelniajagcego. DomyS$lnym protokotem uwierzytelniajacym uzywanym dla klientéw VPN

taczacych si¢ z systemem Windows Server 2008 VPN jest protok6t MS-CHAPV2.

b) Protokoty uwierzytelniajace uzywane przez serwer Windows Server 2019 do uwierzytelniania

przychodzacych potaczen VPN to:

e MS-CHAP v2 (Microsoft Challenge Handshake Authentication Protocol version 2) - protokot
uwierzytelniajacy, ktory dziata w oparciu o hasta. Klient wysyta serwerowi swoje dane

uwierzytelniajace, a serwer sprawdza poprawno$¢ tych danych 1 zwraca klientowi odpowiedz.

e EAP-TLS (Extensible Authentication Protocol - Transport Layer Security) - protokot
uwierzytelniajacy, ktory wykorzystuje certyfikaty cyfrowe. Klient i serwer wymieniajg si¢

certyfikatami, a nastgpnie klient wysyta swoj certyfikat do serwera w celu uwierzytelnienia.

e PEAP-MS-CHAP v2 (Protected Extensible Authentication Protocol - Microsoft Challenge
Handshake Authentication Protocol version 2) - protokot uwierzytelniajacy, ktory dziata w oparciu
0 hasta i jest zabezpieczony protokotem TLS. Klient wysyta swoj login i hasto wraz z zadaniem

uwierzytelnienia, a serwer sprawdza poprawno$¢ danych i zwraca klientowi odpowiedz.
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C. Najczesciej spotykane rodzaje VPN:

1. Point to Point Tunneling Protocol (w skrécie PPTP) to protokot komunikacyjny umozliwiajacy
tworzenie wirtualnych sieci prywatnych wykorzystujacych technologi¢ tunelowania. Polega na zdalnym
dotaczaniu si¢ do stacji roboczych lub sieci (gldwnie opartych na systemie operacyjnym Windows) za
posrednictwem Internetu 1 tworzeniu wirtualnego polaczenia z lokalng siecia.

Ma zapewni¢ jednoczesnie zachowanie bezpieczenstwa przy zdalnym przesytaniu danych.

Inicjalizacja potaczenia wykonywana jest na port 1723.

PPTP dziata na warstwie 2 protokotu TCP/IP i jest obstugiwany przez wickszo$¢ systemow

operacyjnych, w tym Windows, macOS i Linux.

Protokot PPTP uzywa szyfrowania danych za pomoca protokotu Microsoft Point-to-Point Encryption
(MPPE), ktory jest uwazany za stosunkowo niskiego poziomu bezpieczenstwa. Z tego powodu PPTP
nie jest juz zalecany do stosowania w §rodowiskach, gdzie wymagane jest wysokie zabezpieczenie.
Protokét PPTP, w implementacji firmy Microsoft, byt wielokrotnie tamany i jego stosowanie nie

gwarantuje odpowiedniego poziomu bezpieczenstwa przesylanych danych.

W celu skonfigurowania tunelu VPN za pomocg protokotu PPTP, uzytkownik musi zna¢ adres IP lub
nazwe¢ domenowg serwera VPN oraz dane uwierzytelniajace (nazwe uzytkownika i hasto). Po
nawigzaniu potgczenia, uzytkownik bedzie mogt korzystac¢ z sieci prywatnej, jakby byt bezposrednio

polaczony z nig kablem.

Najbardziej rozpowszechniona i jednocze$nie zawierajgca najwiecej podatnosci na btedy implementacja
protokotu PPTP zostala opracowana przez firm¢ Microsoft. Protokét PPTP stanowi standardowe

wyposazenie systemu operacyjnego Windows od wersji 98 1 NT.

W celu zapewnienia kompatybilnosci z popularnymi systemami Windows konfiguracja serwera PPTP
mozliwa jest rowniez w innych systemach operacyjnych. Przyktadem moze by¢ PoPToP przeznaczony
do systemow Linux, OpenBSD oraz FreeBSD. Zaleca si¢ jednak stosowanie innych rozwigzan opartych

na otwartym oprogramowaniu.

Alternatywnymi protokotami VPN, ktore oferuja wyzszy poziom bezpieczenstwa, sa na przyktad IPSec
i OpenVPN.
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2. Layer Two Tunneling Protocol, L2TP (dekapsutkowanie danych tunelowanych za pomocg protokotu
IPsec) - protokot umozliwiajacy tunelowanie ruchu IP, IPX oraz NetBEUI i przekazywanie go poprzez
dowolne medium transmisyjne, przez publiczne lub prywatne sieci, ktore sg podzielone na segmenty lub
podsieci, obstugujace dostarczanie datagramoéw w potaczeniu punkt-punkt, np. IP, X.25, Frame Relay

czy ATM (uzywany w MS Windows).

Uzytkownik moze korzysta¢ z r6znych ustug, np. dostepu do Internetu, bezpiecznej transmisji plikow

czy zdalnego dostgpu do innych systemow.

Protokét L2TP/IPsec zapewnia uwierzytelnianie pierwotne danych dla kazdego pakietu, integralno$¢

danych, ochrong przed odtwarzaniem (replay) oraz tajno$¢ danych.

L2TP dziata na warstwie drugiej modelu OSI, czyli na poziomie tagcza danych. Protokot umozliwia
polaczenie dwoch urzadzen za pomocg tunelu, ktory jest zabezpieczony protokotem IPsec (ang. Internet

Protocol Security).

L2TP dziata na zasadzie klient-serwer, gdzie klient jest urzadzeniem, ktore inicjuje poltaczenie
Z serwerem, ktory jest odpowiedzialny za przekierowanie ruchu. Protok6t L2TP jest czesto

wykorzystywany w systemach operacyjnych Windows, ale jest rowniez dostepny w innych systemach.

Do poprawnego dziatania protokotu L2TP wymagane sa odpowiednie konfiguracje na urzadzeniach
sieciowych oraz poprawne ustawienia protokotu IPsec. Dlatego tez, L2TP jest rozwigzaniem
stosowanym glownie przez profesjonalistow i1 osoby z do§wiadczeniem w dziedzinie sieci

komputerowych.

Potaczenia L2TP/IPsec uzywaja dwupoziomowego uwierzytelniania. Uwierzytelnianie na poziomie
komputera wykonywane jest za pomocg certyfikatow cyfrowych wydanych przez urzad CA zaufany

przez klienta oraz serwer VPN lub za pomoca wdrozenia wstepnie udostepnionych kluczy.

Protokoty uwierzytelniajace PPP wykorzystujemy do uwierzytelniania na poziomie uzytkownika.
Protokot L2TP/1Psec obstuguje wszystkie protokoty uwierzytelniajace VPN dostepne dla systemu

Windows Server.

3. IPsec (ang. Internet Protocol Security, IP Security) - zbior protokotéw stuzacych implementacji

bezpiecznych potaczen oraz wymiany kluczy szyfrowania pomigdzy komputerami.

VPN oparta na [Psec sktada si¢ z dwoch kanatow komunikacyjnych pomigdzy potaczonymi

komputerami: kanat wymiany kluczy, za posrednictwem, ktérego przekazywane sa dane zwigzane
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Z uwierzytelnianiem i szyfrowaniem (klucze), kanatu (jednego lub wiecej), ktory niesie pakiety
transmitowane poprzez sie¢ prywatng. Kanat wymiany kluczy jest standardowym protokotem UDP (port

500). Kanaty przesylu danych oparte sg na protokole ESP (protokét numer 50).

Protokot ESP odpowiada za szyfrowanie i uwierzytelnianie przesytanych danych. W przypadku VPN
opartych na IPsec, protokot ESP zapewnia poufnos$¢ i integralno$¢ danych, co oznacza, ze przesytane
pakiety sg szyfrowane i nie mogg zosta¢ odczytane przez osoby trzecie. Ponadto, protok6t ESP moze

rowniez uwierzytelnia¢ dane, aby zapobiec ich fatszowaniu lub modyfikowaniu w trakcie przesytania.

Wazne jest, aby zauwazy¢, ze VPN oparta na IPsec dziata na warstwie sieciowej, dziata ona na
poziomie protokotow IP. Aplikacje i ustugi dzialajace na urzadzeniu sa przez catkowicie niezalezne

I nic muszg by¢ modyfikowane ani konfigurowane w zaden sposob, aby korzysta¢ z VPN.

Podsumowujac, VPN oparta na IPsec jest narzedziem do zabezpieczania polaczen sieciowych,
zapewniajac poufnos¢, integralnos$¢ i uwierzytelnianie danych przesytanych przez Internet.
Z powodu swojej niezaleznosci od aplikacji i ustug, jest to takze wygodne narzedzie, ktére mozna

Z tatwoscia skonfigurowac i korzysta¢ z niego bez wprowadzania zmian w innych elementach systemu.

4. Secure Socket Tunneling Protocol (SSTP) mechanizmem zdalnego dostepu, zostat udostgpniony
wraz z Windows Server 2008. Uzycie w potaczeniu portu 443 pozwala zdalnym uzytkownikom
uzyskiwaé w bezpieczny sposob, dostep do odleglych punktéw poprzez internet, nie obawiajac si¢
problemoéw zwigzanych z blokowaniem portéw poprzez zapory oraz innych problemow, ktére pojawiaja

si¢ z L2TP/IPsec i PPTP.

Protokot SSTP kapsultkuje ruch Point-to-Point Protocol (PPP) przez kanat Secure Sockets Layer (SSL)
protokotu Secure Hypenext Transfer Protocol (HTTPS). SSTP podczepia ruch PPP pod HTTPS.
Dlatego ruch SSTP przechodzi przez port 443 protokotu TCP, ktory prawie na pewno bedzie otwarty na
kazdej zaporze pomiedzy Internetem a serwerem sieci Web zwroéconym do sieci publicznej,

znajdujacym si¢ w ostonigtej podsieci organizacyjne;.

Protokot PPP od SSTP umozliwia wdrozenie zaawansowanych metod uwierzytelniania,

takich jak protokot EAP-TLS, najcze$ciej uzywany z kartami inteligentnymi.

Komponent SSL protokotu SSTP zapewnia tunel VPN z szyfrowaniem, poprawiona negocjacje kluczy
I sprawdzanie integralnosci. Dane przekazywane tym sposobem sg zakodowane i mozemy dowiedzie¢

si¢ 0 probach naruszenia zawartosci tunelu pomi¢dzy punktami zrodta i przeznaczenia.
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Podczas planowania wdrozenia protokotu SSTP musimy rozwazyc¢:

a. Wymagania sprzetowe serwera SSTP - protokot SSTP jest wymagajacy pod wzgledem zasobow
serwera, wigc trzeba upewnic si¢, ze serwer ma odpowiednig moc obliczeniowg, pami¢¢ RAM
I przepustowos¢ lacza.

b. Certyfikaty SSL - do ustanowienia bezpiecznego potaczenia SSL/TLS konieczne jest posiadanie
certyfikatu SSL, co wymaga zainstalowania i skonfigurowania odpowiedniego certyfikatu na
Serwerze.

c. Konfiguracja zapory sieciowej - konieczne jest otwarcie odpowiednich portow na zaporze sieciowe;j,
aby potaczenia SSTP mogly by¢ nawigzywane z zewnatrz.

d. Konfiguracja serwera SSTP - nalezy skonfigurowac serwer SSTP, w tym ustawié parametry
sieciowe, wybrac opcje uwierzytelniania, skonfigurowac adresy IP klientow VPN i inne opcje.

e. Uwierzytelnienie uzytkownikow - konieczne jest skonfigurowanie uwierzytelniania uzytkownikow,
w tym wybor metody uwierzytelniania, skonfigurowanie kont uzytkownikow i grup, a takze
zapewnienie odpowiednich uprawnien dostepu.

f. Konfiguracja klientow SSTP - konieczne jest skonfigurowanie klientow SSTP, w tym dodanie profili
polaczen SSTP, wybdr parametroOw polaczenia, a takze skonfigurowanie certyfikatow

I uwierzytelnienia.

5. OpenVPN - pakiet oprogramowania, ktory implementuje techniki tworzenia bezpiecznych potaczen
punkt-punkt (VPN) lub strona-strona w sieciach routowanych lub mostkowanych.

Umozliwia on tworzenie zaszyfrowanych potaczen miedzy hostami przez sie¢ publiczng Internet (tunel)
- uzywa do tego celu biblioteki OpenSSL oraz protokotéw SSLv3/TLSv1. W przeciwienstwie do innych
rozwigzan VPN nie bazuje na protokole IPsec jako medium. Pakiet ten dostgpny jest na platformach
Solaris, Linux, OpenBSD, FreeBSD, NetBSD, QNX, Mac OS X oraz Windows 2000/XP/Vista/7/10.
Caly pakiet sktada si¢ z jednego kodu binarnego dla klienta i serwera, opcjonalnego pliku

konfigurujacego oraz z jednego lub wiecej plikow kluczy w zaleznosci od metody uwierzytelnienia.

Zostal napisany przez Jamesa Yonana, jest publikowany na licencji GNU GPL.

OpenVPN uzywa bibliotek OpenSSL do szyfrowania danych i kanatéw kontrolnych. Moze korzysta¢
z HMAC by stworzy¢ dodatkowa warstwe zabezpieczenia potgczenia. Pakiet jest w stanie rowniez

wykorzysta¢ mozliwosci sprzgtowe, by polepszy¢ stopien i jakos¢ szyfrowania.
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HMAC (keyed-Hash Message Authentication Code) - kod MAC z wmieszanym kluczem tajnym

zapewniajacy zarowno ochrone integralno$ci jak i autentycznosci danych.

Standardowy kod MAC zapewnia ochrone integralnosci, ale moze podlega¢ sfatszowaniu, jesli nie jest
zabezpieczony dodatkowym mechanizmem chronigcym jego autentyczno$¢ (np. podpisem cyfrowym).
Dla ochrony integralnos$ci i autentycznosci w rozwigzaniach wymagajacych wysokiej wydajnosci
stworzono zmodyfikowany algorytm MAC, w ktorym podczas kazdej operacji dodawany jest tajny

klucz.

W Windows Server 2019 konfiguracja OpenVPN jest stosunkowo prosta i mozna ja przeprowadzié¢
w kilku krokach:

1. Pobierz OpenVPN i zainstaluj go na serwerze.

2. Skonfiguruj sie¢ prywatng serwera. Upewnij sie, ze serwer ma state IP w sieci.

3. Wygeneruj klucze OpenVPN. Mozesz to zrobi¢ za pomocg wbudowanych narzedzi OpenVPN lub za
pomoca zewnetrznych narzedzi, takich jak EasyRSA.

4. Skonfiguruj plik konfiguracyjny OpenVPN. W pliku konfiguracyjnym okresl, jakie klucze OpenVPN
nalezy uzy¢, jakie adresy IP sg dostepne dla potaczen VPN 1 jakie opcje powinny by¢ wlaczone lub
wylaczone.

5. Skonfiguruj reguly zapory ogniowej. Upewnij si¢, ze serwer jest skonfigurowany tak, aby umozliwic¢

potfaczenia VPN.

Po przeprowadzeniu tych krokow serwer powinien by¢ gotowy do obstugi potaczen VPN. Klienci
OpenVPN muszg zainstalowa¢ odpowiednie oprogramowanie na swoich komputerach 1 skonfigurowac

polaczenie VPN z wykorzystaniem pliku konfiguracyjnego serwera.

OpenVPN oferuje wiele funkcji zabezpieczen, takich jak szyfrowanie danych i uwierzytelnienie
uzytkownikéw. Mozna rowniez skonfigurowac serwer OpenVPN, aby dziatat w trybie serwera

mostkowego, co pozwala na polaczenie dwoch lub wigcej sieci lokalnych przez potaczenie VPN.

OpenVPN oferuje kilka metod uwierzytelnienia uzytkownikow: poprzez klucze, certyfikaty lub nazwe
uzytkownika 1 hasto (opcja z nazwa uzytkownika 1 hastem moze by¢ stosowana, w przypadku klienta

bez certyfikatu).

Strona 10z 14



D. Rodzaje VPN w Windows Server 2019 to:

1.

VPN Site-to-Site - umozliwia polgczenie miedzy dwoma oddzielonymi fizycznie sieciami.

. VPN Point-to-Site - umozliwia zdalny dostgp do sieci za posrednictwem VPN. Klient taczy si¢

Z siecig za pomoca specjalnego oprogramowania VPN 1 certyfikatu cyfrowego.

. VPN ExpressRoute - umozliwia tgczenie prywatnej sieci z chmurg publiczng, np. z uslugg Azure.

Dzigki temu mozna korzysta¢ z zasobow w chmurze, jakby byly one cz¢sécig prywatnej sieci.

VPN Remote Access - umozliwia zdalny dostep do sieci firmowej z dowolnego miejsca na swiecie.
Uzytkownik taczy si¢ z siecig za pomocg specjalnego oprogramowania VPN i uwierzytelniania

uzytkownika lub certyfikatu cyfrowego.

. VPN Device Tunnel - umozliwia urzagdzeniom (np. tabletom, smartfonom) tgczenie si¢ z siecia VPN

za pomocg wbudowanego klienta VPN, bez konieczno$ci instalacji dodatkowego oprogramowania.

. VPN Always On - zapewnia ciagte polagczenie z siecig VPN, nawet po restarcie komputera lub awarii

polaczenia internetowego. Jest to szczegolnie przydatne dla uzytkownikdéw pracujacych zdalnie,

ktorzy wymagaja stalego dostepu do sieci firmowe;.

. VPN Multi-Site - umozliwia potaczenie wielu oddzielonych fizycznie sieci za pomocg jednego

polaczenia VPN. Dzigki temu mozna zintegrowac¢ oddziaty firmy znajdujace si¢ w réznych

lokalizacjach.

. VPN Client to Site - umozliwia potaczenie klienta z siecig prywatng za posrednictwem VPN. Klient

korzysta z specjalnego oprogramowania VPN i certyfikatu cyfrowego, aby uzyskac dostep do sieci
prywatnej.

. VPN Load Balancing - umozliwia rownowazenie obcigzenia potgczen VPN migdzy réznymi

serwerami VPN. Dzigki temu mozna zwigkszy¢ wydajno$¢ i niezawodnos¢ potaczen VPN.

10. VPN Server to Server - umozliwia bezpieczne polaczenie miedzy dwoma serwerami w réznych

lokalizacjach za pomoca VPN. Dzi¢ki temu mozna synchronizowa¢ dane i zasoby miedzy serwerami.
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11. VPN Gateway to Gateway - umozliwia potgczenie dwoch bram VPN w celu umozliwienia
komunikacji migdzy oddzielonymi sieciami. Dzigki temu mozna zintegrowac oddziaty firmy

znajdujace si¢ w roznych lokalizacjach.

12. VPN User to User - umozliwia bezpieczne potaczenie migdzy dwoma uzytkownikami za pomocg
VPN. Dzigki temu mozna umozliwi¢ bezpieczng wymian¢ danych migdzy uzytkownikami

pracujacymi zdalnie.

13. VPN Dynamic Routing - umozliwia automatyczne uaktualnianie tablicy routingu w celu

umozliwienia bezpiecznej 1 efektywnej komunikacji miedzy réznymi sieciami VPN,

14. VPN Split Tunneling - umozliwia rownoczesne korzystanie z sieci VPN 1 internetu publicznego.

Dzigki temu mozna zmniejszy¢ obcigzenie sieci VPN 1 zwigkszy¢ wydajno$¢ polaczenia.

15. VPN Transparent Tunneling - umozliwia bezpieczne polgczenie migdzy dwoma sieciami VPN
Z uzyciem protokotow innych niz VPN, takich jak protokoty TCP/IP, UDP lub ICMP.

16. VPN Secure Socket Tunneling Protocol (SSTP) - umozliwia bezpieczne potaczenie migdzy
klientem a serwerem VPN z uzyciem protokotu SSL/TLS. SSTP zapewnia wysoki poziom

bezpieczenstwa 1 jest stosowany do potaczen VPN z systemami Windows.

17. VPN Internet Key Exchange version 2 (IKEv2) - umozliwia bezpieczne potaczenie migdzy
klientem a serwerem VPN z uzyciem protokotu IKEv2. IKEv2 jest szybki, bezpieczny i odporny na

ataki typu man-in-the-middle.

18. VPN Point-to-Point Tunneling Protocol (PPTP) - umozliwia szybkie i fatwe tworzenie potgczen
VPN migdzy klientem a serwerem VPN. PPTP jest stosowany gtownie do potaczen VPN

Z systemami Windows 1 jest uwazany za mniej bezpieczny niz protokoty SSTP 1 IKEv2.

19. VPN Layer 2 Tunneling Protocol (L2TP) - umozliwia bezpieczne potgczenie migedzy klientem
a serwerem VPN z uzyciem protokotow L2TP i [PSec. L2TP jest stosowany gtéwnie do potaczen

VPN z systemami Windows 1 jest uwazany za bezpieczniejszy niz protokot PPTP.
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Cele tworzenia sieci VPN:

e potrzeba blyskawicznego i bezpiecznego dostgpu do informac;i,
o wysokie koszty tacz dzierzawionych oraz budowy wtasnej sieci WAN,
e mobilnos¢ pracownikow,

o globalizacja przedsigbiorstw.

Zalety oraz wady rozwigzania

Zaletami VPN sa:

e niskie koszty, jeden z glownych powodow stosowania takiego rodzaju sieci.

e mozliwos¢ zalogowania czy wejscia do sieci firmowej praktycznie z kazdego miejsca na §wiecie CO
dla pracownika oddalonego o wiele kilometrow jest tak naprawde bezcenne, poniewaz moze on bez

wigkszych problemow pracowacé tak jak bytby w siedzibie swojej firmy i siedziat przy swoim biurku.

¢ firma moze laczy¢ swoje oddziaty tak, aby istnialy jako jedna wspolna sie¢ LAN. Uzytkownicy
prywatni s w stanie potaczy¢ si¢ ze swoim komputerem domowym bedac w kazdym mozliwym

miejscu na $wiecie.

Wadami VPN jest:

e podatnos¢ na wtamania, uzywa si¢ globalnego medium transmisyjnego jakim jest internet, wigc
teoretycznie przy pomocy odpowiednich narzgdzi i umiejetnosci, ktos jest w stanie "podigczy¢" sig

pod dany tunel VPN i wykra$¢ wazne dla firmy informacje.

e zagrozeniem sg sami pracownicy, ktorzy nie przeszkoleni moga udostepni¢ swoje dane do logowania

w sieci firmowej.

Najczes$ciej spotykane sposoby szyfrowania protokotow VPN:

o szyfry symetryczne: DES, 3DES, AES, RC2, RC4, itp.,
o szyfry asymetryczne: RSA, DSA, ElGamal, itp.,

o algorytm Diffiego - Hellmana,

o funkcje skrotu: SHA-1, SHA-256, RIPEMD-160, MD5,
e podpisy cyfrowe: RSA, DSA,

o certyfikaty cyfrowe: X.5009.
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Najczesciej spotykane programy:

o OpenVPN (darmowy),

e Hamachi (darmowo/ptatny) - zobacz videocast pokazujacy mozliwosci programu "Hamachi",
e RealVNC (ptatny),

e TightVNC (darmowy),

e kvpnc (darmowy na LINUX-a),

e Windows VPN Client (darmowy z kupnem systemu).

Strona 14z 14


http://reset.ath.bielsko.pl/systemy-operacyjne/videocasty/windows/2010/vpn.aspx

