T: Sieci wirtualne VPN w Windows Server 2019.

Cel ogolny lekcji:

Celem og6lnym lekc;ji jest nauczenie uczniow konfiguracji sieci wirtualnych VPN na serwerze Windows
Server 2019 oraz kliencie Windows 10. Lekcja ma na celu przekazanie praktycznej wiedzy z zakresu
tworzenia bezpiecznych polaczen VPN, zrozumienia korzysci i zastosowan sieci wirtualnych oraz
umiejetnosci konfiguracji routeréow NAT.

Cele szczegolowe:

1. Uczniowie powinni pozna¢ pojecie sieci wirtualnej VPN, zrozumie¢ zalety i r6zne zastosowania tego
rozwigzania.

2. Uczniowie powinni opanowac proces instalacji i konfiguracji wymaganych rél na serwerze Windows
Server 2019.

3. Uczniowie powinni by¢ w stanie poprawnie skonfigurowac¢ interfejsy sieciowe na serwerze i kliencie
zgodnie z zadanymi wymaganiami, wlaczajac w to nadanie nazw 1 adresow MAC adapterom.

4. Uczniowie powinni zdoby¢ umiejetnos$¢ tworzenia migawek systemu przed rozpoczeciem konfiguracji
VPN, co pozwoli na tatwiejsza diagnoze ewentualnych probleméw.

5. Uczniowie powinni umie¢ dokona¢ zmiany ustawien DNS na kliencie Windows 10.

6. Uczniowie powinni by¢ w stanie wylaczy¢ zapory na serwerze 1 kliencie zgodnie z zadanymi krokami.
7. Uczniowie powinni zrozumie¢ procedure konfiguracji routerow NAT, a takze potrafi¢ zapisywac ja
W zeszycie.

8. Uczniowie powinni by¢ w stanie skonfigurowac efektywng sie¢ VPN migdzy serwerem a klientem,
umozliwiajaca bezpieczne przesytanie danych przez Internet.

Ustawienia przed rozpoczeciem lekcji:

Sprawdzenie czy serwer z funkcja kontrolera domeny posiada dwie karty sieciowe. Jesli nie, uczniowie
powinni by¢ w stanie doda¢ drugg karte sieciowa. W przypadku adreséw IP, uczniowie powinni umie¢
ustawic¢ adres statyczny lub skonfigurowa¢ serwer na DHCP. Adresy MAC powinny by¢ dynamicznie
uzyskiwane.

Zadania i zgloszenia:

1. Uczniowie powinni krok po kroku dodawac¢ rolg serwera "Dostep zdalny" zgodnie z poleceniami,
zapisujac kolejne czynnosci w zeszycie.

2. Uczniowie powinni konfigurowac ustuge zasad i dostgpu sieciowego, dodajac interfejsy, modyfikujac
zasady sieciowe 1 sprawdzajac reguty na zaporze.

3. Uczniowie powinni konfigurowac adapter, tworzy¢ potaczenie VPN, okresla¢ sposob taczenia, podawaé

poswiadczenia uzytkownika i sprawdzac parametry potaczenia.
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4. Uczniowie powinni sprawdzac potaczonych klientow dostepu zdalnego, analizowa¢ tabel¢ mapowania
sesji translatora adresow sieciowych oraz wykonywac pomiary parametrow zwigzanych z polaczeniem.

5. Uczniowie powinni wykonywa¢ czynno$ci zwigzane z dotgczaniem do domeny, analizowa¢ ruch za
pomoca Wireshark 1 wycigga¢ wnioski z przeprowadzonych analiz.

6. Uczniowie powinni umie¢ dodawa¢ domenowe konta uzytkownikow i okresla¢ uprawnienia dostepu do
sieci.

Efekt: Stworzenie funkcjonalnej i bezpiecznej sieci VPN miedzy serwerem a klientem, a takze zdobycie

umiejetnosci konfiguracji, analizy oraz utrzymania tego rozwigzania.
Przed przystgpieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne ustawienia

Serwera z funkcja kontrolera domeny czy posiada dwie karty sieciowe, jesli nie to dodaj

4 Metwork Adapter U Karta sieciowa

Default Switch Private Network

@ ¥« Serwer lokalny - f@ | F zorada Nerzedzia Widok
B WtASciwosc

IE2 Pulpit nawigacyjny . Dia rol ZADANIA *

i Serwer lokalny

- ; Nazwa komputera rol

BE Wszystkie serwery Domena rol00.edu.pl

& DNs

ifl Ustugi AD DS
Zapora Windows Defender Domena: Wiaczone
Zdalne zarzadzanie Wigczone
Pulpit zdalny Wydaczone
Tworzenie zespotu kart interfejsu sieciowego  Widaczone
Ethemet 3 Adres IPv4 przypisany przez protokét DHCP, Protokdt IPvE wiacz
Ethernet 4 Adres IPv4 przypisany przez protokét DHCP, Protokdt IPvE wiacz

Po przejsciu do Potaczenia sieciowe patrz ponizej kliknij w jeden lub drugi Adres [Pv4.

K/ Polaczenia sieciowe

A Ll'-' » Panel sterowania » 5iecilinternet » Polaczenia sieciowe »

Organizuj =
_L. Ethirnet 3 .‘-. Ethirnet 4
o= rol00.edu.pl o rol00.edu.pl
@ Microsoft Hyper-Y Metwork Adap... @ Microsoft Hyper-\V Metwork Adap...
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Szezegdly polaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufike DMS konkretneg...  mshome net

Cpis Microsoft Hyper-V Mety
Adres fizyczny 00-15-50-01-64-72

i}
m
]
m
m

7]
™

Szczegdty potaczenia sieciowego

Szczeqaly polaczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMS konkretneg...

Opis Microsaoft Hyper-W Mety
Adres fizyczny 00-15-50-01-64-73

= § Network Adapter

Przyspieszanie sprzetowe

Funkcje zaawansowane

B 4 Karta siedowa

Private Metwork

Przyspieszanie sprzetowe

Funkcje zaawansowane

Adres MAC

00 |-| 15 (- 5O |-| 01 (- 54 |-| 72

Adres MAC

00 |-| 15 (- 30 |-| 01 |- 54 |-| 73

Adresy MAC w tabeli powyzej sa dynamicznie uzyskiwane. Wazne, aby zidentyfikowa¢ karte w systemie,
ze Adres fizyczny w zwirtualizowanym systemie odpowiada Adres MAC z Menedzer funkcji Hyper-V

Adres ustawia si¢ na DHCP moze by¢ inny

U 3 Intern

¥ ota

Szczegdly polaczenia sieciowego

Szezegoly polaczenia sieciowego:

Wlasciwosd Wartosé

Sufike DNS konkretneg... mshome net

Cipis Microsoft Hyper-V Met
Adres fizyczny 00-15-50-01-64-72
DHCP wlaczone Tak

Adres IPv4 192.168.145.232

Maska podsieci IPv4
Dzierzawa uzyskana

255.255.240.0
sobota, 2 grudnia 202;

Dzierzawa wyaasa niedziela, 3 grudnia 20

Brama domysina IPv4 152168 1441
Serwer DHCP |Pvd 152.168.144.1
152.168.1441

Serwer DNS |Pvd

Adres ustawia si¢ statycznie

Szeregdby polaczenia sieciowego

Szczegoly polgczenia sieciowego:

Wiasciwosc Wartosc

Sufiks DMS konkretneg...

Opiz Microsoft Hyper-W' MNe
Adres fizyczny 00-15-50-01-64-78
DHCP wlaczone Mie

Adres IPvd 15216701

Maska podsieci [Pvd 285.255.255.0

&/ Pofgczenia sieciowe

Organizuj =
L"- Internet
St rol00.edu.pl

@ Microsoft Hyper-Y¥ Metwork Adap...

4 r_‘;' » Panel sterowania » S5iecilinternet * Polaczenia sieciowe

L". lokalne
e

¥ _ rol00.edu.pl
@ Microsoft Hyper-V Network Adap...

Utworz punk kontrolny serwera z informacja o tresci przed VPN.

W zeszycie opisz procedure wykonywania konfiguracji router NAT w Windows Server 2019.
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Wszystkie czynnosci konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
Wiacz serwer Windows 2019
1. Dodanie roli serwera ,,Dostep zdalny”

Otworz Menedzera serwera 1 wybierz ,,Dodaj role 1 funkcje”.

-
[ Menedzer serwera

“ Pulpit nawigacyjny

Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY!

i Serwer lokalny
i Wszystkie serwery
g8 DNS

Igl Ustugi AD DS SZYBKI START

W% Ustugi plikéw i magazy... b 2 Dodaj role i funkcje

o Konfiguruj ten serwer lokalny

Ponizej tylko istotne okna dla procedury instalacji 1 konfiguracji, jesli okna niema ponizej wybierz Dalej

& Kreator dodawania rél i funkcji — O .
Wybieranie typu instaladji e edus

Wybierz typ instalacji. Role i funkcje moga zostad zainstalowane na dziatajacym komputerze fizycznym,
na maszynie wirtualnej lub na wirtualnym dysku twardym (VHD) w trybie offline.

Zanim rozpocZniesz

Typ instalagji

Wb ) ® Instalacja oparta na rolach lub oparta na funkcjach
Wybieranie serwera ) o i . . .
Skonfiguruj pojedynczy serwer, dodajac do niego role, ustugi rdl i funkgje.

i) Instalacja ustug pulpitu zdalnego

Zainstaluj wymagane ustugi roli Infrastruktura pulpitu wirtualnego, aby utworzy¢ wdroZenie pulpitdw
oparte na maszynach wirtualnych lub sesjach,

Wybieranie serwera docelowego

Wybierz serwer lub wirtualny dysk twardy, na ktd

Zanim rozpoczniesz

Typ instalagji ® Wybierz serwer z puli serwerdw
Wybieranie serwera ) Wybierz wirtualny dysk twardy
Role sarwera Pula serwerow
Funkcje

Filtr:

Mazwa Adres P

rol.rol00.edu.pl 192.167.0.1,19...

a. Zainstaluj role serwera ,,Dostep zdalny™.
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[ Kreator dodawania ral i funkcji - O X

SERWER DOCELOWY
rol.rol00.edu.pl

Wybieranie rol serwera

Zanim rozpoczniesz Wybierz jedng lub wigecej rdl do zainstalowania na wybranym serwerze,

Typ instaladji Role QOpis
Wybieranie serwera ~ Funkcja Dostep zdalny zapewnia
Role serwera [ Hyper-v bezproblemows lacmoit za

[] Serwer DHCP pn_:-rlrlolca f_ur?kc!i Direcf:."-‘«c?ess,

Einkria

b. Sprecyzuj, ktore sktadowe ustugi NPAS chcesz zainstalowac. By obstuzy¢ potaczenia VPN musisz
zainstalowa¢ nastepujacy sktadnik: Ustugi routingu i dostepu zdalnego (RRAS, Routing and Remote
Access) — instaluj obie funkcje, czyli Routing i Usluge dostepu zdalnego.

Zapisz ten opis w zeszycie. Zapoznaj si¢ z zapisanymi informacjami, kliknij Dalej.

| Fﬁ Kreator dedawania ral i funkeji — O ¥ i

| Wybieranie ustug ré| N rocoseun

i -
x

Opis

Wybierz ustugi rél do zainstalowania dla roli Dostep zdalny.

{ Uslugi rdl Opis Funkcja DirectAccess pozwala

INDirectAccess | VPN (RAS,
Routing
Serwer proxy aplikacji sieci Web

zostana zail

= Kreator dodawania rél i funkeji

Czy doda¢ funkcje wymagane przez funkgje
DirectAccess i VPN (RAS)?

Nie mozna zainstalowad funkeji DirectAccess i VPN (RAS), jesli nie

1e réwniez nastepujace ustugi rol lub funkeje.

4 Marzedzia administracji zdalnej serwera
4 Marzedzia do administrowania rolami
4 Narzedzia do zarzgdzania dostepem zdalnym

[Narzedzia] Modut dostepu zdalnego dla programu
RAS Connection Manager Administration Kit (CMAK)
4 Serwer sieci Web (I1S)
4 Marzedzia do zarzadzania
[Marzedzia] Konsola zarzadzania ustugami 11S
Narzedzia i skrypty zarzadzania ustugami [15

[Narzedzia] Graficzny interfejs | narzedzia wiersza pt

Funkgcja DirectAccess pozwala
uzytkownikom na bezproblemowe
{aczenie sig z ich sieciami firmowymi,
gdy tylko majg oni dostep do
Internetu. Funkeja DirectAccess
umozliwia zarzadzanie komputerami
przenosnymi zawsze wtedy, gdy 53
one polaczone z Internetem, dzieki
czemu uytkownicy mobilni maja
dostep do najnowszych zasad
bezpieczeristwa i zasad dotyczacych
kondycji systemu. Aby umozliwiad
nawigzywanie polaczer z klientami
zdalnymi i osobami pracujacymi
zdalnie, sie¢ VPN korzysta z
potaczenia internetowego oraz
kombinagji technologii tunelowania i
szyfrowania danych.

=

uzytkownikom na bezproblemowe
faczenie sie z ich sieciami firmowymi,
gdy tylko maja oni dostep do
Internetu. Funkcja DirectAccess
umozliwia zarzadzanie komputerami
przenosnymi zawsze wtedy, gdy s3
one potaczone z Internetem, dzieki

~ czemu uzytkownicy mobilni maja

dostep do najnowszych zasad
bezpieczenstwa i zasad dotyczacych
kondycji systemu. Aby umozliwiaé
nawiazywanie potfaczen z klientami
zdalnymi i osobami pracujacymi

4 Serwer sieci Web j = Zainstaluj Zdalnie, Sieé VpN korzysta Z
. 2 potfaczenia internetowego oraz
Peacs neraedza do zemczena (=l detyea) L kombinacji technologii tunelowania i
| e | b szyfrowania danych.

[z Kreator dodawania rél i funkgji

Wybieranie ustug rol

T EE e T Wybierz ustugi ral do zainstalowania dla roli Dostep zdalny.

Typ instalagji Ustugi rol 1

Wybieranie serwera Routing zapewnia obstuge routerdw

translacji adresdw sieciowych (NAT),
routerdw sieci lokalnych BGP (LAN)

korzystajacych z protokotu RIP oraz
routerdw obstugujacych multiemisje
(serwer proxy IGMP).

DiractAccess | VPN (RAS)

] Serwer proxy aplikacji sieci Web

Role serwera
Funkcje

Dostep zdalny

Ustugi rol

c. Po kliknieciu Dalej przechodzisz do ekranu potwierdzenia.
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pOt‘w‘ lerdazanie o \)':J | ﬂSta |ak_J ral_rolD0.edu.pl
Aby zainstalowac nastepujace role, ustugi rdl lub funkcje na wybranym serwerze, kliknij przycisk

Zainstaluj.

Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

Funkcje opcjonalne (np. narzedzia administracyjne) moga by wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jesli nie cheesz instalowac funkcji opcjonalnych, kliknij polecenie
Funkgje Poprzedni, aby wyczyscic ich pola wyboru,

Dostep zdalny
Directfccess | VPN (RAS)

Routing

Narzedzia administracji zdalnej serwera
Potwierdzenie Marzedzia do administrowania rolami

MNarzedzia do zarzadzania dostgpem zdalnym
Graficzny interfejs | narzedzia wiersza polecenia dostepu zdalnego

Modut dostepu zdalnego dla programu Windows PowerShell

RAS Connection Manacer Administration Kit (CMAK)

Kreator dodawania rél i funkeji

Jesli jest wymagane ponowne uruchomienie, ten serwer fowe]
! .~ zostanie automatycznie ponownie uruchomiony bez
dodatkowych powiadomien. Czy cheesz zezwolic na

automatyczne ponowne uruchamianie? ~ 5 - 5
Dalej » Zainstaluj | | Anuluj

Ustugi

Tak | Mie

d. Gdy wszystko si¢ zgadza, kliknij Zainstaluj i nastgpi instalacja roli.

Zgloszenie 1

Praktyczna teoria o NAT

NAT to technika, ktora pozwala na mapowanie adreséw IP i portow migdzy dwoma réznymi domenami
adresowymi. Jest uzywana, gdy prywatne adresy IP wewnetrznej sieci musza komunikowac si¢
z zewnetrznymi sieciami, takimi jak Internet.

Urzadzenia w sieci prywatnej maja adresy IP np. z zakresu 10.1.4.0/24, natomiast urzadzenia w sieci
publicznej majg adresy IP np. z zakresu 198.4.2.0/24. Aby umozliwi¢ komunikacje¢ migdzy tymi sieciami,
router NAT mapuje adresy IP i porty zrédtowe urzadzen prywatnych na adresy IP i porty docelowe
urzadzen publicznych. W ten sposob, urzadzenia prywatne moga nawigzywac potaczenia z urzadzeniami
publicznymi, a urzadzenia publiczne moga odbiera¢ i odpowiada¢ na te potaczenia.

Dzialanie VPN

Komputer kliencki taczy si¢ do sieci publicznej, na przyktad do Internetu, i inicjuje potaczenie VPN do
serwera zdalnego. Ten serwer zdalny zwykle znajduje si¢ w podsieci brzegowej organizacji, z ktora
komputer kliencki probuje uzyska¢ potaczenie. Po wykonaniu potgczenia tworzony jest zaszyfrowany tunel
pomigdzy komputerem klienckim a serwerem VPN. Ten zaszyfrowany tunel przenosi ruch sieci lokalnej
pomiedzy komputerem klienckim a siecig zdalna, do ktorej komputer si¢ potaczyt.
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f& Kreator dodawania rol i funkgji - O >

SERWER DOCELOWY

a Cj i rol.rol0D.edu.pl

Postep insta

Wyswietlanie postepu instalagji

o Instalacja funkeji

Wymagana jest konfiguracja. Instalacja na serwerze rol.rol00.edu.pl powiodia sie.

Dostep zdalny
DirectAccess i VPN (RAS)
Konfiguruj role

Otwdrz kreatora Wprowadzenie
Reuting
Narzedzia administracji zdalnej serwera

MNarzedzia do administrowania rolami
Marzedzia do zarzadzania dostepem zdalnym

Graficzny interfejs i narzedzia wiersza polecenia dostepu zdalnego

Meodut dostepu zdalnego dla programu Windows PowerShell

Tego kreatora mozna zamknad bez przerywania uruchomionych zadan. Aby wyswietli¢ postep
zadania lub ponowne otworzyé te strong, kliknij pozyeje Powiadomienia na pasku polecef, a
nastepnie kliknij pozycje Szczegdly zadania.

Eksportuj ustawienia konfiguracji

< Wstecz Dalej > Anuluj

Postepuj zgodnie z wskazdéwkami.

2

e. Sprawdz,,!
Otworz kreator Wprowadzanie

IdZ do konca kreatora, naciskajac ,,Dalej”. Nacis$nij ,,Zamknij” na ekranie postgpu.

2. Procedura konfiguracji Ustugi zasad i dostepu sieciowego.

a. Przejdz do otwartego kreator Wprowadzanie
£ Konfiguruj dostep zdalny

Konfiguruj dostep zdalny

Kreator Wprowadzenie

i

Dostep zdalny — Zapraszamy!
Opcje na te] stronie umozliwiajg skonfigurowanie funkeji DirectAccess i sieci VPN,

— Wdrdz zardwno funkcje DirectAccess, jak i sie¢ VPN (zalecane)
Skenfiguruj funkgje Directéccess i sied VPN na serwerze, a nastepnie wigcz komputery klienckie
funkgji DirectAccess. Zezwol komputerom klienckim, ktore nie s3 obstugiwane przez funkcje
DirectAccess, na faczenie sie przez sied VPN.

— Wdroz tylko funkgje DirectAccess

Skenfiguruj funkgje Directiccess na serwerze | wiacz komputery klienckie funkcji DirectAccess,

— Wdroz tylko siec¢ VPN
Skonfiguruj siec VPN, korzystajac z kensoli Routing i dostep zdalny. Klienci zdalni moga faczye
sie przez sie¢ VPN, a dzigki miedzylokacyjnym polaczeniom sieci VPN meina polaczyd siez
wieloma lokacjami. Z sieci VPN mogg korzysta klienci, ktérzy nie s3 obstugiwani przez funkeje
DirectAccess,

b. Kliknij prawym przyciskiem myszy nazwe serwera i wybierz ,,Konfiguruj i wlacz routing i dostep

zdalny”.
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E Routing i dostep zdalny

Pli  Akcja  Widok Pomoc
&= |||

B Routing i dostep zdalny Routing i dostep zdalny
% Stan serwera |

% ROL (loka' °
Kenfiguruj i wiacz routing i dostep zdalny

c. Wskaz sposob dziatania serwera RRAS. Priorytetem jest zapewnienie potaczenia VPN dla

uzytkownikéw zdalnych, wybierz Konfiguracja niestandardowa.

Kreator instalacji serwera routingu i dostepu zdalnego

) i Kreator instalacji serwera routingu i dostepu zdalnego
Konfiguracja

Mozesz wigczyc dowolng kombinacje ustug lub dostosowad ten serwer. . - 1y
Po zamknieciu tego kreatora mozna skonfigurowad wybrane ustugi w konsoli
Routing i dostep zdalny.

" Dostep zdalny {polaczenie telefoniczne lub sie¢ VPN) e e e A e

Zezwalaj klientom zdalrym na taczenie sie z tym serwerem poprzez polaczenie .

telefoniczne lub bezpieczne polaczenie intemetowe wirtualnej sieci prywatnej VPN, ¥ Dostep przez sie¢ VPN
¢~ Translator adreséw sieciowych ™ Dostep telefoniczny

Zezwalaj klient rznym na 4 e sig z Intemet ryciu jed

pu;;:iﬁjegé ad::;ns:vle;net R e ™ Polgczenia z wybieraniem numen na zadanie uzywane dia routingu biura oddziatu)
" Dostep prywatnej sieci wirtualne; i translator adresdw sieciowych V¥ Translator adreséw sieciowych

Zezwalaj klientom zdalnym na laczenie sie z tym serwerem poprzez Intemet, a klientom

lokalnym na taczenie sie z Intemetem przy uZyciu pojedynczego publicznego adresu IP. ™ Routing LAN

" Bezpieczne polaczenie miedzy dwiema sieciami prywatriymi
Paolgcz te sied z siecig zdalng. taka jak sieé biurze oddzialu.

¥ Korfiguracja niestandardowa
Wybierz dowolng kombinacje funkcji dostepnych w ustudze Routingu i dostepu zdalnego.

< Watecz Anuluj < Wastecz Anuluj

Kreator instalacji serwera routingu i dostepu zdalnego
Koniczenie pracy Kreatora instalacji serwera

routingu i dostepu zdalnego

Praca Kreatora instalacji serwera routingu i dostepu zdalnego
zostala pomysinie ukoriczona.

Podsumowanie wybranych opcji:

Dostep preez siec¢ VPN
Translator adresdw sieciowych

Routing i dostep zdalny

Uruchom ustuge

Po zakoriczeniu pracy tego kreatora skonfigunyj wybrane . : 5 —_—
ushugi w konsoli Routingu i dostepu zdalnego. US*LIQE Houtmg 1 dom?p zdalnﬂest gmowa do UZYCia.

Aby zamknaé kreatora, Kliknij praycisk Zakoncz.

S s Uruchom ustuge I Anuluj

Konczenie inicjacji

Czekaj. Trwa konczenie inicjacii ustugi Routing i

@ dostep zdalny.
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d. Dodaj nowe interfejsy

E Reuting i dostep zdalny
% Stan serwera r
v ) ROL (lokalny) !
E Interfejsy sieciowe Brak e
B Porty
E Klienci dostepu zdalnegt
3 Rejestrowanie i zasady d
v B |py4
B Ogélne
E Trasy statyczne
E Agent przekazywaniz
B IGMP
E Translateor adresdwe =i
v E |Pv

= A

Mowy interfejs...
1. Internet

Mowy interfejs dla Metwork Address Translation (NAT)

Ten protokol routingu dziata da interfejsu wybranego ponizej
Interfejsy:
EE Intemal

EE Lokalne

Jako publiczny

Wiasciwoich Wiasciwosc translatora adresow sieciowy.. ¢

*
Translator adresdw sieciowych  Pula adreséw  Ustugi i porty

Typ interfejsu:

” Prywatny interfejs podlaczony do prywatnej sieci

% Publiczny interfejs polaczony z Intemetem

I ?'ill"lﬁqcz translatora adresdw sieciowych na tym interfejsie!

Translator adresow sieciowych umozliwia klientom w tej sieci
wysylanie i odbieranie danych z Intemetu przy uzyciu tego interfejsu.

2. Lokalne

Mowy interfejs dla Metwork Address Translation (MAT)

Ten protokal routingu dziata dla intedfejsu wybranego ponizej
Interfejsy:
ES Intermal

jako prywatny

Wiasciwosck Wiasciwosci translatora adresdw sieciowy.. 7

Translator adresdw sieciowych

Typ interfejsu:

" Prywatny interfejs podigczony do prywatnej sieci:

" Publiczny interfejs potgczony z Intemetem

[ wihacz translators adresdw sisciowpch na tym interfejsie

Translator adresdw sieciowych umozliwia klientom w tej sieci
wysylanie | odbieranie danych z Intemetu przy uzyciu teqo interfejsu.
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e. Po poprawnym zainstalowaniu i skonfigurowaniu serwera RRAS, system zasad sieciowych (NPS,
Network Policy Server) domyslnie bedzie blokowat wszelkie proby dostepu do serwera RRAS. Aby

zmienic t¢ zasade, otworz gataz Routing i dostep zdalny, a nastgpniec PPM na Rejestrowanie i zasady
dostepu zdalnego i Uruchom serwer NPS.

E Routing i dostep zdalny Rejestrowanie i zasady do
% Stan serwera
W @. ROL (lokalny) Aby skonfigurowad rej
B |nterfeicy siec sieci (wozesnie] okresl
% MEEMEJsy sieciowe prawym przyciskiem m
% Porty dostepu zdalnego.
=N K|IT.='_FICI dostgpl..J zdalnege Aby uzyskaé wiecej inf
3] Rejestrowanie i zasady d zasad sieciowwveh lub w
wo B [Pl Uruchom serwer NP5

f. Zmodyfikuj i pozostaw jak ponizej ustawienia zasad sieciowych

@ Serwer zasad sieciowych (Loka | [Et=n e
Ewidencjonowanie aktywnosci
= Zasady sieciowe ¢ Zasady sieciowe umozliwiajg okreslanie uzytkownikdw autoryzowanych do taczenia sig z siecia i okolicznogci, w ktdrych moga i nie moga sig fgczye.
= Filtry 1P —

Nazwa zasad Stan

Kolejnosé przetwarzania  Typ dostepu Zradlo
E,/' Polaczenia 7 serwerem ushugi routingu i dostepu zdalnego firmy Microsoft Wiaczone 555358 Udziel dostepu

Se dostepu zdalnego (VPN - polaczenie telefoniczne)
ldziel dostepu  Serwer dostepu zdalnego (VPN — polaczenie telefoniczne)

#j Polaczenia z innymi serwerami dostepu Wiaczone 999999

g. Sprawdz i upewnij si¢, ze reguly na zaporze sg jak ponizej

ﬂ' Zapora Windows Defender z zal
% Reguty przychodzace
Reguty wychodzace
E‘b Reguty zabezpieczen polacz

» B Monitorowanie

Q Routing i dostep zdalny (ruch przychodzacy GRE)

Routing i dostep zdalny Wezys... Lezwa...
Routing i dostep zdalny (ruch przychodzacy LZTP) Routing i dostep zdalny Wszys., Tak Lezwa..,

Routing i dostep zdalny (ruch przychodzacy PPTP) Routing i dostep zdalny Wszys., Tak Lezwa..,

1 Protokst SSTP (ruch przychodzacy 55TP) Protokot S5TP Wszys...

@ Zapora Windows Defender z zal I

E3 Reguty przychodzace
Reguty wychodzace

%% Reguly zabezpieczen potacz
& Monitorowanie

& Routing i dostep zdalny (ruch wychodzacy GRE) Routing i dostep zdalny

Zezwa...
Routing i destep zdalny (ruch wychodzacy L2TP) Reouting i destep zdalny Wezys... Tak Zezwa...
Routing i dostep zdalny (ruch wychodzacy PPTP) Routing i dostep zdalny Wezys.., Tak Zezwa..,
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h. Wykonaj ping gogle.pl zakonczony sukcesem
C:\Users\Administrator>ping google.pl

Pinging google.pl [142.258.186.195] with 32 bytes of data:
Reply from 142.258.186.195: bytes=32 time=17ms TTL=114
Reply from 142.258.186.195: bytes=32 time=17ms TTL=114
Reply from 142.258.186.195: bytes=32 time=16ms TTL=114
Reply from 142.258.186.195: bytes=32 time=19ms TTL=114

Ping statistics for 142.258.186.195:

Packets: Sent = 4, Received = 4, Lost = & (8% loss),
lwpproximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 19ms, Average = 17ms

i. Wykonaj ipconfig zakonczony sukcesem
C:\Users\Administrator>ipconfig

Windows IP Configuration

Ethernet adapter Internet:

Connection-specific DNS Suffix . : mshome.net

Link-local IPvw6 Address . . . . . : fe88::e3:4ba7:e77:2f1b%17
IPv4 Address. . . . . . . . . . . : 192.,168.156.35

Subnet Mask . . . . . . . . . . . : 255,255.,248.0

Default Gateway . . . . . . . . . : 192,168.144.1

Ethernet adapter Lokalne:

Connection-specific DNS Suffix

Link-local IPw6 Address . . . . . : fe88::b8fd:943a:fee7:1896%18
IPv4 Address. . . . . . . . . . . : 192.,167.8.1

Subnet Mask . . . . . . . . . . . : 255,255.255.8
Default Gateway . =

Zgloszenie 2

3. Konfiguracja Windows 10
Przejdz do Windows 10

a) Konfiguracja adaptera 1.

= .E MNetwork Adapter
Private Network

b) Ustawienia polaczenia sieciowego.

i
mw
Szezegoty pofaczenia sieciowego

Szczegoly polaczenia sieciowego:

Wiasciwosg Wartosg

Sufike DMS konkretneq...

Oipis Microsoft Hyper-V Net
Adres fizyczny 00-15-50-01-64-74
DHCP wiaczone Mie

Adres |Pvd 152.167.0.21

Maska podsieci IPvd 255 255.255.0

Brama domyzina 1Pv4 15216701

Serwer DNS |Pvd 152.167.0.1
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¢) Wykonaj ping do 192.167.0.1 zakonczony sukcesem

IC:\Users\admin»ping 192.167.8.1

Pinging 192.167.8.1 with 32 bytes of data:

Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128
Reply from 192.167.8.1: bytes=32 time<lms TTL=128

Ping statistics for 192.167.8.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = 8ms, Average = Bms

d) Wykonaj ping do 192.167.0.1 zakonczony sukcesem
C:\Usershadmin>ping google.com
Pinging google.com [142.258.186.286] with 32 bytes of data:
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113
Ping statistics for 142.2568.186.286:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),

Approximate round trip times in milli-seconds:
Minimum = 17ms, Maximum = 17ms, Average = 17ms

Z.gloszenie 3
4. Konfiguracja polaczenia VPN.

e) Skonfiguruj potagczenie VPN.

Utworz nowe potaczenie, aby dotaczy¢ do sieci VPN.

) N - Dadaj pot ie VPN
Otwarz ustawienia sieci | Internetu % VPN 4 Poddporczenie
> > >

&« Ustawienia

far Strona gtéwna VPN

f) Okresl sposob taczenia
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Dodaj potaczenie VPN

Dostawca sieci VPN

Nazwa potaczenia

vpn

MNazwa lub adres serwera
192.167.0.1

Typ sieci VPN

Typ informacji logowania

Nazwa uzytkownika (opcjonalnie)

g) Wybierz opcje Polacz.

Polgcz Opcje zaawansowane

Usun

h) Podaj poswiadczenie uzytkownika, opcjonalnie mozesz doda¢ nazwe domeny, z ktorg si¢ taczysz.

Zabezpieczenia Windows X

Zaloguy;j

| Administrator |

&
.....'..l °

Nazwa uzytkownika lub hasto 53 nieprawidtowe.

OK Anuluj

1) Po poprawnym podaniu wszystkich niezbednych danych zestawisz potaczenie VPN. Efekt:
O vpn
Potaczono

Opcje zaawansowane Rozlacz

J) Sprawdz parametry potaczenia. Opisany sposob bedzie korzystat z szyfrowania MPPE, ktore
zabezpiecza dane w potaczeniu PPTP migdzy klientem a serwerem sieci VPN. Zapisz w zeszycie

parametry polgczenia i ich interpretacje.
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A | « Sie¢ilnternet > Polaczenia sieciowe >

Organizuj v

Ethernet &

Siec &

Roziacz to polaczenie

Microsoft Hyper-V Ne

twork

twork

Adap..

Zmien nazwe tego potaczenia

- vpn
-
&\N vpn

&> WAN Miniport (PPTP)

W ctam fomn maksraania

Wyéwietl stan tegc

Szczegdly potaczenia sieciowego x = Stan:vpn >
Ogdl & o S
galne  Szczegdty | Szczegdly polaczenia sieciowego: Ogdlne  5Szczegdty
Pofgczenie Wihasciwosé Wartosc L. ..
. Wihascwosc Wartosc
Potaczenia IPv4: Sufiks DNS konkretneg. .
. . N urzgdzenia 'WAN Minipart (PPTP)
Polgczenia IPvE: Cipis vpn
) Typ urzadzenia vpn
5tan nosnika: Adres fizycany Uwierzytelnianie EAP
Czas trwania: DHCP wigczone Mie Szyfrowanie MPPE 128
Adres IPvd 192.168.158.106 Kompresga rak)
Maska Dadslécw IPvd 255.255.255.255 Ramki linkdw wielokrot... Wylaczone
Szczegdty... Brama domysina IPv4 Adres Pv4 Klienta 192.168.158.106
Serwer DNS IPv4 192.168.144.1 Adres IPv4 serwera 192.168.152.141
Aktywnosc Serwer WINS [Pvd Adres pochodzenia (nieznane)
System NetBIOS przez T... Tak Adres docelowy 192.167.0.1
Wysk
Bajty:
Kompresja:
Bledy:
Gwlas'awos'a
Zamky

K) Wykonaj ping do 192.168.152.141 zakonczony sukcesem

C:\Usersiadmin>ping 192.168.152.141

Pinging 192.168.152.141 with 32 bytes of data:

Reply from
Reply from
Reply from

192.168.152.141:
192.168.152.141:
192.168.152.141:
192.168.152.141:

bytes=32 time<ims
bytes=32 time=1ms
bytes=32 time<ims

TTL=128
TTL=128
TTL=128
TTL=128

Reply from bytes=32 time<ims
Ping statistics for 192.168.152.141:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:
Minimum = @ms, Maximum = 1ms, Average = ems

[) Wykonaj ipconfig /all jak ponizej
C:\Users\admin>ipconfig /all

Windows IP Configuration

Host Name oo e : stacja
Primary Dns Suffix :

Node Type . . . . . : Mixed
IP Routing Enabled. : No
WINS Proxy Enabled. : No

Ethernet adapter Ethernet 6:

Connection-specific DNS Suffix
Description P
Physical Address.

DHCP Enabled. c oo
Autoconfiguration Enabled
Link-local IPv6e Address

IPv4 Address.

Subnet Mask .

: Microsoft Hyper-V Net
: B@-15-5D-681-64-74

@ No

: Yes

: TeB@::a349:4a21:eec9:
1 192.167.8.21(Preferre
: 255.255.255.6

Default Gateway 1 192.167.9.1

DHCPvE IAID . . = : 335549789

DHCPv6 Client DUID. : BB-81-06-61-2A-AD-8F-

DNS Servers - : 192.167.8.1

NetBIOS over Tcpip. : Enabled
PPP adapter vpn:

Connection-specific DNS Suffix

Description :owvpn

Physical Address. g

DHCP Enabled. R : No

Autoconfiguration Enabled : Yes

IPv4 Address.
Subnet Mask .

1 192.168.158.1686(Prefe
: 255,255,255, 255

Default Gateway : 9.9.9.8
DNS Servers - : 192.168.144.1
NetBIOS over Tcpip. : Enabled
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3 Wiasciwosci: vpn
Ogolne Opcje Zabemieczenia Sieé  Udostepnianie

Nazwa hosta lub adres IP miejsca docelowego (np. microsoft com
lub 157.54.0.1 albo ¥fe:1234::1111).

192.167.0.1

‘Laczenie najpierw

System Windows moze naipienw polaczyé 2 siecia publiczna,
taka jak Intemet, przed proba ustanowienia polaczenia
wituainego

[ Wybierz najpierw numer innego polaczenia

Zasady zachowania poufnost




m)Wykonaj ping do gogle.com zakonczony sukcesem
C:\Usershadmin>ping google.com

Pinging google.com [142.25@.186.286] with 32 bytes of data:
Reply from 142.258.186.2086: bytes=32 time=18ms TTL=113
Reply from 142.258.186.286: bytes=32 time=18ms TTL=113
Reply from 142.258.186.286: bytes=32 time=18ms TTL=113
Reply from 142.258.186.286: bytes=32 time=17ms TTL=113

Ping statistics for 142.250.186.286:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 17ms, Maximum = 18ms, Average = 17ms

n) Otworz w przegladarce gogle.com zakonczony sukcesem

& Google ® +

&« & & google.pl/7gws_rd=ssl

Google

Zgloszenie 4

5. Analiza parametréw serwera \Windows 2019

Przejdz do serwera

a) Sprawdz potaczonych klientéw dostepu zdalnego

Routing i dostep zdalny Klienci dostepu zdalnego (1)
% Stan serwera
) ROL (lokalny)
B Interfejsy sieciowe
B Klienci dostepu zdalnegt
B Porty

Mazwa uzytkownika Czas trwania Liczha portow Stan

2] IS\Administrator 00:13:32 Bez obstugi ochrony dostepu do sieci

b) Przeanalizuj na interfejsie Internet tabele mapowania sesji translatora adreséw sieciowych.

Zapisz w zeszycie wnioski.

B Routing i dostep zdalny Translator adreséw sieciowych

% Stan serwera

v @ ROL (Iokalny) Interfejs Mapowania w sumie Pakiety przychodzace po translacji Odrzucone pakiety przychodzace
B Interfejsy sieciowe B3 Lokalne 0 0 0
= Porty B2 |nternet 2 2714 o

B Klienci dostep=-al

{3 Rejestrowanie ROL - tabela mapowania sesji translatora adreséw sieciowych

A _ﬂ_lp_ud i Protokat | Kierunek | Adres prywatny | Port prywatry | Adres publiczry | Port publiczry | Adres zdalny | Fort zdz
% Ogélne  [jpp Wychodzace  192.168.158.106 60 852 152.168.156.35 61436 216.58.215.99 443
B Trasy staty| UDP Wychodzace  192.168.158.106 51432 152.168.156.35 61437 216.58.215.95 443
E Agent prz upp Wychodzace  192.168.158.106 58120 152.168.156.35 61440 152.168.144.1 53
E 1GMP upp Wychodzace  192.168.158.106 60353 192.168.156.35 61442 152.168.144.1 53
= upp Wychodzgece — 192.168.158.106 55 272 192.168.156.35 61447 152.168.1441 53
& Translater| Upp Wychodzace  192.168.158.106 58798 152.168.156.35 61449 152.168.144.1 53
v E IPvE upp Wychodzace — 132.168.158.106 55 841 192.168.156.35 61451 152.168.144.1 53
E Ogélne upp Wychodzace  192.168.158.106 56 882 152.168.156.35 61452 152.168.1441 53
= upp Wychodzace  192.168.158.106 57 240 152.168.156.35 61453 192.168.144.1 53
B Trasy Stat.'l] ( Wychodzace 2 152.168.156.35 142.250.203.202 443
TCP Wychodzace  192.167.0.21 64 489 192.168.156.35 61371 §5.100.111.8 443
TCP Wychodzace  192.168.158.106 64 506 192.168.156.35 614M £4.233.165.84 443
TCP Wychodzace  192.168.158.106 64 507 152.168.156.35 61403 142.250.203.132 443
TCP Wychodzace  192.168.158.106 64513 152.168.156.35 61412 142.250.203.131 443
TCP Wychodzace  192.168.158.106 64 516 152.168.156.35 61417 142.250.75.14 443

Strona 15z 23



¢) Wykonaj ipconfig /all jak ponizej

C:\Users\Administrator>ipconfig

dindows IP Configuration

Ethernet adapter Internet:

Connection-specific DNS Suffix
Link-local IPv6 Address .

IPv4 Address.

Subnet Mask .

Default Gateway .

Ethernet adapter Lokalne:

Connection-specific DNS Suffix
Link-local IPv6 Address .

IPv4 Address.

Subnet Mask .

Default Gateway .

Connection-specific DNS Suffix
IPv4 Address.

Subnet Mask .

Default Gateway .

Zgloszenie 5

PPP adapter RAS (Dial In) Interface:

: mshome . net

: fe8@::e3:4ba7:e77:2f1b%17
: 192.168.156.35

: 255.255.248.8
:192.168.144.1

: fe8@: :b8fd:943a:fee7:1896%18
: 192.167.86.1
: 255.255.255.8

1 192.168.152.141
: 255.255,.255.255

6. Analiza parametrow Windows 10

Przejdz do Windows 10

a) Wykonaj ping do 192.168.152.141 z parametrem -t zakonczony sukcesem

PPP adapter wvpn:

Connection-specific DNS Suffix

Description . T ovpn
| Physical Address. :
1 DHCP Enabled. ccoooc : No
Autoconfiguration Enabled . : Yes

IPv4 Address.
Subnet Mask .

1 192.168.158.168(Preferred)
: 255.255,255,255

Default Gateway . : 8.0.0.0
DNS Servers . c : 192.168.144.1
NetBIOS over Tcpip. : Enabled

{C:\Users\admin>ping 192.168.152.141 -t_

b) Pobierz Wireshark.iso podtacz go i zainstaluj Wireshark.

z menu Menedzer funkcji Hyper-V > Nosnik > Stacja dyskow DVD > W16z dysk ... > Pobrane >

Ten komputer » Stacja dyskdw CD (D) 20161119_205406

b Mazwa -

M Wireshark-win64-2.0.0

Data modyfikacji

Otwérz
) Uruchom jako administrator Next > | | Instal | Run Wireshark 2.0.0 (54-bit)

¢) Uruchom Wireshark, uruchom podstuch potaczenia lokalnego.
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http://isobczak.zsl.gda.pl/vm/Wireshark.iso

M *Polaczenie lokalne® &

- X
Plik  Edytuj Widok |dZ Przechwytuj Analizuj Statystyki  Telefonia  Berprrewodowe  MNarzedzia  Pomoc
Admg@ Res=ZF ESEaqQaH
([ ]192.168.152. 141 S -+

Mo, Time Source Destination Protocol Length Info
; @.0e0000 192.168.158.168 192.168.152.141 ICMP

74 Echo (ping) request id-8x@8@1, seq-511/65281,
d) Zatrzymaj podstuch za pomocg Wireshark. Przeanalizuj wynik. Protokoty wykorzystane do zbudowania
polaczenia zdradzi nam réwniez przechwycony pakiet - komunikacja pomi¢dzy klientem a serwerem VPN.
Podczas analizy wykorzystaj Stan: vpn. Zapisz w zeszycie wnioski.

S Stan:vpn

Ogdlne Szczegdty

Wiascwosc Wartosc

Nazwa urzadzenia WAN Miniport (PFTF
Typ urzgdzenia vpn
Uwierzytelnianie EAP

Szyfrowanie MPPE 128
Kompresja (brak)

Ramki linkéw wiglokrot... Wylgczone

Adres IPv4 klienta 192.168.158. 168
192.168.152.141
Adres pochodzenia (nieznane)

Adres docelowy 192, 167.0.1

Zgloszenie 6

7. Podlaczenie Windows 10 do domeny z wlaczonym VPN i analiza.

a) Podaj nazwe domeny

Zmiany nazwy komputera/domeny Zmiany nazwy komputera/domeny

Mozesz zmieni¢ nazwe i czlonkostwo tego komputera. Zmiar
mogg wplynad na mozliwose uzyskiwania dostepu do zasobd
sieciowych.

Mozesz zmienic: nazwe i czlonkostwo teg
mogg wplynad na mozliwose uzyskiwania
sieciowych.

Mazwa komputera: Mazwa komputera:

stacia stacia

Pelna nazwa komputera: Petna nazwa komputera:

stacja stacja
Wiecsj...
Czlonkostwo Czlonkostwo
(® Domena: (® Domena:
[is [rol00.edu

,  ub

b) Podaj nazwe 1 hasto konta uprawniajacego do dotaczenia do domeny

Zabezpieczenia Windows X

Zmiany nazwy komputera/domeny

Wprowadz nazwe i hasto konta uprawniajgcego do dotaczenia do

tej domeny. Zriany nazwy komputera/domeny 3

o Witamy w domenie |5,

‘ Administrator |

LAl Ll LY ] tet
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Zmiany nazwy komputera/domeny

Aby zastosowac te zmiany, musisz Microsoft Windows X
ponownie uruchomic komputer . ) . ) y
Ab‘)f Zastosowac te Zmlany, Mmusisz ponownie uruchomié

Przed penownym uruchomieniem kormputera zapisz komputer.

otwarte pllkl ! ZEmk”U WSZ_‘,"StkIE programy. Przed ponownym uruchormieniem komputera zapisz otwarte pliki | zambknij
wszystkie programy.

I Uruchem ponownie teraz | Uruchem ponownie pdzniej

¢) Na Windows 10 zaloguj si¢ jako Administrator do domeny

IS\Administrator

.0..|l|||

Zaloguj do: 1S

d) Wiacz Wireshark, przejmij karte sieciowa
e) Podlacz si¢ jako vpn

ovo Bl
Wymagana akcja

Zabezpieczenia Windows *®

Zaloguj

| Administrator |

Domena:

MNazwa uzytkownika lub hasto s3 nieprawidtowe.

OK Anuluj

f) Zatrzymaj podstuch w Wireshark
g) Przenalizuj przechwycony ruch. Zapisz w zeszycie wnioski z analizy wynik podstuchu sieci

wykonanego za pomocg Wireshark. Oraz przedstaw wnioski z zadania.
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M *Polaczenie lokalne* 6

Plik Edytuj Widok IdZ Przechwytuj Analizuj Statystyki  Telefonia Bezprrewodowe MNarzedzia Pomoc
aAE 7@ ERE Re=2=F IS EQAQQEH
W [ zastosu fitr wyswietania __<Ciri-/=
Mo. Time Source Destination Protocol  Length Info
1 B.0e0800 Send_@1 Send_a1 PPP LCP 35 Configuration Request
2 8.881226 Receive_@1 Receive_@1 PPP LCP 66 Configuration Request
3 8.8e3413 Send_@1 Send_al PPP LCP 45 Configuration Reject
4 B.889658 Receive_81 Receive_81 PPP LCP 39 Configuration Request
5 @.889722 Send_el Send_e1l PPP LCP 39 Configuration Ack
6 ©.e09833 Send_81 Send_81 PPP LCP 32 Identification
7 ©.0@9864 Send_@1 Send_@1 PPP LCP 36 Identification
3 8.8@9891 Send_@1 Send_al PPP LCP 38 Identification
9 2.811688 Receive_81 Receive_81 @xc227 19 Ethernet II
16 @.158947 Send_el Send_e1l @xc227 32 Ethernet II
11 ©.178126 Receive 81 Receive 81 @xc227 43 Ethernet II
12 @.189625 Send_@1 Send_a1 @Bxc227 86 Ethernet II
13 8.192488 Receive_@1 Receive_@1 Bxc227 65 Ethernet II
14 8.193473 Send_@1 Send_al Bxc227 28 Ethernet II

Frame 36: 76 bytes on wire (688 bits), 76 bytes captured (688 bits) on interface \Device\NPF_{&D3
Ethernet II, Src: Xerox ©0:00:00 (091:00:01:00:80:80), Dst: c2:83:20:00:01:00 (c2:83:20:00:01:00)
Internet Protocol Version 4, Src: 192.168.158.96, Dst: 192.168.144.1

User Datagram Protocol, Src Port: 58388, Dst Port: 53

Domain Name System (query)

ooo8 c2 53 20 oo ol oo SULCEIILD] o0 o0 00 05 60 45 60 - ] £

88 3e 8 @ @@ @0 8@ 11 a2 4d c@ a8 9e 6@ @ ad > M

98 @1 e3 bc 83 35 @8 2a 7c 33 @@ 87 91 60 08 81 5% |3
o @@ 02 9@ @2 98 @3 72 &F 6c @5 72 6 6c 3@ 3@ r ol-rolee
B3 65 64 75 82 70 6c 60 08 @1 88 o1 edu-pl
h) Wykonaj ipconfig /all jak ponizej
C:\Users\Administrator»ipconfig /all
jindows IP Configuration
Host Name . stacja
Primary Dns Suffix : roled.edu.pl
Mode Type . . . . . : Mixed
IP Routing Enabled. Mo
WINS Proxy Enabled. No

)

DNS Suffix Search List.

Ethernet adapter Ethernet 6:

Connection-specific DNS Suffix
Description .

Physical Address.

DHCP Enabled. s cococ
Autoconfiguration Enabled
Link-local IPv6 Address

IPv4 Address.

Subnet Mask

IPv4 Address.
Subnet Mask
Default Gateway

rolee.edu.pl

: Microsoft Hyper-V Net

868-15-5D-81-64-74
No

: Yes
: fe808::a349:4a21:eec9:

192.167.8.21(Preferre
255.255.255.06

Default Gateway 192.167.8.1
DHCPvG IAID . . . . 335540789
DHCPvE Client DUID. 8e-81-86-61-2A-AD-GF-
DNS Serwvers c 192.167.8.1
NetBIOS over Tcpip. Enabled

PPP adapter wpn:
Connection-specific DNS Suffix
Description . vpn
Physical Address.
DHCP Enabled. e e : No
Autoconfiguration Enabled : Yes

192.168.158.96(Prefer
255.255,255.255
8.0.8.0

Wiacz Wireshark, przejmij karte sieciowa

Wykonaj ping do 192.168.158.96 z parametrem -t zakonczony sukcesem
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k) Zatrzymaj podstuch za pomocg Wireshark. Przenalizuj przechwycony ruch

MNo. Time Source Destination Protocol  Length Info
43 9.643918 192.168.158.96 224.6.0.22 IGMPV3 54 Membership Report / Join group 239.255.255.25@ for any sources
49 @.664148 192.168.158.96 255.255.255.255 DHCP 342 DHCP Inform - Transaction ID @xb7dabac3
51 @.759827 192.168.158.96 192.168.144.1 DNS. 83 Standard query @x1a88 A www.msTtconnecttest.com
52 9.854934 192.168.158.96 i 5,141 cLoap 243 searchRequest(33) "<ROOT>" baseObject
53 @.855824 192.168.158.96 239.255. S50P 179 M-SEARCH * HTTR/1.1 :
54 @.835894 192.163.158.96 239.255. S5DP 179 M-SEARCH * HTTP/1.1
55 ©.963862 192.168.158.96 224.8.0. IGMPv3 54 Membership Report / Join group 239.255.255.25@ for any sources 1
56 1.198345 192.168.158.96 255.255. NBNS 11@ Registration NB STACJA<2e> [
57 1.229586 192.168.158.96 255.255. NBNS 11@ Registration NB STACJA<@O>
58 1.229810 192.168.158.96 255.255. NBNS 11@ Registration NB IS<@@> |

Frame 52: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) on interface \Dewice\NPF_{6D992788-867C-4449-BB51-21E8FEID7FI5}, id @
Ethernet II, Src: Xerox_00:00:00 (81:00:01:00:00:00), Dst: c2:83:20:09:01:00 (c2:83:20:00:01:00)

Internet Protocol Version 4, Src: 192.168.158.96, Dst: 192.168.152.141

User Datagram Protocol, Src Port: 51613, Dst Port: 389

Connectionless Lightweight Directory Access Protocol

RV

@ c2 83 20 00 01 @2 @1 0@ 01 90 00 B8 03 80 45 00 ta asass sassessEs
@ 82 e5 f9 ec @@ @2 80 11 37 da c@ ad 9e 60 c@ as
@ 93 8d c9 9d @1 85 @@ dl 45 98 3@ 84 @2 82 80 3 o E@ -
@ B2 @1 21 63 54 92 92 8@ ba 84 00 93 @1 @B Ba @L - lco- - oo
@ 80 02 ©1 0D 92 91 B0 O1 01 80 a® B4 0 B0 BB 93 e ceeeesos
@ 33 54 00 00 @0 la @4 09 44 Ge 73 44 6T 6d 61 69 oo DnsDomai
=] 6e 84 @d 72 6f 6c 3@ 3@ 2e 65 64 75 2e 78 6c 2 n'rol@@ .edu.pl.
@ a3 54 @0 00 00 @e @4 B4 48 6T 73 74 84 86 53 54 o Host- 5T
@ 41 43 43 41 a3 84 90 @@ 00 le @4 Ba 44 6T 6d 61  ACIA- -+ oo Doma
@ 69 Ge 47 75 69 64 @4 18 ae e7 49 55 9a @4 2f 4f inGuid: - IU-- /O
@ 99 bl Sa 53 93 24 7b cb a3 34 00 68 90 8d 84 85 crZSePr ceeennen
@ 4e 74 56 65 72 B4 B4 16 9@ B8 28 a3 34 90 B8 B0 NtWer: -« -« «oonn
BB¢ 22 84 b 44 Ge 73 48 6T 73 74 4e 61 6d 65 84 13 " DnsHo stName: -
e 6 63 6a 6 2e 2 6

e

Ba 84 83 4de

1) Zapisz w zeszycie wnioski z analizy wynik podstuchu sieci wykonanego za pomoca Wireshark.
Oraz przedstaw wnioski z zadania.

Zgloszenie 7

8. Analiza parametréw serwera \Windows 2019
Przejdz do Windows Serwer 2019

a) Przeanalizuj na interfejsie Internet tabele¢ mapowania sesji translatora adresow sieciowych

B} Routing i dostep zdalny Translator adreséw sieciowych
% Stan serwera ; - . - . -
" E) ROL (lokslny) Interfejs Mapowania w sumie Pakiety przychodzace po translacji Odrzucone pakiety proychodzace

E Interfejsy sieciowe ES Lokalne 0 0 0
5 pory
B Klienci dostepu zdalnege
51 Reiestrowanie i 7asadw d

ROL - tabela mapowania sesji translatora adresdw sieciowych

Protokal | Kierunek | Adres prywatny I Port prywatny | Adres publiczny | Port publiczny I Adres zdalny | Port zdalny A

TCP Wychodzgece  192.167.0.21 50153 152.168.156.35 61796 185.52.170.122 a0

TCP Wychodzgece  192.167.0.21 50 155 152.168.156.35 61757 2.18.25.152 443

TCP Wychodzaece  192.167.0.21 50156 152.168.156.35 617598 218.25.152 443

TCP Wychodzace  192.167.0.21 50157 152.168.156.35 61759 218.25.152 443

TCP Wychodzace  192.167.0.21 50158 152.168.156.35 61800 218.25.152 443

TCP Wychodzaee  192.167.0.21 50159 152.168.156.35 61801 218.25.182 443

TCP Wychodzaee  192.167.0.21 50160 152.168.156.35 61802 218.25.182 443

TCP Wychodzaee  192.167.0.21 50161 152.168.156.35 61303 104.26.10.240 443

TCP Wychodzace  192.167.0.21 50162 152.168.156.35 61804 152.223.22155 ]

TCP Wychodzace  192.168.158.96 50167 152.168.156.35 61807 185.52.170.122 ]

TCP Wychodzace  192.168.158.36 50173 152.168.156.35 61821 40.115.3.253 443

TCP Wychodzace  192.168.158.96 50181 152.168.156.35 61825 131.25333.233 443

TCP Wychodzace  192.168.158.96 50182 152.168.156.35 61326 40.115.3.253 443

TCP Wychodzace  192.168.158.96 50196 152.168.156.35 61839 13.107.42.254 443

TCP Wychodzace  192.168.158.96 50197 152.168.156.35 61540 152.193.13.161 443

TCP Wychodzgece  192.168.158.96 50 202 152.168.156.35 61845 2.18.25.187 443

TCP Wychodzgece  192.168.158.96 50 203 152.168.156.35 61845 131.25333.254 443

TCP Wychodzgece  192.168.158.96 50 204 152.168.156.35 61847 204.75.157.254 443

TCP Wychodzace  192.168.158.96 50 205 152.168.156.35 61843 20.194.51.173 443

TCP Wychodzace  192.168.158.96 50 206 152.168.156.35 61850 152.229.221.95 a0 -
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b) Zapisz w zeszycie wnioski z analizy na interfejsie Internet tabeli mapowania sesji translatora adreséw
sieciowych. Przedstaw wnioski z zadania.

Zgloszenie 8

9. Dodanie domenowego konta uzytkownika uprawnionego do korzystania z VPN
a) Pobierz 9.3kontacmd.iso i podtacz do serwera z menu Menedzer funkcji Hyper-V > Nosnik > Stacja
dyskow DVD > W16z dysk ... > Pobrane > 9.3.kontacmd.iso

b) Otworz Stacja dyskow DVD > Skopiuj zaznaczong ponizej linie.

Mj 9.3.kentacmd — Motatnik
Plik Edycja Format Widek Pomec

Procedura tworzenia domenowego konta uzytkownika z
Dodaj domenowe konta uiytkownikow w wierszu polece

dsadd user "cn=Adam AK. Kowal,CN=Users,QC=calo L0

dsadd user "CN=madamski,CN=Users,DC=rolf Cofnij
Wytnij
Kopiuj

c) W cmd wklej zaznaczong powyzej linie. Prawo klik Wklej

B Administrator: Wiersz polecenia — m] X

Microsoft Windows [Version 18.8.14393]
(c) 2816 Microsoft Corporation. Wszelkie prawa zastrzeione.

Z:\Users\Administrator>dsadd user "cn=Adam AK. Kowal,CN=Users,DC=role@,DC=edu,DC=pl" -upn akowal@rolee.edu.pl -fn Adam -
1n Kowal -display "Adam AK. Kowal"™ -mi AK -pwd 9zNdMgg -mustchpwd yes
dsadd succeeded:cn=Adam AK. Kowal,CN=Users,DC=rol@ée,DC=edu,DC=pl

d) Dodane zostanie domenowe konta uzytkownika w wierszu polecenia jak ponizej.

dsadd user "cn=Adam AK. Kowal,CN=Users,DC=rol00,DC=edu,DC=pl" -upn akowal@rol00.edu.pl -fn
Adam -In Kowal -display "Adam AK. Kowal" -mi AK -pwd 9zNdMgg -mustchpwd yes

Serwer RRAS moze obstugiwac klientow. Administrator moze potaczy¢ si¢ do serwera VPN.

e) Okresl uzytkownikow, ktorzy moga taczyc¢ si¢ z serwerem.

Otworz przystawke Uzytkownicy i komputery uslug Active Directory i wyszukaj uzytkownika, ktéremu
chcemy da¢ prawo korzystania z potagczenia VPN.

Po wybraniu danego uzytkownika, wybierz Wlasciwosci i przejdz na karte Telefonowanie. Odszukaj
sekcje Uprawnienie dostepu do sieci i kliknij na Zezwalaj na dostep. Od tej pory uzytkownik

wykorzystujacy swoje poswiadczenia (logowanie do domeny) bedzie mogl taczy¢ si¢ z serwerem RRAS.

: Uzytkownicy | komputery ustugi | Mazwa Typ Opis
v# ‘rzjlgltnsaer;izsfﬁama & Adam AK.Kowal | \ycciwosci: Adam AK. Kowal
[:}_ BI i ' E)Administrator
uiltin -
- Computers 8% Administratorzy dom Zdalne sterowanie Profil ustu
- Domain Contrallers E%Administratorzy kluci Ogdine Adres Koo Profil
= HE Administratorzy klucs Telefonowanie

| ForeignSecurityPrincipal:
EEAdministratorZ}r prze

%Administratorzy sche
i Dreadmins ¢ Fezwalaj na dostep

| QK | Anulj Zastosyj Pomoc

| Managed Service Accour Uprawnienie dostepu do sieci

| Users
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http://isobczak.zsl.gda.pl/sso_w/klasa3/2930%20Sieci%20wirtualne%20VPN_narz%c4%99dzia%20dost%c4%99pu%20zdalnego/9.3.kontacmd.iso

Efekt:

Vlasciwosci: Adam AK. Kowal ? *

Zdalne sterowanie Profil ustug pulpitu zdalnego Model COM=
Ogélne  Adres Konta  Profil Telefory  Organizacja  Czlonek grupy
Telefonowanie Srodowisko Sesje

Uprawnienie dostepu do sieci
' Zezwalaj na dostsp
" QOdméw dostepu

" Kortroluj dostep poprzez zasady sieci NP5

I~ Wenyfikuj identyfikator rozméwey:
Opcje wywolania zwrotnego
{* Bez wywolania zwrotnego

" Ustawiane przez komputer wywolujacy fylko ustuga Routing i
dostep zdalny)

" Zawsze uzywaj wywolania

zwrotnego na numer:

™ Przypisz statyczne adresy [P
Zdefiniuj adresy IP, ktdre majg byd uiyte
w tym polgczeniu telefoniczrym.

[~ Zastosuj trasy statyczne

Zdefiniuj trasy, kidre majg by¢ uiyte w tym

polgczeniu telefoniczrym.

ok

Serwer zostal skonfigurowany tak by konkretnemu uzytkownikowi da¢ mozliwo$¢ skorzystania z tunelu
VPN.

f) Wykonaj logowanie do Windows 10 do konta uzytkownika uprawnionego do korzystania z VPN

Efekt:

C:\Users\Adam AK. Kowal>ipconfig /all

Windows IP Configuration

Host Mame . . . . . . . . . . . . ! stacja
Primary Dns Suffix . . . . . . . : rolé@.edu.pl
Node Type . . . . . . . . . . . . ! Mixed

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . ! Mo

DNS Suffix Search List. . . . . . : rol@@.edu.pl

Ethernet adapter Ethernet 6:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Microsoft Hyper-V
Physical Address. . . . . . . . . : 8@-15-5D-81-64-74
DHCP Enabled. . . . . . . . . . . ! No
Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : fe80::a349:4a21:ec
IPv4 Address. . . . . . . . . . . : 192.167.8.21(Prefe
Subnet Mask . . . . . . . . . . . ! 255.255.255.0
Default Gateway . . . . . . . . . : 192.167.0.1
DHCPve TAID . . . . . . . . . . . : 335549739

DHCPve Client DUID. . . . . . . . : B9-81-88-91-2A-AD
DNS Servers . . . . . . . . . . . i 192.,167.0.1
NetBIOS over Tcpip. . . . . . . . : Enabled

PPP adapter wvpn:

Connection-specific DNS Suffix

Description . . . . . . . . . . . @ vpn

Physical Address. -

DHCP Enabled. . . . . . . . . . . : Mo
Autoconfiguration Enabled . . . . : Yes

IPv4 Address. . . . . . . . . . . : 192.168.157.75(Pre
Subnet Mask . . . . . . . . . . . : 255.255.255,255
Default Gateway . . . . . . . . . ! ©.8.0.0

DNS Servers . . . . . . . . . . . : 192.168.144.1
NetBIOS over Tcpip. . . . . . . . : Enabled

Zgloszenie 9
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10. Podaj ogolne wnioski z wykonanego zadania.

Zgloszenie 10

Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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