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T: Sieci wirtualne VPN w Windows Server 2019. 

Cel ogólny lekcji: 

Celem ogólnym lekcji jest nauczenie uczniów konfiguracji sieci wirtualnych VPN na serwerze Windows 

Server 2019 oraz kliencie Windows 10. Lekcja ma na celu przekazanie praktycznej wiedzy z zakresu 

tworzenia bezpiecznych połączeń VPN, zrozumienia korzyści i zastosowań sieci wirtualnych oraz 

umiejętności konfiguracji routerów NAT. 

Cele szczegółowe: 

1. Uczniowie powinni poznać pojęcie sieci wirtualnej VPN, zrozumieć zalety i różne zastosowania tego 

rozwiązania. 

2. Uczniowie powinni opanować proces instalacji i konfiguracji wymaganych ról na serwerze Windows 

Server 2019. 

3. Uczniowie powinni być w stanie poprawnie skonfigurować interfejsy sieciowe na serwerze i kliencie 

zgodnie z zadanymi wymaganiami, włączając w to nadanie nazw i adresów MAC adapterom. 

4. Uczniowie powinni zdobyć umiejętność tworzenia migawek systemu przed rozpoczęciem konfiguracji 

VPN, co pozwoli na łatwiejszą diagnozę ewentualnych problemów. 

5. Uczniowie powinni umieć dokonać zmiany ustawień DNS na kliencie Windows 10. 

6. Uczniowie powinni być w stanie wyłączyć zapory na serwerze i kliencie zgodnie z zadanymi krokami. 

7. Uczniowie powinni zrozumieć procedurę konfiguracji routerów NAT, a także potrafić zapisywać ją 

w zeszycie. 

8. Uczniowie powinni być w stanie skonfigurować efektywną sieć VPN między serwerem a klientem, 

umożliwiającą bezpieczne przesyłanie danych przez Internet. 

Ustawienia przed rozpoczęciem lekcji: 

Sprawdzenie czy serwer z funkcją kontrolera domeny posiada dwie karty sieciowe. Jeśli nie, uczniowie 

powinni być w stanie dodać drugą kartę sieciową. W przypadku adresów IP, uczniowie powinni umieć 

ustawić adres statyczny lub skonfigurować serwer na DHCP. Adresy MAC powinny być dynamicznie 

uzyskiwane. 

Zadania i zgłoszenia: 

1. Uczniowie powinni krok po kroku dodawać rolę serwera "Dostęp zdalny" zgodnie z poleceniami, 

zapisując kolejne czynności w zeszycie. 

2. Uczniowie powinni konfigurować usługę zasad i dostępu sieciowego, dodając interfejsy, modyfikując 

zasady sieciowe i sprawdzając reguły na zaporze. 

3. Uczniowie powinni konfigurować adapter, tworzyć połączenie VPN, określać sposób łączenia, podawać 

poświadczenia użytkownika i sprawdzać parametry połączenia. 
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4. Uczniowie powinni sprawdzać połączonych klientów dostępu zdalnego, analizować tabelę mapowania 

sesji translatora adresów sieciowych oraz wykonywać pomiary parametrów związanych z połączeniem. 

5. Uczniowie powinni wykonywać czynności związane z dołączaniem do domeny, analizować ruch za 

pomocą Wireshark i wyciągać wnioski z przeprowadzonych analiz. 

6. Uczniowie powinni umieć dodawać domenowe konta użytkowników i określać uprawnienia dostępu do 

sieci. 

Efekt: Stworzenie funkcjonalnej i bezpiecznej sieci VPN między serwerem a klientem, a także zdobycie 

umiejętności konfiguracji, analizy oraz utrzymania tego rozwiązania. 

Przed przystąpieniem do ćwiczenia sprawdź i ustaw, jeśli to konieczne ustawienia 

Serwera z funkcją kontrolera domeny czy posiada dwie karty sieciowe, jeśli nie to dodaj 

  

 

Po przejściu do Połączenia sieciowe patrz poniżej kliknij w jeden lub drugi Adres IPv4. 
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Adresy MAC w tabeli powyżej są dynamicznie uzyskiwane. Ważne, aby zidentyfikować kartę w systemie, 

że Adres fizyczny w zwirtualizowanym systemie odpowiada Adres MAC z Menedżer funkcji Hyper-V 

Adres ustawia się na DHCP może być inny 

 
 

Adres ustawia się statycznie 

 

 
Utwórz punk kontrolny serwera z informacją o treści przed_VPN. 

W zeszycie opisz procedurę wykonywania konfiguracji router NAT w Windows Server 2019. 
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Wszystkie czynności konfiguracyjne należy kolejno zapisać w zeszycie. 

Włącz serwer Windows 2019 

1. Dodanie roli serwera „Dostęp zdalny” 

Otwórz Menedżera serwera i wybierz „Dodaj role i funkcje”. 

 

Poniżej tylko istotne okna dla procedury instalacji i konfiguracji, jeśli okna niema poniżej wybierz Dalej 

  

 

 

a. Zainstaluj rolę serwera „Dostęp zdalny”.  
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b. Sprecyzuj, które składowe usługi NPAS chcesz zainstalować. By obsłużyć połączenia VPN musisz 

zainstalować następujący składnik: Usługi routingu i dostępu zdalnego (RRAS, Routing and Remote 

Access) – instaluj obie funkcje, czyli Routing i Usługę dostępu zdalnego. 

Zapisz ten opis w zeszycie. Zapoznaj się z zapisanymi informacjami, kliknij Dalej. 

 

  

c. Po kliknięciu Dalej przechodzisz do ekranu potwierdzenia. 
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d. Gdy wszystko się zgadza, kliknij Zainstaluj i nastąpi instalacja roli. 

Zgłoszenie 1 

 

Praktyczna teoria o NAT 

NAT to technika, która pozwala na mapowanie adresów IP i portów między dwoma różnymi domenami 

adresowymi. Jest używana, gdy prywatne adresy IP wewnętrznej sieci muszą komunikować się 

z zewnętrznymi sieciami, takimi jak Internet. 

Urządzenia w sieci prywatnej mają adresy IP np. z zakresu 10.1.4.0/24, natomiast urządzenia w sieci 

publicznej mają adresy IP np. z zakresu 198.4.2.0/24. Aby umożliwić komunikację między tymi sieciami, 

router NAT mapuje adresy IP i porty źródłowe urządzeń prywatnych na adresy IP i porty docelowe 

urządzeń publicznych. W ten sposób, urządzenia prywatne mogą nawiązywać połączenia z urządzeniami 

publicznymi, a urządzenia publiczne mogą odbierać i odpowiadać na te połączenia. 

Działanie VPN  

Komputer kliencki łączy się do sieci publicznej, na przykład do Internetu, i inicjuje połączenie VPN do 

serwera zdalnego. Ten serwer zdalny zwykle znajduje się w podsieci brzegowej organizacji, z którą 

komputer kliencki próbuje uzyskać połączenie. Po wykonaniu połączenia tworzony jest zaszyfrowany tunel 

pomiędzy komputerem klienckim a serwerem VPN. Ten zaszyfrowany tunel przenosi ruch sieci lokalnej 

pomiędzy komputerem klienckim a siecią zdalną, do której komputer się połączył. 

http://isobczak.zsl.gda.pl/sso_w/klasa3/2930%20Sieci%20wirtualne%20VPN_narz%c4%99dzia%20dost%c4%99pu%20zdalnego/Praktyczna%20teoria%20o%20NAT.pdf
http://isobczak.zsl.gda.pl/sso_w/klasa3/2728%20Sieci%20wirtualne/VPN%20%e2%80%93%20wirtualne%20sieci%20prywatne.pdf
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e. Sprawdź „!” Postępuj zgodnie z wskazówkami. 

Otwórz kreator Wprowadzanie 

Idź do końca kreatora, naciskając „Dalej”. Naciśnij „Zamknij” na ekranie postępu. 

2. Procedura konfiguracji Usługi zasad i dostępu sieciowego. 

a. Przejdź do otwartego kreator Wprowadzanie 

 

b. Kliknij prawym przyciskiem myszy nazwę serwera i wybierz „Konfiguruj i włącz routing i dostęp 

zdalny”. 
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c. Wskaż sposób działania serwera RRAS. Priorytetem jest zapewnienie połączenia VPN dla 

użytkowników zdalnych, wybierz Konfiguracja niestandardowa. 
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d. Dodaj nowe interfejsy 

 

1. Internet 

 

Jako publiczny 

 

2. Lokalne  

 

jako prywatny 
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e. Po poprawnym zainstalowaniu i skonfigurowaniu serwera RRAS, system zasad sieciowych (NPS, 

Network Policy Server) domyślnie będzie blokował wszelkie próby dostępu do serwera RRAS. Aby 

zmienić tę zasadę, otwórz gałąź Routing i dostęp zdalny, a następnie PPM na Rejestrowanie i zasady 

dostępu zdalnego i Uruchom serwer NPS. 

 

f. Zmodyfikuj i pozostaw jak poniżej ustawienia zasad sieciowych 

 

g. Sprawdź i upewnij się, że reguły na zaporze są jak poniżej 
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h. Wykonaj ping gogle.pl zakończony sukcesem 

 

i. Wykonaj ipconfig zakończony sukcesem 

 

Zgłoszenie 2 

3. Konfiguracja Windows 10 

Przejdź do Windows 10 

a) Konfiguracja adaptera 1. 

 

b) Ustawienia połączenia sieciowego. 
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c) Wykonaj ping do 192.167.0.1 zakończony sukcesem 

 

d) Wykonaj ping do 192.167.0.1 zakończony sukcesem 

 

Zgłoszenie 3 

4. Konfiguracja połączenia VPN. 

e) Skonfiguruj połączenie VPN. 

Utwórz nowe połączenie, aby dołączyć do sieci VPN. 

 >  >  >  

 

f) Określ sposób łączenia 
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g) Wybierz opcję Połącz. 

 

h) Podaj poświadczenie użytkownika, opcjonalnie możesz dodać nazwę domeny, z którą się łączysz. 

 

i) Po poprawnym podaniu wszystkich niezbędnych danych zestawisz połączenie VPN. Efekt: 

 

j) Sprawdź parametry połączenia. Opisany sposób będzie korzystał z szyfrowania MPPE, które 

zabezpiecza dane w połączeniu PPTP między klientem a serwerem sieci VPN. Zapisz w zeszycie 

parametry połączenia i ich interpretacje. 
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k) Wykonaj ping do 192.168.152.141 zakończony sukcesem 

 

l) Wykonaj ipconfig /all jak poniżej 
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m) Wykonaj ping do gogle.com zakończony sukcesem 

 

n) Otwórz w przeglądarce gogle.com zakończony sukcesem 

 

Zgłoszenie 4 

5. Analiza parametrów serwera Windows 2019 

Przejdź do serwera 

a) Sprawdź połączonych klientów dostępu zdalnego 

 

b) Przeanalizuj na interfejsie Internet tabelę mapowania sesji translatora adresów sieciowych.  

Zapisz w zeszycie wnioski. 
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c) Wykonaj ipconfig /all jak poniżej 

 

Zgłoszenie 5 

6. Analiza parametrów Windows 10 

Przejdź do Windows 10 

a) Wykonaj ping do 192.168.152.141 z parametrem -t zakończony sukcesem 

 

b) Pobierz Wireshark.iso podłącz go i zainstaluj Wireshark. 

z menu Menedżer funkcji Hyper-V > Nośnik > Stacja dysków DVD > Włóż dysk … > Pobrane > 

   

  

c) Uruchom Wireshark, uruchom podsłuch połączenia lokalnego. 

http://isobczak.zsl.gda.pl/vm/Wireshark.iso
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d) Zatrzymaj podsłuch za pomocą Wireshark. Przeanalizuj wynik. Protokoły wykorzystane do zbudowania 

połączenia zdradzi nam również przechwycony pakiet - komunikacja pomiędzy klientem a serwerem VPN. 

Podczas analizy wykorzystaj Stan: vpn. Zapisz w zeszycie wnioski. 

 

Zgłoszenie 6 

7. Podłączenie Windows 10 do domeny z włączonym VPN i analiza. 

a) Podaj nazwę domeny 

 lub  

b) Podaj nazwę i hasło konta uprawniającego do dołączenia do domeny 
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c) Na Windows 10 zaloguj się jako Administrator do domeny 

 

d) Włącz Wireshark, przejmij kartę sieciową 

e) Podłącz się jako vpn 

 

f) Zatrzymaj podsłuch w Wireshark 

g) Przenalizuj przechwycony ruch. Zapisz w zeszycie wnioski z analizy wynik podsłuchu sieci 

wykonanego za pomocą Wireshark. Oraz przedstaw wnioski z zadania. 
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h) Wykonaj ipconfig /all jak poniżej 

 

i) Włącz Wireshark, przejmij kartę sieciową 

j) Wykonaj ping do 192.168.158.96 z parametrem -t zakończony sukcesem 
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k) Zatrzymaj podsłuch za pomocą Wireshark. Przenalizuj przechwycony ruch 

 

l) Zapisz w zeszycie wnioski z analizy wynik podsłuchu sieci wykonanego za pomocą Wireshark. 

Oraz przedstaw wnioski z zadania. 

Zgłoszenie 7 

8. Analiza parametrów serwera Windows 2019 

Przejdź do Windows Serwer 2019 

a) Przeanalizuj na interfejsie Internet tabelę mapowania sesji translatora adresów sieciowych 
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b) Zapisz w zeszycie wnioski z analizy na interfejsie Internet tabeli mapowania sesji translatora adresów 

sieciowych. Przedstaw wnioski z zadania. 

Zgłoszenie 8 

9. Dodanie domenowego konta użytkownika uprawnionego do korzystania z VPN 

a) Pobierz 9.3kontacmd.iso i podłącz do serwera z menu Menedżer funkcji Hyper-V > Nośnik > Stacja 

dysków DVD > Włóż dysk … > Pobrane > 9.3.kontacmd.iso 

b) Otwórz Stacja dysków DVD > Skopiuj zaznaczoną poniżej linie. 

 

c) W cmd wklej zaznaczoną powyżej linie. Prawo klik Wklej 

 

d) Dodane zostanie domenowe konta użytkownika w wierszu polecenia jak poniżej. 

dsadd user "cn=Adam AK. Kowal,CN=Users,DC=rol00,DC=edu,DC=pl" -upn akowal@rol00.edu.pl -fn 

Adam -ln Kowal -display "Adam AK. Kowal" -mi AK -pwd 9zNdMgg -mustchpwd yes 

Serwer RRAS może obsługiwać klientów. Administrator może połączyć się do serwera VPN. 

e) Określ użytkowników, którzy mogą łączyć się z serwerem. 

Otwórz przystawkę Użytkownicy i komputery usług Active Directory i wyszukaj użytkownika, któremu 

chcemy dać prawo korzystania z połączenia VPN.  

Po wybraniu danego użytkownika, wybierz Właściwości i przejdź na kartę Telefonowanie. Odszukaj 

sekcję Uprawnienie dostępu do sieci i kliknij na Zezwalaj na dostęp. Od tej pory użytkownik 

wykorzystujący swoje poświadczenia (logowanie do domeny) będzie mógł łączyć się z serwerem RRAS. 

 

 

http://isobczak.zsl.gda.pl/sso_w/klasa3/2930%20Sieci%20wirtualne%20VPN_narz%c4%99dzia%20dost%c4%99pu%20zdalnego/9.3.kontacmd.iso
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Efekt: 

 

Serwer został skonfigurowany tak by konkretnemu użytkownikowi dać możliwość skorzystania z tunelu 

VPN. 

f) Wykonaj logowanie do Windows 10 do konta użytkownika uprawnionego do korzystania z VPN 

  

Efekt: 

 

Zgłoszenie 9 
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10. Podaj ogólne wnioski z wykonanego zadania. 

Zgłoszenie 10 

Przywróć pierwszy punkt kontrolny 

Podsumowanie: 

Po wykonaniu wszystkich czynności z powyższej instrukcji przeczytaj ponownie z zrozumieniem cel 

ogólny i cele szczegółowe, które znajdują się na pierwszej stronie instrukcji. Jeżeli one zostały 

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania. 


