Temat: Uprawnienia NTFS do plikow i folderéw oraz uprawnienia do udostepnionych zasobow

Cel Ogolny lekcji: Celem tej lekcji jest zdobycie przez uczniow wiedzy na temat zarzgdzania
przydziatami dysku oraz kontroli dostgpu do plikow i folderow w systemie Windows Server.
Uczniowie dowiedzg sig, jak skutecznie konfigurowaé uprawnienia NTFS oraz korzysta¢ z narzedzia
File Server Resource Manager (FSRM) w celu ograniczania przestrzeni dyskowej, klasyfikacji plikow

oraz monitorowania zachowan uzytkownikow.
Cele szczegolowe: Po zakonczeniu lekcji uczniowie powinni:

1. Rozumie¢ znaczenie zarzadzania przydziatami dysku i kontroli dostepu w srodowisku Windows

Server.

2. Rozpoznawaé roéznice miedzy uprawnieniami NTFS a uprawnieniami udostgpniania oraz zna¢ rézne

poziomy uprawnien NTFS.

3. Wiedzie¢, jak konfigurowac uprawnienia NTFS dla plikow i folderéw oraz zdolni do odroznienia

uprawnien specjalnych.

4. Rozumie¢, czym sg przydziaty dyskowe dla domeny oraz dlaczego sa one wazne w zarzadzaniu

przestrzenig dyskowg w srodowisku Windows Server.

5. Rozpoznawac roznic¢ migdzy przydziatami dyskowymi dla domeny a przydziatami dyskowymi dla

uzytkownika domeny.
6. Wiedzie¢, jak wiaczy¢ przydziaty dyskowe na konkretnej partycji dyskowe;.

7. Umie¢ ustawi¢ domys$lny poziom przydziatu dysku dla wszystkich uzytkownikdéw na partycji oraz

definiowa¢ poziomy ostrzezen dla przekroczenia limitu.

8. Potrafi¢ konfigurowac¢ indywidualne przydziaty dyskowe dla poszczegdlnych uzytkownikow

w obrgbie domeny.

9. Zrozumie¢, ze konfiguracja przydziatow dyskowych wymaga regularnego monitorowania

1 dostosowywania w zaleznos$ci od potrzeb.

10. Znajdowac i eksportowac wpisy przydziatow dysku do pliku tekstowego oraz potrafi¢

interpretowac te wpisy.

11. Rozumie¢ rolg i funkcje File Server Resource Manager (FSRM) w systemie Windows Server.
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12. Zrozumie¢, jak FSRM umozliwia zarzadzanie limitami, klasyfikacja plikow, wykonywanie dziatan

zgodnych z klasyfikacjg oraz generowanie raportow dotyczacych przechowywania.

13. Umie¢ wykorzysta¢ FSRM do kontrolowania dostepu, blokowania niepozadanych plikoéw 1 analizy

wykorzystania przestrzeni dyskowe;.

14. Przesledzi¢ korzysci wynikajace z korzystania z FSRM, takie jak zaawansowane zarzadzanie
przydziatami, ochrona przed naruszeniami praw autorskich oraz generowanie raportoéw dotyczacych

wykorzystania pamigci masowe;.

Dzieki osiggnigciu tych celow ogolnych i szczegdtowych, uczniowie zdobeda wiedze 1 umiejegtnosci
potrzebne do efektywnego zarzadzania przestrzenig dyskowa oraz kontrolowania dostepu do plikow

i folderow w systemie Windows Server przy uzyciu uprawnien NTFS i narzgdzia FSRM.

A. Uprawnienia NTFS do plikow i folderow

Ogolne przypomnienie wiadomosci z klasy pierwszej:

Podstawy dot. uprawnien NTFS do plikow 1 folderéw oraz uprawnienia do udostepnionych zasobow

dotyczace systemu lokalnego (Windows 10) byly w klasie pierwszej.

Ponizej przedstawitem elementy przypomnienia rozszerzonego o kolejne zagadnienia.
Prawa uzytkownika

Prawa uzytkownika to zezwolenia na wykonanie operacji na calym komputerze, np. logowanie si¢ lub
zmiana czasu. Prawa uzytkownika sg nadawane lub odbierane przez administratoréw w ustawieniach

zabezpieczen komputera.
Prawo dost¢pu

Prawo dostepu to uprawnienie z punktu widzenia uzytkownika lub grupy. Prawo dostgpu jest

zapisywane w liscie DACL obiektu.

Uprawnienia

Uprawnienia to zezwolenia na wykonanie operacji na obiekcie, np. pliku lub folderze.
Uprawnienia sg nadawane lub odbierane przez wtasciciela obiektu.

NTFS

NTES to system plikow w Windows, ktory daje mozliwo$¢ kontroli dostepu do plikow i folderow.
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Uprawnienia NTFS

Uprawnienia NTFS pozwalajg ustali¢, kto 1 jak moze korzysta¢ z danych plikow i1 folderow.

Uprawnienia NTFS do plikéw i folderow:

1. Pelna kontrola: Pozwala na odczyt, zapis, wykonanie i modyfikacj¢ plikow oraz zmiang uprawnien
1 atrybutow pliku.

2. Zmien i zapisz: Umozliwia modyfikowanie pliku, ale nie zmian¢ uprawnien.

3. Zapisz: Umozliwia zapisywanie zmian w pliku, ale nie modyfikacje istniejacej zawartosci.

4. Odczyt i wykonanie: Pozwala na odczyt pliku i jego wykonanie (w przypadku plikow
wykonywalnych).

5. Odeczyt: Umozliwia jedynie odczyt zawartos$ci pliku.

6. Brak dostepu: Wytacza dostep do pliku lub folderu.

Uprawnienia specjalne w systemie plikow NTFS

Uprawnienia specjalne NTFS to bardziej zaawansowane ustawienia, ktore pozwalaja na precyzyjne
kontrolowanie pewnych aspektow operacji na plikach i folderach. Te uprawnienia dajg wigksza

elastyczno$¢ w definiowaniu, jakie dziatania mogg by¢ wykonywane przez uzytkownikéw i grupy.

To uprawnienia, ktore daja wigcej mozliwosci do zarzadzania plikami 1 folderami. Mozna nimi ustawic¢

doktadnie, co kto moze robi¢ z danym obiektem.
Pelna lista uprawnien specjalnych NTFS z opisem to:

1. Przechodzenie przez folder/Wykonywanie pliku - pozwala na przechodzenie przez podfoldery

1 wykonywanie plikow wykonywalnych.

2. WysSwietlenie zawartosci folderu/Odczyt danych - pozwala na wyswietlanie nazw plikoéw

1 podfolderéw oraz odczytywanie danych z plikow.

3. Odczyt atrybutéw - pozwala na odczytywanie atrybutow plikéw i folderow, takich jak ukryty, tylko
do odczytu, itp.

4. Odczyt rozszerzonych atrybutow - pozwala na odczytywanie dodatkowych metadanych plikow

1 folderow, takich jak autor, tytut, itp.

5. Tworzenie plikow/Zapis danych - pozwala na tworzenie nowych plikow w folderze 1 zapisywanie
danych do istniejacych plikow.

6. Tworzenie folderow/Dolaczanie danych - pozwala na tworzenie nowych podfolderéw w folderze
1 dofaczanie danych na koncu istniejgcych plikow.

7. Zapis atrybutéw - pozwala na zmiang atrybutow plikow i folderow.
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8. Zapis rozszerzonych atrybutoéw - pozwala na zmian¢ dodatkowych metadanych plikéw 1 folderéw.
9. Usuwanie podfolderow i plikow - pozwala na usuwanie podfolderow i plikéw z folderu.

10. Usuwanie - pozwala na usuwanie pliku lub folderu.

11. Odczyt uprawnien - pozwala na odczytywanie listy uprawnien dla pliku lub folderu.

12. Zmiana uprawnien - pozwala na zmiang listy uprawnien dla pliku lub folderu.

13. Przejecie wlasnosci - pozwala na przejecie wlasnosci pliku lub folderu.

Uprawnienia specjalne pozwalajg na dostosowanie kontroli dostepu do plikéw i1 folderow do bardziej
zaawansowanych 1 specyficznych scenariuszy. Warto jednak zachowac ostroznos¢ przy ich uzyciu,
poniewaz niewtasciwe skonfigurowanie tych uprawnien moze prowadzi¢ do utraty dostepu do danych

lub ztamania zasad bezpieczenstwa.
Uprawnienia i deskryptory zabezpieczen

Kazdy obiekt w sieci ma deskryptor zabezpieczen, ktory okresla, kto moze z nim robi¢ co.

Deskryptor zabezpieczen zawiera list¢ uprawnien dla réznych uzytkownikow i grup.

Uprawnienia to akcje, takie jak odczyt, zapis lub usuwanie.

Na przyktad plik Temp.dat moze mie¢ uprawnienia dla grupy Administratorzy i grupy Operatorzy kopii
zapasowych.

Whis kontroli dostepu to przypisanie uprawnien do uzytkownika lub grupy.

Lista kontroli dostepu (ACL) to zbiér wpiséw kontroli dostepu w deskryptorze zabezpieczen.

Plik Temp.dat ma wigc dwie listy kontroli dostgpu - jedng dla grupy Administratorzy, a drugg dla grupy

Operatorzy kopii zapasowych.
Deskryptory bezpieczenstwa

Deskryptor bezpieczenstwa to informacja o tym, kto jest wlascicielem obiektu i kto ma do niego dostep.
Obiekt to cos, co mozna zabezpieczy¢, np. plik.

Deskryptor bezpieczenstwa ma liste DACL, ktora zawiera wpisy ACE.

Wpisy ACE okreslaja, jakie uprawnienia majg uzytkownicy i grupy do obiektu.

Gdy kto$ chce co$ zrobi¢ z obiektem, system sprawdza list¢ DACL i1 szuka wpisu ACE, ktory pasuje do
uzytkownika lub grupy. Jesli znajdzie wpis ACE, ktory zezwala lub odmawia dostepu, to go stosuje.

Jesli nie znajdzie takiego wpisu ACE, to zabrania dostepu do obiektu. Na rysunku pokazano ten proces.
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| Podmiot | Obiekt |

Identyfikator SID uzytkownika Identyfikator SID wiasciciela
Identyfikator SID
Znacznik Identyfikator SID Deskryptor podstawowej grupy
dostgpu grup bezpieczensiwa wiasciciela
Informacje o przywilejach Lista SACL
Inne informacie Lista DACL
i d
Zwigzane z dostepem - | | Pozycja kontroli dostgpu
System sprawdza +
pozycje kontroli
dostgpu Pazycja kontroli dostepu
Zapytanie rozwigzane —— | | Pozycja kontroli dostepu
Pozycja kontroli dostepu

Uprawnienia jawne a dziedziczone
Uprawnienia to zasady, ktore okreslaja, co mozna zrobi¢ z plikami i folderami.
Uprawnienia mogg by¢ jawne lub dziedziczone.

Jawne uprawnienia to te, ktore sg ustawione recznie lub automatycznie przy tworzeniu pliku lub folderu.

| Wiatciwosci: MéjFolder W ienia zabezpieczen dla: MajFolder [E
Ogélne | Udostepnianie | Zabezpieczenia | Poprzednie wersie I Dostoscwywaniel Uprawnignia | Inspelcja IW*ES'ﬂidB‘ I Czynne UDIEW"‘E"liﬂl
Nazwa obiektu: C:\MgjFolder Aby wyswietlié szczeadly wpisu uprawnien, kliknij wpis dwukrotnie. Aby zmodyfikowaé uprawnienia, kliknij przycisk Zmier
uprawnienia.

Nazwy grup lub uzytkownikdw Nazwa obiektu:  C:\MgjFolder

5,1) Uzytkownicy uwierzytelnieni -
B2, 5YSTEM ] Whpisy uprawrienia:
& user (FIRMAWser) Typ Nazwa Uprawnienie Odziedziczone po Zastosuj do
%Mministmtorzv {firma“Administratorzy} -
2 1 bl rmasmivar Firma | Fndlemasmmairar & user (FIRMA wser) Odczyt | wykonanie i o ong:  Ten folder, podfoldery i pliki
Ay zmienié uprawnienia, kiknii praycisk Edyli Zezwalaj  Administratorzy fimmatAd...  Pelna kontrola C: Ten folder, podfoldery i pliki
- Zezwalaj SYSTEM Peina kontrola C\ Ten folder, podfoldery i pliki
Uprawnienia dia: user Zezwalsj Odméw Zezwalap  Uzytkownicy fima\Uzytk... Odczyt i wykonanie C\ Ten folder, podfoldery i pliki
Zezwalaj  Uzytkownicy uwierzytelnieni  Modyfikacja C\ Ten folder, podfoldery i pliki
Petna kontrola ol
Modyfikacia
Odezyt | wykonanie -)' E
Wyswietlanie zawartosci folderu v
Qdczyt +
o !
Klikenij sk Zaawansowane, aby przejsé do jal ——— i i
. N P
. Il przyci  aby pras specialnych Diolacz uprawrienia driedziczne 7 tego obiektu nadrzednego
prawnieri lub ustawier zaawansowanych
Dowiedz sie o kontroli dostepu | uprawnieniach Zarzadzanie wpisami uprawnisri

Dziedziczone uprawnienia to te, ktore sg kopiowane z folderu nadrzgdnego do folderéw i plikow

podrzednych.
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- Wiasciwosci: MajFolder

=

Ogélneludusiepmame Zabezpieczenia | Paprzednie wersje Dnsiusuw)'wanial

Lz

bezpieczen dla: MéjFolder

Uprawnienia | Inspekcja I Wiasciciel I Czyrine uprawrienia ‘

==

Pby wyswietlié szczegdly wpisu uprawnien, kliknij wpis dwukrotnie. Aby zmodyfikowad uprawnienia, kliknij przycisk Zmieri

uprawnienia.
N biektu: C:\MdjFold
s bty wireldsr Mazwa obiektu:  C:\MéjFolder
Nazwy grup lub uzytkownikdw: e )
T sysTEM i Wpisy uprawnienia:
2, user (FIRMAwser) — Typ Nazwa Uprawnienie Odziedziczone po Zastosuj do
2 \ =
s;lsuato lh\mshatlzy) b | Zezwalgj  user (FIRMA w.ser) Qdczyt i wylonanie <nie odziedziczone>  Ten folder, podfoldeny i pliki
DWW Ima QWK I . N
b = = - Zezwalaj  Administratorzy fima'Ad...  Pelna kontrola C:\ Ten folder, podfoldery i pliki
Ay zmienié uprawnisnia, Kikni preyeisk Edytu) Zezwalgi SYSTEM Pelna kontrola Ch Ten folder, podfoldery i plil
Edtui Uzytkownicy firma‘\Uzytk... Odcayt i wylonanie Ten folder, podfoldery i pliki
Uprawnienia dia: Uzytkowricy Zezwalsy  Odméw Zezwalap  Uiytkownicy uwierzytelnieni  Maodyfikacia Ten folder, podfoldeny i pliki
Peina kontrola |~
Modyfikacja
Odezyt | wykonanie =
Wyswietlanie zawartosci foldery
ot
Zapis =
Hliknij przycisk Zaawansowane, aby przsjsc do specjalnych Dolgcz uprawnienia dziedziczne 2 tego obiektu nadrzednego
uprawnien lub ustawier zaawansowanych.
Dowiedz sig o kontroli dostepu i uprawnieniach Zarzadzanie wpisami uprawnier

Dzigki dziedziczeniu uprawnienia mozna latwiej zarzadzac i utrzymywac spojnos¢. Na przyktad, jesli

utworzysz folder MojFolder z uprawnieniem everyone:read, to wszystkie podfoldery i pliki w nim beda

mialy to samo uprawnienie. Wtedy folder MojFolder ma uprawnienie jawne, a podfoldery i pliki maja

uprawnienia dziedziczone.

Uprawnienia do plikow i folderow

Uprawnienia to zasady, ktore okreslaja, co mozna zrobi¢ z plikami i folderami. Uprawnienia moga by¢

specjalne lub standardowe.

e Specjalne uprawnienia to szczegétowe uprawnienia, ktore mozna dostosowa¢ do konkretnych

potrzeb.

e Standardowe uprawnienia to uproszczone uprawnienia, ktore obejmujg kilka specjalnych uprawnien.

Uprawnienia specjalne k(l::::‘l(jlla Modyfikacja w(;l((i;fl):niie ‘Ygﬁ;g‘il?t;ili?}m?::;; i Odczyt||Zapis
Przechodzenie przez
folder/Wykonywanie pliku X X X X
Wyswietlanie folderu/Odczyt X
danych X X
[Odezyt atrybutow Lx | x | [ x Lx ||
Odczyt atrybutow
rozszerzonych X X X
|Tworzenie plikow/Zapis danych || X || X || || || || X |
Tworzenie folderow/Dotaczanie X X
danych X
|Zapis atrybutow || X || X || || || || X |
|Zapis atrybutow rozszerzonych || X || X || || || || X |
|Usuwanie podfolderéw i plikéw || X || || || || || |
[Usuwanie Lx L x| [ [
|Odczyt uprawnien || X || X || X || X || X || X |
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|Zmiana uprawnien “ X || “ ” ”

>

|Przej¢cie na wlasno$¢ ||

|Synchronizowanie “ X || X “ X H X || X || X |

Uprawnienia mozna tez podzieli¢ na uprawnienia udziatu i uprawnienia NTFS.

e Uprawnienia NTFS to te, ktore dotycza dostepu do plikow i folderow na dysku.

e Uprawnienia udziatu to te, ktére dotycza dostepu do folderow przez siec.

Wazne jest, zeby wiedzie¢, ze:

e Jesli kto§ ma pelng kontrolg nad folderem, to moze usuwac¢ wszystkie pliki w nim, nawet jesli maja

one inne uprawnienia.

e Uprawnienie Wys$wietlanie zawartos$ci folderu dotyczy tylko folderéw, a nie plikow. Uprawnienie

Odczyt 1 wykonanie dotyczg zaréwno folderow, jak 1 plikow.

o W tej wersji systemu Windows Server 2016, 2019, 2022 grupa Wszyscy nie obejmuje uzytkownikow

anonimowych.

). Whasciwascir v | yrmm——"m e

.

Ogélne I Udastephiarie | Zabezpieczenia | Poprzednie wersie | Dostosowywanie | - Uprawnienia dia v

Mazwa ohigkh C:hwm Zabezpieczenia

(=]

MHazwy grup lub uzytkovanik dw: Nazwa obiektu: C:vm

B2 SvSTEM

M azviy grup lub uzytk ovnikow:

‘_‘WJ Adminiztratorzy [KOMP1ES15%Adminiztratorzy)

" ! : I 82 5vSTEM
SR Uzpteownicy (KOMP1E5S1542utkavwnicy) |

| .;3‘ Admiriztratorzy [F.OMP1E5 15 Administratorzy)
' 82, Uzytkawnicy (KOMP165 15\ 2ptkawnicy)

Aby zmienicé uprawnisnia, kliknij praycisk Edytuj. l
i

l

m

Odczyt i wykonanie

Uprawnienia dla: Uzptkawricy Zezwalaj Odmdw |
Petna kontrola = i ’ Dadai... ] ’ Usury
Modyfikacia o . )
Uprawnienia dla; Lzptkownicy Zezwalaj Odmw

RN

Wiudwietlanie zawartofci folden Pekna kontrola < -

O dcazyt bl Madyfikacja | |

Zapiz - Odcayt i wykonanie B |7
Klikni praycizk Zaawanzowane, aby przej$c do specjalipch Wiyduiietlanie zawartodei foldzr |
uprawnien lub ustawien zaawanzowanych. Ddezyt o -
Dowiedz sie o kontroli dostepu | uprawnieniach Dowiedz sie o kontoli dostepu | uprawnieniach

QK. ][ Anulu ] Zastosu
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o Mtadcivodci: vm

=N =]

Famnansoane ustanienia zabezpieczen dla: vm

E
Ogélne | Udosteprianie | Zabezpieczenia | Poprzednie wersje Doslosowywanie‘ Uprawnienia | |nspekeja | ‘Wwasciciel | Czynne uprawnienia
Nazwa obisktu: C:hwm Aby wpdwistiic szczegdly wpisu uprawnien, kiknij wpis dwukrotrie, Aby zmodyfilkowad uprawnienia, kikni prapcisk Zmief
uprawnienia.
Mazwy grup lub uzptkovirik de:
3 v o Y N Mazwa obiekiu  Crwm
52 SYSTEM b
‘3‘, Administratarzy (KOMP1E515%Administratorzy] Wipizy Uprawnienia
Q!, Uzytkownicy [KOMP1E5154 2utkownicy]
[ai Typ Mazwa Uprawnienie Odziedziczone po Zastozujdo
Zezwala] SYSTEM Petna kortrola <hie odziedziczone>  Ten folder, padfoldery i pliki
Aby zrienic uprawnienia, kiknij prepcisk E dytu), Zezwala)  Administratorzy (KOMP16..  Pebna kontrola <nie odziedziczone>  Ten folder, podfoldeny i pliki
Zezwalaj  Uzptkownicy (KOMP1ES1...  Petna kontrola <hie odziedziczone>  Ten folder, padfoldery i pliki
Uprawnienia dla: Uzptkavnicy Zezwala Odradw
Petna kontrala v i
Modyfik acja v
Odezyt i viykonanie v =
‘wWidmietlanie zawartogel folderu v
Odcayt v B

FKlikni praycisk Zaawansowane, aby przej$é do specjalnych
uprawnier lub ustawiert zaawanzawanych.

Zaawansowane

Diokacz uprawnienia dziedziczne 2 tega obiektu nadrzednego

D owiedz sie o kontroli dostepu | uprawnieniach Zarzadzanie wpizami uprawniet

ZaztosLj Zastosu)

b Whaiciwaicii v @ k| [ Zamwansowane ustawienia Tabezpieczer dlavm @
Ogélne | Udostepnianie | Zabezpieczenia | Popreedhis wersiz I Dﬂstnsﬂwywanie‘ Upravnienia | Inspekcia | Whadciciel I Capne uprawnienia
Naawa abigktu: C:vm Aby wydwietié szczegdhy wpi ‘
’ uprawnienia. Zaawansowane ustawienia zabezpieczen dla: vm

MNazwy grup lub uzytkownil e

= MNazwa obiektu:  C:hwm "

82, 5vSTEM K Uprawnienia

‘3" Adriniztratorzy [KOMP16515%Administratorzy) Wpisy Uprawnienia; R . . ; . - . " .

i Usytkawnicy (KOMP1E515\ vtkawnicy) Aby wyswietlic lub edybowac wiece] informacji na kemat wpisu uprawnienia, zaznacz wpis, a nastepnie Kiknij przycisk,

o Typ Mazia Edytuj
Zeawala) SYSTEM Mazwa obiekku:  Ciwm
iieic i ik i i i 7 Zezwala]  Administiatorz
Aby zmienic uprawnienia, kliknij przycizk Edytuj. Edytuj | ! 4 Vipisy Uprawnienia:
Zeawalal  Uzptkawnicy (K]

Uprawrieria dia: Uzytkemnicy Zezwalaj  Odméw Tvp Nazwa Uprawnienie Odziedziczone pa Zastosuj do

Petna kantrala v - Zezwalaj  SYSTEM Petna kantrola <nie odziedziczone > Ten folder, podfoldery i pliki

Modyfikacia v B Zeawalaj  Administratorzy (KOMPL Petna kantrola <nie odziedziczone>  Ten folder, podfoldery i pliki

Odcayt i wykonanie v £ = i piki

Wipdwietlanie zamartode folderu v

Odeayt 4 0 = -

Z apis 7 iR Zmierh upravinienia,
Kliknij przycisk Zaawansowane, aby przejéé do specialnych Dokacs uprawrieria dzied l od l l = ] [ e
upravnief Iub Lstawiet 2aawansowanych £ 21 R e =50
Dowieds sie o kantroli dastzou | uprawnieniach Zarzadzanie wipisami upiawn || Dotacz uprawnienia dziedziczne 2 tego obiekty nadrzednego

P [] 2askap wszystkie uprawnienia obiekkéw podrzednych uprawnieniami dziedziczanymi z tego obiektu
astosuj
Zarzarezanie wpisarmi Uprawni
vm Data modyfikacji: 2015-10-19 16:15
Folder plikéw
AN
n P =
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MEpiz uprawnienia dla: vm @ . WYpis uprawnienia dla: wim @

Cihigkk Obiekk
Mazwa:  wwbkownicy (KOMPLES1SLUZvEownicy) Mazwa:  wkkownicy (KOMP16515 U2 yvEkownicy)

Zastosuj dD:[Ten folder, podfaldery i pliki 'l Zastosu] dD:[Ten folder, podfoldery i pliki v]

Uprawnienia; Zezwalaj  Odméw Uprawnienia: Zezwalai  Odmdw

»

Petna kontrola
Przechodzenie przez Folderwivkonww,

| _ Cidozyt atrybukdw

Odezyt atrybubdw rozszerzanych

Wydwietlanie zawartosci FolderuCdce, .. Tworzenie plkdw/Zapis danych

Odczyt atrybutdn Tworzenie FolderdwDotaczanie danych

Odezyt atrybutdw rozszerzonych

m

Zapis atrybutdw
Tworzenie plikdwZapis danych

Twarzenie folderdwDotgczanie danych
Zapis akrybutoe
Zapis atrybutdw rozszerzonych

Zapis atrybutdw rozszerzonych

m

Usuwanie podfolderde i plikaw

Usiwwanie

Cidozyt upramnien

Usuwanie podfolderdw i plikow ) -
Zmiana uprawnier

Lisiwanie

EEEEEEEEEEE]
O0OOO0OoOoOoOoOEal

IHEEE N EEEE
1 o o o

- Przejecie na vhasnosd

Zastosuj te uprawnienia jedynie do ; L !
[ obiekkdw iflub kontenerdw znajdujacych sie Wycayst wszystko Zastosuj te uprawniznia jedyniz do Whyczyst wszystko

[ obiekkdw iflub kontenerdw znajdujacych sie

1

wewnatrz tego kantenera wewnatrz beqo konkenera
Zarzadzanie uprawnieniami Farzadzanie uprawnieniami
LAFZJ0Z3NIE UDFSWRIEMISMI
ook [ Ay | | ook [ Aoy |

Uprawnienia dziedziczone

Uprawnienia dziedziczone to uprawnienia, ktore obiekt otrzymuje z folderu nadrzednego. Utatwiajg one
zarzadzanie uprawnieniami 1 zapewniaja spojnos¢ uprawnien w folderach i plikach. Mozesz zmieni¢

uprawnienia dziedziczone na trzy sposoby:

1. Zmien uprawnienia w folderze nadrzgdnym - obiekt podrz¢dny dostosuje si¢ do nich.
2. Zaznacz uprawnienie Zezwalaj, aby nadpisa¢ uprawnienie Odmow.
3. Odznacz pole Dotacz uprawnienia dziedziczone z tego obiektu nadrzednego. Wtedy mozesz ustawic

wlasne uprawnienia dla obiektu, ale nie bedzie on dziedziczyt uprawnien z folderu nadrzednego.

Pamigtaj, ze uprawnienia jawne maja wyzszy priorytet niz uprawnienia dziedziczone. Jesli widzisz

zacienione pole Uprawnienia specjalne, to znaczy, ze zostato ono zaznaczone.

Na karcie Uprawnienia strony Zaawansowane ustawienia zabezpieczen dla <folder> mozesz zobaczy¢,
jakie uprawnienia sg nadane dla folderéw i podfolderow. Mozesz tez zmieni¢ te uprawnienia w polu
Zastosuj do na stronie Wpis uprawnienia dla <folder>. Kolumna Odziedziczone po pokazuje, skad

pochodzg uprawnienia.
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| Whiciwoici: obrazy et T awar ustawienia zabezpieczen dla: obrazy =

Ogélne | Udostepnianie | £abezpieczenia F‘uplzedniewersis[ Dmtnsnw}warie} Uprawnienia |

Nazwa obiektu: C:\wmhobrazy

Aby wyswietlic lub edytowac wiecej informacii na temat wpisu uprawnienia, zaznacz wpis, a nastepnie Kiknij przycisk
Edytu.

Nazwy grup lub uzytkownikdw:
Mazwa obiektu:  C:\wmiobrazy

£2 SYSTEM
ﬂl_,Admi. i orzy (KOMP16515%Admini ) Whpisy uprawnienia:
B2 Usptkownicy [KOMP165 15\ 2ytkownicy]
Typ Nazwa Uprawnienie Odziedziczone po Zastosuj do
Zezwalaj SYSTEM Pefna kontrola Ciiwm), Ten folder, podfoldery i pliki
Aby zmienic uprawnienia, kliknij przycisk Edytuj. Edytui... Zezwalaj  Administratorzy (KOMP1...  Pefna kontrola Ciiwm, Ten folder, podfoldery i pliki
Zezwalaj Uzytkownicy (KOMP1651... Petna kontrola Ciivmi, Ten Folder, podfoldery i pliki
Uprawnienia dla: Uzytkownicy Zezwala  Odméw
Petna kontrola =~
Modyfikacia
Odczyt 1 wykonanie E - -
Wysdwistlanie 2awatodci folderu [ Dodej.. |[ Edytu. | Lo0
Odczpt il
Zapis - [¥] Dotacz uprawnienia dziedziczne z tego obiektu nadrzednego
Klikni przycisk Zaawansowane, aby przejsé do specialnych z — [7] Zastap wszystkie uprawnienia obiektéw podrzednych uprawnieniami dziedziczonymi 2 tego obiektu
uprawnier lub ustawier zaawansowanych.
Dowiedz sie o kontroli dostepu | uprawnieniach Zarzadzanie wpisami uprawnien

Dziedziczenie dla obiektow ustugi Active Directory

Jesli uzywasz opcji Zastosuj do, aby ustawi¢ dziedziczenie uprawnien dla obiektow Active Directory,
pamietaj, ze uprawnienia te beda dotyczy¢ nie tylko wybranych obiektéw podrzednych, ale tez
wszystkich innych obiektow podrzgdnych. Te inne obiekty bedg miaty te same uprawnienia, ale nie beda

ich wymuszaty. Jesli takich obiektow bedzie duzo, to moze to spowolni¢ siec.

Aby unikna¢ tego problemu, najlepiej nada¢ wszystkim obiektom podrzednym takie same listy
uprawnien (ACL). Wtedy Windows bedzie przechowywat tylko jedng kopig tych list w Active Directory
1 nie bedzie marnowat miejsca ani czasu na powtarzanie tych samych danych. To poprawi wydajnos¢
sieci.

B Advanced Security Settings for ul

Pemissonslmam IOW]Efewver" I

Ix

To view or edit details for a pemission entry, select the entry and then click Edit.

Object name: C:\Users'\ul

SYSTEM Full control C:\Users This folder, subfolders and

Allow Administrators (IS\Adminis... Full control C:\Users\ This folder, subfolders and...
Allow Users (IS\Users) Read & execute C:\Users\ This folder, subfolders and...
Allow Everyone Read & execute C:\Users\ This folder, subfolders and...

¥ | Include inheritable permissions from this obiect's parent

Managi _—

[ ok | camcat | sony
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Sposob okreslania czynnych uprawnien

Na karcie Czynne uprawnienia strony wiasciwos$ci Zaawansowane ustawienia zabezpieczen mozesz
zobaczy¢, jakie uprawnienia ma wybrana grupa lub uzytkownik tylko dlatego, ze nalezy do tej grupy.

Czynne uprawnienia zalezg od:

* Grup globalnych, do ktérych nalezy uzytkownik

* Grup lokalnych, do ktérych nalezy uzytkownik

» Uprawnien lokalnych, ktére ma uzytkownik

* Przywilejow lokalnych, ktore ma uzytkownik

* Grup uniwersalnych, do ktorych nalezy uzytkownik
Czynne uprawnienia nie zalezg od:

* Niektorych specjalnych identyfikatorow zabezpieczen (SID), takich jak Logowanie anonimowe,

Interakcyjny czy System

 Uprawnien udostepniania, ktore moga blokowa¢ dostep do udzialéw nawet jesli uprawnienia NTFS na

to pozwalaja.

Czynniki nieuzywane w przypadku obiektow, do ktorych dostep jest uzyskiwany zdalnie
Jesli cheesz uzyskac¢ dostep do obiektu na innym komputerze, to nie beda si¢ liczy¢:

* Grupy lokalne, do ktorych nalezysz na tym innym komputerze

* Przywileje lokalne, ktore masz na tym innym komputerze

 Uprawnienia udostepniania, ktore dotycza tego obiektu

Czynne uprawnienia zaleza tylko od tego, jakie grupy, przywileje i uprawnienia masz na swoim

komputerze. Nie wida¢ tego, co masz na komputerze zdalnym.
Pobieranie czynnych uprawnien

Aby zobaczy¢, do jakich grup nalezysz, musisz mie¢ uprawnienie do odczytu tych informacji.
Jesli jeste$ uzytkownikiem lub grupg w domenie, musisz mie¢ uprawnienie do odczytu informacji
o grupach w domenie. Uwaga Karta Czynne uprawnienia moze pokazywac nieprawdziwe uprawnienia

do zasobow w domenie, jesli spetniony jest jeden z tych warunkow:

» Uruchamiasz narzedzia administracyjne z innego komputera niz ten, na ktoérym jest zasob.
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» Uzywasz konta uzytkownika z innej domeny niz ta, w ktorej jest zasob.

Aby tego unikna¢, sprawdzaj czynne uprawnienia tylko na tym komputerze, na ktorym jest zasob

1 uzywaj konta uzytkownika z tej samej domeny co zasob.
Oto kilka domys$Inych uprawnien w domenie:
» Administratorzy domeny moga zobaczy¢, do jakich grup nalezg wszyscy uzytkownicy i grupy.

» Administratorzy lokalni na komputerach niepodiaczonych do domeny nie moga zobaczy¢, do jakich

grup nalezg uzytkownicy domeny.
Narzedzie czynne uprawnienia

Narzegdzie czynne uprawnienia pokazuje, jakie uprawnienia do obiektu ma uzytkownik lub grupa.
Liczy to na podstawie grup, do ktorych nalezy uzytkownik lub grupa i uprawnien odziedziczonych.
Sprawdza wszystkie grupy domenowe i lokalne, w ktorych jest uzytkownik lub grupa.

Grupa Wszyscy jest zawsze brana pod uwage, chyba ze uzytkownik lub grupa jest w grupie Logowanie
anonimowe.

Uwaga Narzedzie Czynne uprawnienia nie pokazuje doktadnych uprawnien uzytkownika.
Uprawnienia mogg si¢ zmienia¢ w zaleznosci od tego, jak si¢ loguje (sposob logowania) uzytkownik.
Narzedzie nie wie, jak si¢ loguje, jesli nie jest zalogowany. Dlatego narzedzie pokazuje tylko

uprawnienia wybrane przez uzytkownika lub grupe, a nie te, ktére ma po zalogowaniu.

Na przyktad, jesli uzytkownik taczy si¢ z tym komputerem przez udostepniony folder, to jest
zalogowany jako sie¢. Uprawnienia mozna dawac lub zabiera¢ sieciom z numerem SID
(identyfikatorem zabezpieczen, Security ID), ktory ma podlaczony uzytkownik.

Wtedy uzytkownik moze mie¢ inne uprawnienia, gdy jest zalogowany na komputerze, a inne, gdy jest

zalogowany przez sie€.
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X]
Pemissions | Audting | Owner Effective Pemissions |

The following list displays the pemissions that would be granted to the selected group or user, based solely on the
permissions granted directly through group ip.

Object name: C:\Users\ul

Group or user name:
Effective pemissions:
[ Full control -

M Traverse folder / execute file

M Uist folder / read data

M Read attibutes

¥ Read extended attributes

[ Create files / write data

[ Create folders / append data

O Wrtte attributes

[ Write extended attributes =

H foti jssions determined?

OK Cancel Apply

Okreslanie, gdzie stosowaé uprawnienia

Mozna ustawi¢ szczegdtowe uprawnienia do plikéw 1 folderow w oknie Wpis uprawnienia dla <nazwa
obiektu>. Mozna tam wybra¢, ktore obiekty zalezne beda dostawac te same uprawnienia.

Aby otworzy¢ to okno, w interfejsie kontroli dostgpu kliknij Zaawansowane. Na karcie Uprawnienia
kliknij Edytuj. W oknie Wpis uprawnienia dla <nazwa obiektu> na karcie Obiekt w polu Zastosuj dla sg
miejsca, gdzie mozna da¢ uprawnienia. To zalezy od tego, czy zaznaczono pole Zastosuj te uprawnienia

jedynie dla obiektéw i/lub kontenerow znajdujacych sie¢ wewnatrz tego kontenera.

Uwaga W Active Directory nie tylko obiekty z pola Zastosuj dla dostaja wpisy kontroli dostepu, ale
wszystkie obiekty podrzedne dostajg ich kopie. Obiekty podrzgdne bez pola Zastosuj dla nie beda
uzywac¢ wpisu kontroli dostepu, ktorego kopi¢ dostana, ale jesli jest duzo takich obiektow, to moze

spowolni¢ sie¢

To pole wyboru jest domyslnie puste. W tabelach ponizej sg szczegdty o tym, jak dziedziczy¢

uprawnienia:

e Kiedy pole wyboru Zastosuj te uprawnienia jedynie dla obiektow i/lub kontenerow znajdujacych si¢

wewnatrz tego kontenera jest wyczyszczone

tosui
Stosuje Stosuje Stosuje S os.uje.r Stosuje uprawnienia
. . . . uprawnienia do o .
. uprawnienia do uprawnienia do uprawnienia do . do plikow we
Zastosuj dla . . . oo wszystkich . .

biezacego podfolderow w plikow w . wszystkich kolejnych

folderu biezacym folderze || biezacym folderze kolej nyd,l podfolderach

podfolderow
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Tylko ten
folder

Ten folder,
podfoldery i
pliki

Ten folder i
podfoldery

Ten folder i
pliki

Tylko
podfoldery i
pliki

Tylko
podfoldery

[Tylko pliki ||

¢ Kiedy pole Zastosuj te uprawnienia jedynie dla obiektow i/lub konteneréw znajdujacych sie¢

wewnatrz tego kontenera jest zaznaczone

Stosuje Stosuje Stosuje Stos-UJe. Stosuje uprawnienia
s L. .. uprawnienia do o .
. uprawnienia do || uprawnienia do uprawnienia do . do plikow we
Zastosuj dla . . . o wszystkich . .
biezacego podfolderow w plikow w . wszystkich kolejnych
folderu biezacym folderze || biezacym folderze kolejnych odfolderach
ey ey podfolderow P
Tylko ten X
folder
Ten folder,
podfoldery i X X X
pliki
Ten folder i X X
podfoldery
Te_n_folder i X X
pliki
Tylko
podfoldery i X X
pliki
Tylko X
podfoldery
[Tylko pliki || | | X | |
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Obiekt

Nazwa: rytkownity (KOMP 16515'\3Jivﬂ<ownicy)v
Zastosuj dO_:|Ten folder, podfoidery i piki v l

Tylko ten folder

Uprawnienia Ten, folder, podfoldery i pliki
Ten folder i podfoldery
Odczyt atiTen folder i piki
Odczyt ati Tylko podfoldery i pliki
2 . Tylko podfoldery
Tworzenie Tyko piki

Twnrzenis
Ustawianie, wySwietlanie, zmienianie lub usuwanie uprawnien do plikow i folderow

Windows daje domyslne uprawnienia do nowych plikow i folderéw. Do tej procedury trzeba miec
uprawnienie Modyfikacja. Wigcej informacji jest w sekcji ,,Uwagi dodatkowe”. Aby ustawié, ogladac,

zmienia¢ lub usuwac uprawnienia do plikow i folderow

1. Kliknij prawym przyciskiem plik lub folder, kliknij Wtasciwosci, a potem kartg Zabezpieczenia.

2. Kliknij Edytuj, aby otworzy¢ okno Uprawnienia dla <obiekt>.

3. Zréb jedno z tego:
o Aby doda¢ grupe lub uzytkownika, ktorych nie ma w polu Nazwy grupy lub uzytkownika, kliknij
Dodaj. Wpisz nazwe grupy lub uzytkownika 1 kliknij OK.
o Aby zmieni¢ lub usuna¢ uprawnienia grupy lub uzytkownika, kliknij nazwe grupy lub
uzytkownika.

4. Zr6b jedno z tego:
o Aby da¢ lub zabra¢ uprawnienia, w polu Uprawnienia dla <uzytkownik lub grupa> zaznacz
Zezwalaj lub Odmow.

o Aby usuna¢ grupe lub uzytkownika z pola Nazwy grupy lub uzytkownika, kliknij Usun.

Uwagi dodatkowe

e Moze by¢ potrzebne podniesienie uprawnien uzytkownika przez Kontrole dostepu uzytkownika.

e Aby otworzy¢ Eksploratora Windows, kliknij Start, Wszystkie programy, Akcesoria 1 Eksplorator

Windows.
e Uprawnienia do plikow 1 folderéw mozna ustawia¢ tylko na dyskach NTFS.
e Aby zmieni¢ uprawnienia, trzeba by¢ wtascicielem lub mie¢ uprawnienia od wlasciciela.

e Grupy lub uzytkownicy z Pelng kontrolg nad folderem moga usuwac pliki i podfoldery w nim, nawet

jesli maja inne uprawnienia.
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e Jesli pola wyboru w Uprawnienia dla <uzytkownik lub grupa> sg zacieniowane lub przycisk Usun
jest niedostepny, to znaczy, ze plik lub folder ma uprawnienia z folderu wyze;.
e Dodani uzytkownicy lub grupy maja domyslnie uprawnienia Odczyt i wykonanie, Wys$wietlanie

zawartosci folderu 1 Odczyt.
Wyswietlanie czynnych uprawnien do plikow i folderow

Windows daje domyslne uprawnienia do nowych plikow i folderéw. Tworca obiektu tez moze da¢ mu
uprawnienia. Do ogladania czynnych uprawnien trzeba mie¢ uprawnienie Odczyt. Wigcej informacji jest

w sekeji ,,Uwagi dodatkowe”. Aby oglada¢ czynne uprawnienia do plikow i folderéw

1. Otworz Eksploratora Windows i znajdz plik lub folder, dla ktérego chcesz oglada¢ czynne
uprawnienia.

2. Kliknij prawym przyciskiem plik lub folder, kliknij Wtasciwosci, a potem karte Zabezpieczenia.
3. Kliknij Zaawansowane, kliknij kart¢ Czynne uprawnienia i kliknij Wybierz.

4. W polu Wprowadz nazwg obiektu do wybrania wpisz nazwe¢ uzytkownika lub grupy i kliknij OK.
Zaznaczone pola wyboru pokazuja czynne uprawnienia uzytkownika lub grupy do tego pliku albo

folderu.
Uwagi dodatkowe:

* Aby otworzy¢ Eksploratora Windows, kliknij Start, Wszystkie programy, Akcesoria i Eksplorator
Windows.

» Jesli grupa Wszyscy, Uzytkownicy uwierzytelnieni lub Uzytkownicy lokalni ma uprawnienia do
obiektu, to czynne prawa beda je zawiera¢, chyba ze uzytkownik lub grupa jest anonimowy. W tej wersji
Windows grupa Wszyscy nie ma uzytkownikow anonimowych.

» Karta Czynne uprawnienia pokazuje informacje obliczone z wpisow uprawnien. Informacje sa tylko
do odczytu 1 nie mozna zmienia¢ uprawnien uzytkownika przez pola wyboru uprawnien.

» Uprawnienia mozna ustawia¢ tylko na dyskach NTFS.

» Uprawnienia udziatu nie liczg si¢ do czynnych uprawnien. Uprawnienia udziatu moga blokowac

dostep do folderéw udostepnianych, nawet jesli uprawnienia NTFS na to pozwalaja.
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1. Zaawansowane ustawienia zabezpieczen dla: vm @

| Uprawnienia | Inspekeia | Wiasciciel| Czynne uprawnienia |

Ponizsza lista pokazuje uprawnienia, ktore mogg byé udzielone wybranej grupie lub uzytkownikowi w oparciu vt gcznie
o uprawnienia udzielone bezposrednio za pomoca cztonkostwa grupy.

Nazwa obiektu:  C:\wm

Nazwa grupy lub uzytkownika:

Wszyscy Wybierz...

Czynne uprawnienia:

O Petna kontrola .
O Przechodzenie przez folder/wWykonywanie pliku
O wyswietlanie zawartosci folderu/0dezyt danych
O Odcayt atrybutdw

O 0dcayt atrybutdw rozszerzonych

O Twarzenie plikéw/Zapis danych

O Twarzenie folderéw/Dotaczanie danych

O Zapis atrybutéw

O Zapis atrvbutéw rozszerzonuch

m

Jak okreglane sa czynne uprawnienia?

[ 1] 8 ][ Anuluj ] Zastosuj

1 Zaawansowane ustawienia zabezpieczer dla: vm @

| Uprawnienia | Inspekcia | Whasciciel| Czynne uprawnienia ‘

Ponizsza lista pokazuje uprawnienia, ktére moga byé udzielone wybrane| grupie lub uzytkownikowi w oparciu wykacznie
o uprawnienia udzielone bezposiednio za pomocg cztonkostwa grupy.

Nazwa obiektu:  C:\wvm

Nazwa grupy lub uzytkownika:

Administrator ‘Wybierz...
Czynne uprawnienia:

M Petna kontrola -
M Przechodzenie pizez folderwykonywanie pliku
M ‘wyswietlanie zawartosci folderu/Odczyt danych
M Ddcazyt atrybutéw

M 0Odezut atiybutéw rozszerzonych

M Tworzenie plikéw./Zapis danych

M Tworzenie folderéw/Dotaczanie danych

M Zapis atiybutéw

M Zaois atrubutéw rozszerzonuch

Jak okreglane $3 czynne uprawnienia?

[ 0K ” Anuluj ] Zastosu]

Strona 17 z 32



Ustawianie, wySwietlanie, zmienianie lub usuwanie uprawnien specjalnych

Obiekty majg uprawnienia, ktore mogg ogranicza¢ dostep do nich. Te uprawnienia specjalne mozna
zmienia¢ dla obiektow. Aby to zrobi¢, uzytkownik musi by¢ wtascicielem obiektu lub mie¢ uprawnienie
od wiasciciela. Wiecej informacji jest w sekcji ,,Uwagi dodatkowe”. Aby ustawi¢, oglada¢, zmieni¢ lub

usung¢ uprawnienia specjalne

1. Kliknij prawym przyciskiem obiekt, dla ktérego chcesz ustawi¢ uprawnienia specjalne, kliknij

Wtasciwosci 1 karte Zabezpieczenia.
2. Kliknij Zaawansowane 1 Zmiana uprawnien.
3. Na karcie Uprawnienia zrdb jedng z tych czynnoSci:

e Ustaw uprawnienia specjalne dla nowej grupy lub uzytkownika
Kliknij Dodaj. W polu Wprowadz nazwe obiektu do wybrania wpisz nazwe uzytkownika lub grupy i
kliknij OK.
e Ogladaj lub zmien uprawnienia specjalne dla grupy lub uzytkownika.
Kliknij nazwg grupy lub uzytkownika i Edytu;.
e Usun grupe lub uzytkownika i ich uprawnienia specjalne.
Kliknij nazwe grupy lub uzytkownika 1 Usun. Jesli Usun jest niedostepny, wyczys¢ pole Dotacz

uprawnienia dziedziczne z tego obiektu nadrzednego 1 kliknij Usun.
Przestroga

Jesli zaznaczysz pole Zastap wszystkie uprawnienia obiektow podrzgdnych uprawnieniami
dziedziczonymi z tego obiektu, to uprawnienia podfolderow i plikow beda takie same jak tego obiektu

nadrzednego.
4. W polu Uprawnienia zaznacz lub wyczys¢ pole Zezwalaj lub Odmow.
5. W polu Zastosuj dla zaznacz foldery lub podfoldery, do ktérych chcesz da¢ te uprawnienia.

6. Jesli nie cheesz, zeby podfoldery i pliki dziedziczyly te uprawnienia, wyczy$¢ pole Zastosu;j te

uprawnienia jedynie dla obiektéw i/lub konteneréw znajdujacych si¢ wewnatrz tego kontenera.
7. Kliknij OK 1 w oknie Zaawansowane ustawienia zabezpieczen dla <NazwaObiektu> kliknij OK.
Uwagi dodatkowe

* Grupy lub uzytkownicy z uprawnieniem Petna kontrola do folderu mogg usuwac pliki i podfoldery w
tym folderze bez wzgledu na ich uprawnienia.
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» Wykonanie tych czynnos$ci moze wymaga¢ podniesienia uprawnien uzytkownika przez Kontrole

dostepu uzytkownika.

» Aby otworzy¢ Eksploratora Windows, kliknij Start, Wszystkie programy, Akcesoria i Eksplorator

Windows.
» Grupa Wszyscy nie ma juz uprawnienia Logowanie anonimowe.

» Jesli wyczyscisz pole Dotacz uprawnienia dziedziczne z tego obiektu nadrzednego, to plik lub folder

nie bedzie dziedziczy¢ uprawnien po obiekcie nadrz¢dnym.
 Uprawnienia mozna ustawiac tylko na dyskach z systemem plikéw NTFS.

» Jesli pola wyboru w Uprawnienia sg zacieniowane, to uprawnienia sg dziedziczone po folderze

nadrzednym.

B. Uprawnienia do udostepnionych zasobow

Uprawnienia do udostepnionych zasoboéw na serwerach Windows (2016, 2019, 2022) obejmujg zaréwno

uprawnienia NTFS, jak 1 dodatkowe uprawnienia dotyczace udostepniania zasobow w sieci:

1. Pelna kontrola: Odpowiada pelnym uprawnieniom NTFS, umozliwiajac kontrole dostepu do plikéw

1 folderow oraz zmian¢ uprawnien udostepniania.

2. Zmien i zapisz: Podobne do uprawnien NTFS, pozwala na modyfikacje zasobow, ale nie zmiang

uprawnien udostgpniania.

3. Zapisz: Umozliwia zapisywanie zmian w udostgpnionych zasobach, ale nie zmian¢ uprawnien

udostgpniania.

4. Odczyt i wykonanie: Pozwala na odczyt plikow 1 wykonanie programéw z udostgpnionych zasobow.
5. Odczyt: Umozliwia jedynie odczyt zawartosci udostgpnionych plikéw 1 folderow.

6. Brak dostepu: Wylacza dostep do udostgpnionych zasobow.

7. Uprawnienia specjalne: W przypadku udostgpniania zasobéw mozna takze okresli¢ specjalne
uprawnienia, takie jak umozliwienie lub zabronienie tworzenia plikow i folderdw, usuwania ich czy

zmiany atrybutow.
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W serwerach Windows 2016, 2019 1 2022, proces zarzadzania uprawnieniami do udost¢gpnionych
zasobow jest zblizony, cho¢ moga wystepowac pewne roznice w interfejsie uzytkownika lub

dodatkowych funkcjach w nowszych wersjach systemu.

Wazne jest, aby odpowiednio skonfigurowaé zaréwno uprawnienia NTFS, jak i uprawnienia do
udostepniania, aby zapewni¢ wtasciwg kontrole dostepu do plikéw i folderow na serwerze Windows

oraz w sieci.
Ustawianie uprawnien do zasobu udostepnionego

Zasobem udostgpnionym jest zasob sieciowy, np. folder, plik, drukarka lub nazwane potoki. Moze to
by¢ tez zasob na serwerze dla uzytkownikow sieciowych. Gdy udostepniasz zasob, uzywasz uprawnien

udziatu zamiast uprawnien NTFS.

Wazne Uprawnienia udziatu dotycza tylko uzytkownikow przez sie€. Nie dotycza uzytkownikow
lokalnych, np. na serwerze terminali. Aby ograniczy¢ dostgp do obiektow uzytkownikom lokalnym,

ustaw odpowiednie uprawnienia NTFS na karcie Zabezpieczenia we Witasciwosciach obiektu.
Mozesz ustawi¢ uprawnienia do zasobu udostepnionego na dwa sposoby, w zaleznos$ci od typu zasobu.
Ustawianie uprawnien do pliku lub folderu przez Kreator udostgpniania plikow

1. Prawym przyciskiem myszy kliknij plik lub folder i kliknij Udostepnij.

2. Wykonaj kroki Kreatora udostgpniania plikéw, aby wybra¢ uzytkownikow i grupy, ktorym
udostepniasz plik lub folder, 1 ustawi¢ ich uprawnienia.

Aby ustawi¢ uprawnienia do zasobu przez Eksploratora Windows

3. Otworz Eksploratora Windows.

4. Prawym przyciskiem myszy kliknij obiekt 1 kliknij Udostepnij lub Wtasciwosci.

5. Kliknij kart¢ Udostepnianie i1 przycisk Udostgpnianie zaawansowane, aby ustawi¢ uprawnienia.
Uwagi dodatkowe

* Aby otworzy¢ Eksploratora Windows, kliknij Start, Wszystkie programy, Akcesoria i Eksplorator
Windows.

» Kreator udostgpniania plikoéw pozwala zarzadza¢ zasobami udostepnionymi na komputerach
lokalnych 1 zdalnych. Eksplorator Windows 1 wiersz polecenia pozwalajg zarzadza¢ zasobami
udostgpnionymi tylko na komputerze lokalnym.

* Jesli zasob udostgpniony ma uprawnienia zaréwno udziatu, jak i systemu plikdw, obowigzuje

uprawnienie bardziej restrykcyjne.
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» Latwiej jest przypisa¢ uprawnienia do grup i doda¢ do nich uzytkownikow niz przypisywac te same
uprawnienia wielu uzytkownikom.

+ Jesli zmienisz uprawnienia do specjalnych zasobow udostepnionych, np. ADMINS, mozesz
przywrdéci¢ ustawienia domyslne, zatrzymujac 1 uruchamiajac ustugi serwera 1 ponownie uruchamiajac
komputer. To nie dotyczy zasobow udostgpnionych utworzonych przez uzytkownikoéw, ktérych nazwa

udziatu konczy si¢ znakiem § i sg niewidoczne dla uzytkownikow sieci.

.+ Uprawnienia dla — a

Uprawnienia udzialu |

| Dodai. |[ Usui |
Uprawnienia dla: Wszyscy Zezwalg] Odmdw

Pelna kontrola

Zmiana

Odezyt

PN FRMA udzialukrytyS
- Udostepnij = Mow
Dowiedz sie o kortroli dostepu i uprawnieniach atnie migjsca * Marwa
; . wane
I oK I [ Anuluj ] | Zastosuj . B | akuku
[ R v [ 43 [ Presz
- Centrurn sieci i udostepniania Wyswietl drukarki zdalne
atnie migjsca
B folder aplikacji folder do wrzucaniz
A P Udzial el Udziat
pit R ey
folder domowy folder publiczny

steki caat © Udzial caat | Udziat
cumenty - -
zyka
razy =
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Uprawnienia udzialu i uprawnienia NTFS na serwerze plikow

Dostep do folderu na serwerze plikow zalezy od dwoch rodzajow uprawnien: uprawnien udziatu do

folderu i uprawnien NTFS do folderu (i plikdw). Uprawnienia udzialu sg uzywane do zarzadzania

komputerami z systemem plikow FAT32 lub innymi niz NTFS.

Uprawnienia udziatu i NTFS nie wptywajg na siebie. Ostateczne uprawnienia dostepu do folderu

udostepnionego sg okreslone przez potaczenie uprawnien udzialu i NTFS. Obowigzuje uprawnienie

bardziej restrykcyjne.

W tabeli ponizej przedstawiono przyktadowe uprawnienia, ktore administrator moze da¢ grupie

Uzytkownicy do réznych typow folderéw udostepnionych. Mozna tez da¢ uprawnienie udziatu Petna

kontrola dla grupy Wszyscy i ogranicza¢ dostep tylko przez uprawnienia NTFS.

Typ folderu

Uprawnienia
udzialu

Uprawnienia NTFS

Folder publiczny. Folder,
do ktorego maja dostep
WSZYSCY.

Udziel uprawnienia
Zmiana grupie
Uzytkownicy.

Udziel uprawnienia Modyfikacja grupie Uzytkownicy.

Folder do wrzucania.
Folder, w ktorym
uzytkownicy moga
zapisywac zrzut raportow
poufnych lub zadania
domowe, ktore moze
odczytac tylko menedzer
grupy lub instruktor.

Udziel uprawnienia
Zmiana grupie
Uzytkownicy.

Udziel uprawnienia
Pelna kontrola
menedzerowi grupy.

Udziel uprawnienia Zapis grupie uzytkownikow, dla ktorej zastosowano
opcj¢ Tylko ten folder (ta opcja jest dostgpna na stronie
Zaawansowane).

Jesli kazdy uzytkownik musi mie¢ okre$lone uprawnienia do zrzuconych
przez siebie plikdw, mozna utworzy¢ wpis uprawnienia dla dobrze
znanego identyfikatora zabezpieczen (SID, Security Identifier) tworcy-
wlasciciela i zastosowac¢ dla niego opcje Tylko podfoldery i pliki. Mozna
na przyktad udzieli¢ uprawnienia Odczyt i zapis do folderu do wrzucania
identyfikatorowi SID tworcy-wiasciciela i zastosowac to uprawnienie dla
wszystkich podfolderow i plikow. Dzigki temu uzytkownik, ktory zrzucit
lub utworzyt plik (tworca-wtasciciel), moze odczytywaé zawarto$é pliku i
zapisywa¢ w nim dane. Tworca-wlasciciel moze uzyska¢ dostep do pliku
za pomocg polecenia Uruchom z podaniem $ciezki
\\NazwaSerwera\FolderDoWrzucania\NazwaPliku.

Udziel uprawnienia Pelna kontrola menedzerowi grupy.

Folder aplikacji. Folder
zawierajacy aplikacje,
ktére mozna uruchamia¢
za posrednictwem sieci.

Udziel uprawnienia
Odczyt grupie
Uzytkownicy.

Udziel uprawnien Odczyt, Odczyt i wykonanie oraz Wyswietlanie
zawarto$ci folderu grupie Uzytkownicy.

Folder domowy. Folder
danego uzytkownika.
Tylko uzytkownik ma
dostep do folderu.

Udziel uprawnienia
Petna kontrola do
odpowiedniego
folderu kazdemu
uzytkownikowi.

Udziel uprawnienia Pelna kontrola do odpowiedniego folderu kazdemu
uzytkownikowi.
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Uwagi dodatkowe

» Uzytkownik z uprawnieniem NTFS Pelna kontrola do folderu moze sta¢ si¢ wlascicielem folderu, jesli

nie ma innych ograniczen. Uprawnienia Pelna kontrola nalezy dawac¢ ostroznie.

» Jesli cheesz zarzadza¢ dostepem do folderu tylko przez uprawnienia NTFS, daj grupie Wszyscy

uprawnienie udziatu Pelna kontrola.

» Uprawnienia NTFS dotycza dostepu lokalnego i zdalnego. Uprawnienia NTFS dziatajg niezaleznie od
protokotu. Uprawnienia udziatu dotycza tylko udziatéw sieciowych. Uprawnienia udziatu nie
ograniczaja dostepu lokalnego uzytkownikow komputera ani uzytkownikdéw serwera terminali, na
ktérym sa ustawione uprawnienia udzialu. Dlatego uprawnienia udziatu nie zapewniaja poufnosci wielu

uzytkownikom tego samego komputera lub serwera terminali.

* Domyslnie grupa Wszyscy nie zawiera grupy uzytkownikéw anonimowych, wigc uprawnienia dane

grupie Wszyscy nie dotycza tej grupy.

Folder publiczny.
| Uprawnienia dia folder publiczny =% - Uprawnienia dia felder publiczny e
Uprawnienia udziatu | Zabezpieczenia
MNazwy grup lub uytkownikdw: Mazwa obiektu: Colder publiczry

4 Uzytkownicy firma'Uzytkownicy)

Mazwy grup lub uzytkownikodw:

5!_ Usytkownicy uwiernytelnieni

52, SYSTEM

l;i_'_ Administratorzy firma*Administratorzy)

4 zytkownicy fimaUzytkownicy)

| Dodai.. || Usui |
Uprawnienia dla: Uzytkownicy Zezwalaj Odmaw [ —— ] [ Usurs ]
Pelna kontrola = [
Fmiana E Uprawnienia dia: Uzytkownicy Zezwala Odmaow
Odeozyt ] Pelna kortrola 0 ] i
Modyfikacia q (2
Odeczyt | wylconanie [ 1
Wydwictlanie zawartosci folderu B\
Odezyt B |-
Dowiedz sie o kortroli dostepu i uprawnieniach Dowiedz sie o kontroli dostepu | uprawnisniach
[ ok [ Anuy Zastosui [ ok || Ay || Zastosu
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Folder do wrzucania.

Uprasriera udzats | p——

Mazwa obiektu: C:‘folder do wrzucania

MNazwy grup lub uzytkowniloow:
2. Administrator (FIRMANAdministrator)

MNazwy grup lub uzythowniloow:

B2 Unytkownicy uwisrzytelnisni

B2 5YSTEM

a!. Administratarzy firma*Administratorzy)

Uzytkownicy fima'\Uzytkownicy)

Uiytloownicy firmatUiytkiownicy)

| Dodgi.. || Usi |
Uprawnienia dla: Uzythownicy Zerwala Odméw l Dodsj... ] [ Usurd ]
Peina kontrola
Frmiana Uprawnienia dla: Uzytkownicy Zezwala] Odmdw
Odezyt Odczyt | wykonanie ¥ o
Whyswietlanie zawartosci foldery W]
Odcayt il =
Zapis [l
Uprawnienia specjaine L L -
Dowiedz sie o kontroli dostepu | uprawnieniach Dowiedz sie o kontroli dostepu | uprawnieniach
[ ok ][ Aok || zestosy | [ ok [ Awhi || Zsstosy |
. TS A uprawnienia WrzZucania
| Ogdlne I Udosﬁ@ria’ie| Zabezpieczenia | Poprzednie wersie I Dostosuwywariel Obiekt
N biektu: C:*folder d i
FzE obiery pider o wrzucana MNazwa:  Ugytkownicy (firma\Uzytkownicy) Zmien, ..
Nazwy grup lub uzythowniledw:
Zastos.j do| fyglen ke foldes -
%Umkownicy uwierzytelnieni Astosuyde & ]
%SYSTEM |prawnienia: Zezwalaj  Odmow
Administratorzy fima'Administratorzy) T K " — — ~
4 4 zythownicy fima'Uzytkownicy) Odezyt atrybutdw
Odczyt atrybutdw rozszerzonych
Aby zmienic uprawnienia, kliknij przycisk Edytuj. Edytu... Tworzenie plikdw/Zapis danych —
= Tworzenie folderdw/Dolaczanie danych
Uprawnienia dla: Uzythownicy Zezwalaj Odmaw Zapis atrybutdw
Modyfikacia o Zapis atrybutdw rozszerzonych
Odczyt i wykonanie v Usuwanie podfolderdw i plikdw E
Wiyswietlanie zawartogci folderu v Usuwanie
Odczyt 4 £ Odczyt uprawnien
Zapis + Zmiana uprawnier
Uprawnienia specjalne - Przeiede na wiasnosc =
Klikenij preycisk Zaawansowane, aby przejgé do specialmych Zastosuj te uprawnienia jedynie do .
uprawnien lub ustawien zaawansowanych. — [] obiektéw iflub kontenerdw znajdujacych sie Wyczy it
wewnatrz tego kontenera
Dowiedz sie o kontroli dostepu i uprawnieniach ) o
Zarzadzanie uprawnieniami
[ ok ][ Awki || Zestosu | [ ok || Andy
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Folder aplikacji.

| Uprawnienis dfolderspliai [
Uprawnienia udziatu

Mazwy grup lub uzytkownilow:

Uzytkownicy firma\Lizytkownicy)

| Dodaj.. |[ Usui |
Uprawnienia dia: Usytkownicy Ferwalgj Odmaw
Pelna kontrola
Zmiana
Odeayt

Dowiedz sie o kontroli dostepu i uprawnieniach

[ ok J[ Anuy || Zsstosu

Folder domowy.

| Upromienadfolderdomony [ Upowmenodafolerdomony (23

Uprawnienia udziahu Zabezpieczenia
Mazwy grup lub uzytkownikdw: Mazwa obiekiu: C:\older domowy
user (FIRMA )

Mazwy grup lub uzytkownikdw:

&L Uzytkownicy uwierzytelnieni

82 SYSTEM
b4 r)

%Mministmtnrzy firma"Administratorzy)

= = &5 Uzytkownicy firma'\Uzytkownicy)
oo (o]

L ienia dla: Zezwalay  Odma - .
prawnienia dla: user zwalaj mdw [ Dodai... ” ]
Pelna kontrola
Zmiana Uprawnienia dla: user Zerwalg] Odmaw
Odczyt Pelna kontrola it

Modyfikacia L
Odezyt | wykonanie 3
Wyswietlanie zawartosci foldenu
Odezyt i
Dowiedz sie o kontroli dostepu | uprawnieniach Dowiedz sie o kontroli dostepu | uprawnieniach
[ ok || M || Zastosy [ ok [ A || Zastosi
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Niektore z najlepszych praktyk dotyczacych uprawnien specjalnych NTFS to:

e Zawsze uzywac uprawnien NTFS do zabezpieczania plikow i folderéw, nawet jesli sg one
udostepnione w sieci.

e Zastosowac zasade najmniejszych przywilejow, czyli nadawac uzytkownikom i grupom tylko te
uprawnienia, ktore sg im niezbedne do wykonywania swoich zadan.

e Unika¢ nadawania uprawnien specjalnych na poziomie plikow, poniewaz moze to spowodowac
problemy z dziedziczeniem i zarzgdzaniem uprawnieniami.

e Uzywac grup do nadawania uprawnien specjalnych, a nie poszczegdlnych uzytkownikdéw, poniewaz

utatwia to zarzadzanie i zmiany uprawnien.

C. Przydzialy dyskowe dla domeny:

Przydziaty dyskowe dla domeny dotycza ogélnych limitow, ktore mozna zastosowac na poziomie

partycji lub woluminu dostepnego dla wszystkich uzytkownikow w ramach tej domeny.

Umozliwia to kontrolowanie ogolnej ilosci miejsca, ktore grupa uzytkownikéw moze wykorzysta¢ na

konkretnej partycji dyskowe;.
a) Przydzialy dyskowe dla uzytkownika domeny:

Przydziaty dyskowe dla uzytkownika domeny pozwalajg na indywidualne zarzadzanie dostepna

przestrzenia dyskowa dla kazdego uzytkownika w obrebie danej domeny.

To oznacza, ze mozna przypisac¢ rézne limity przestrzeni dyskowej dla r6znych uzytkownikow,

zapewniajac rownoczesnie, ze zaden uzytkownik nie zajmie nadmiernie duzo miejsca.

b) Konfigurowania przydzialow dyskowych dla domeny, uzytkownika domeny i eksportu wpisow

przydzialéw dysku do pliku:

Ogolne kroki konfigurowania przydziatdéw dyskowych dla domeny, uzytkownika domeny i eksportu

wpiséw przydziatow dysku do pliku:

1. Wiacz przydziaty dyskowe na partycji dysku, na ktdrej chcesz je zastosowac. Mozesz to zrobic¢

poprzez wykonanie nast¢pujacych czynnosci:
o  Otworz Eksplorator plikow 1 przejdz do okna Ten komputer.

o  Kliknij prawym przyciskiem myszy na partycji dysku, na ktorej chcesz wiaczy¢ przydziaty

dyskowe, 1 wybierz Wtasciwos$ci z menu kontekstowego.
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o W oknie Wiasciwosci partycji kliknij zaktadke Przydziaty dyskowe.
o  Zaznacz pole wyboru Wiacz przydzialy dyskowe 1 kliknij przycisk Zastosuj lub OK.

2. Ustaw poziom domys$lny przydziatu dysku dla wszystkich uzytkownikow na partycji.

Mozesz to zrobi¢ poprzez wykonanie nastepujacych czynnosci:
o W oknie Wlasciwosci partycji kliknij przycisk Konfiguru;.

o W oknie Konfiguracja przydzialéw dyskowych wpisz warto$¢ w polu Ogranicz miejsce dyskowe
do 1 wybierz jednostke (KB, MB, GB lub TB) z listy rozwijane;j. To jest maksymalna ilo§¢ miejsca na

dysku, ktéra kazdy uzytkownik moze zajmowac na partycji.

o  Wpisz warto$¢ w polu Ustaw poziom ostrzezenia do 1 wybierz jednostke (KB, MB, GB lub TB)
z listy rozwijanej. To jest ilo§¢ miejsca na dysku, po ktorej osiagnigciu uzytkownik otrzyma

ostrzezenie o przekroczeniu limitu.
o  Kiliknij przycisk Zastosuj lub OK.

3. Ustaw indywidualne przydziaty dyskowych dla poszczegdlnych uzytkownikow domeny.

Mozesz to zrobi¢ poprzez wykonanie nastepujacych czynnosci:

o W oknie Wlasciwosci partycji kliknij przycisk Przydziaty. Zobaczysz list¢ uzytkownikow 1 ich
aktualne przydziaty dyskowe na partycji.

oAby doda¢ nowego uzytkownika do listy, kliknij przycisk Nowy. W oknie Nowy wpis przydziatu
dysku wpisz nazwe uzytkownika lub kliknij przycisk Znajdz, aby wyszuka¢ uzytkownika domeny.
Nastepnie wpisz wartos¢ w polu Ogranicz miejsce dyskowe do 1 wybierz jednostke z listy rozwijane;.
Mozesz takze wpisa¢ warto§¢ w polu Ustaw poziom ostrzezenia do 1 wybierz jednostke z listy

rozwijanej. Kliknij przycisk OK, aby doda¢ uzytkownika do listy.

oAby edytowac istniejacego uzytkownika na liscie, kliknij dwukrotnie na jego nazwg lub kliknij
prawym przyciskiem myszy i wybierz Wtasciwosci. W oknie Wiasciwosci wpisu przydziatu dysku
zmien wartos$ci w polach Ogranicz miejsce dyskowe do 1 Ustaw poziom ostrzezenia do wedtug
potrzeb. Kliknij przycisk OK, aby zapisa¢ zmiany.

4. Kroki eksportowania wpiséw przydziatow dysku do pliku tekstowego:
o  Otworz Eksplorator plikow 1 przejdz do okna Ten komputer.
o  Kliknij prawym przyciskiem myszy na partycji dysku, z ktorej chcesz wyeksportowaé wpisy
przydzialow dysku, 1 wybierz Wtasciwosci z menu kontekstowego.
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o W oknie Wiasciwosci partycji kliknij zaktadke Przydziaty dyskowe.

o W oknie Przydziaty dyskowych kliknij przycisk Przydziaty. Zobaczysz liste uzytkownikéw i ich
aktualne przydziaty dyskowe na partycji.

o  Kliknij menu Narzedzia i wybierz opcj¢ Eksportuj do pliku tekstowego. Zostanie otwarte okno

dialogowe Eksportuj do pliku tekstowego.

o W polu Nazwa pliku wpisz nazwe pliku tekstowego, do ktorego chcesz wyeksportowac wpisy

przydzialow dysku. Mozesz takze klikna¢ przycisk Przegladaj, aby wybra¢ lokalizacje zapisu pliku.

o W polu Separator wpisz znak, ktory chcesz uzy¢ do oddzielania warto$ci w pliku tekstowym.

Domyslnie jest to przecinek (,).

o Zaznacz lub odznacz pole wyboru Dolgcz nagtowki kolumn, w zalezno$ci od tego, czy chcesz

doda¢ nazwy kolumn do pliku tekstowego.

o  Kliknij przycisk OK, aby rozpocza¢ eksportowanie wpiséw przydzialdéw dysku do pliku

tekstowego. Po zakonczeniu procesu zostanie wyswietlone okno dialogowe Potwierdzenie eksportu.

o  Kliknij przycisk OK, aby zamkna¢ okno dialogowe Potwierdzenie eksportu. Mozesz teraz

otworzy¢ plik tekstowy w dowolnym edytorze tekstu lub programie arkusza kalkulacyjnego.
Wazne uwagi:

o Przydziaty dyskowe sg przydatne, aby kontrolowaé wykorzystanie przestrzeni dyskowej, ale nalezy

pami¢tac, ze moga wymagac regularnego monitorowania i dostosowywania w miar¢ potrzeb.

o Dobre praktyki obejmuja respektowanie potrzeb uzytkownikow i dostarczanie odpowiednich

limitow, aby zapewni¢, ze zaden uzytkownik nie bedzie ograniczony nadmiernie.

o W s$rodowiskach bardziej zaawansowanych, mozna takze wykorzysta¢ tzw. "pule dyskowe", ktore

pozwalaja na dynamiczne przydzielanie przestrzeni w miar¢ potrzeb.

Pamigtaj, ze konfiguracja przydziatow dyskowych moze r6zni¢ si¢ w zalezno$ci od wersji systemu

Windows Server oraz konkretnych wymagan i preferencji Twojej organizacji.

D. Zarzadzanie przydzialami dysku w systemie Windows serwer

Zarzadzanie przydziatem dysku to funkcja, ktora pozwala ograniczy¢ ilo§¢ miejsca na dysku, ktora

uzytkownicy moga wykorzysta¢ na serwerze plikow. Jesli uzytkownik przekroczy swoj limit, nie moze
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zapisywac wiecej plikow na serwerze. Windows Server obstuguja zarzadzanie przydziatem dysku za

pomoca File Server Resource Manager (FSRM), ktory jest rola serwera w systemie Windows.

FSRM umozIliwia nie tylko ustawianie limitow dla woluminéw i folderow, ale takze klasyfikowanie
plikéw wedlug ich zawartosci 1 typu. Mozesz tez uzy¢ FSRM do blokowania niepozadanych typow

plikow na serwerze plikow.
1. Co to jest FSRM w systemie Windows Server?

FSRM to funkcja systemu Windows Server, ktéra pomaga zarzadza¢ danymi na serwerach plikow.
Dziata w systemach Windows Server 2016, 2019 1 2022. Mozesz ustawi¢ limity dyskowe, blokowa¢
niepozadane pliki i sprawdza¢ uzycie dysku. FSRM jest dostepny od systemu Windows Server 2003 R3.
Jesli cheesz przenies¢ dane na nowy serwer, mozesz uzy¢ ushugi migracji pamieci masowe;j. Ta ustuga
dziata ze wszystkimi serwerami od Windows Server 2003 do Server 2019 i kopiuj¢ pliki do chmury lub

Azure. Nie kopiuj¢ jednak aplikacji, wigc musisz je zainstalowa¢ ponownie.
2. Funkcje FSRM

FSRM ma pi¢¢ gtéwnych funkcji, ktore sa dostgpne w systemach Windows Server 2016, 2019 1 20221.
Sa to:

1. Zarzadzanie limitami: pozwala na ograniczanie rozmiaru folderéw lub woluminow.

Mozesz tez tworzy¢ szablony limitow 1 stosowac je do nowych folderow i wolumindw.

2. Struktura klasyfikacji plikéw: pozwala na automatyczne lub reczne klasytikowanie plikow wedtug
ich wtasciwosci, takich jak data modyfikacji, lokalizacja lub typ pliku. Mozesz tez uzywac tej funkcji do
zabezpieczania plikow za pomocg dynamicznej kontroli dostepu lub szyfrowania.

3. Zadania zwigzane z zarzadzaniem plikami: pozwala na wykonywanie akcji lub polityk na plikach

w zaleznosci od ich klasyfikacji, takich jak przenoszenie, kopiowanie, usuwanie lub wysytanie
powiadomien.

4. Raporty dotyczace przechowywania: pozwala na monitorowanie uzycia dysku, trendow klasyfikacji

1 nieautoryzowanych plikéw. Mozesz generowac raporty na zadanie lub wedlug harmonogramu.

5. Konfiguracja pamigci masowej: pozwala na zarzadzanie ustawieniami FSRM, takimi jak adres e-mail

administratora, opcje raportowania i lokalizacja plikow.

Uwaga: FSRM obstuguje tylko woluminy w formacie NTFS. Nie obstuguje elastycznych typoéw
woluminow.

Jak pokazemy pdzniej, mozesz konfigurowac 1 zarzadza¢ tymi funkcjami, ktore sg dostarczane
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z Menedzerem zasobow serwera plikow, za pomocg aplikacji FSRM lub narz¢dzia Windows

PowerShell.
6. Co mozesz zrobi¢ z FSRM
Mozesz uzy¢ FSRM do wykonania:

e Uzyj dynamicznej kontroli dostepu do ograniczania dostgpu do folderow i plikow wedtug ich
klasyfikacji.

e Uzyj zadania zarzadzania plikami do usuwania plikow, ktore nie byly modyfikowane przez okreslony
czas.

e Uzyj szablonu limitu do ustawienia limitu 200 MB dla kazdego uzytkownika i wystania
powiadomienia, gdy wykorzystanie przestrzeni dyskowej przekroczy 180 MB.

e Uzyj raportu dotyczacego przechowywania do sprawdzenia najczgsciej otwieranych plikow w ciagu
ostatnich dwoch dni 1 zaplanuj go na niedzielg.

e Uzyj zadania zarzadzania plikami do blokowania lub usuwania plikéw muzycznych z osobistych
folderow udostepnionych.

e Uzyj reguty klasyfikacji plikéw do oznaczania plikow z wigcej niz dziesigcioma typami informacji
jako posiadajacych informacje umozliwiajace identyfikacje.

7. Korzysci z FSRM
1. Obsluguje zaawansowane funkcje zarzadzania przydzialami
Mozesz uzy¢ FSRM do zarzadzania przydziatami na woluminach, folderach i plikach:

e FSRM ma konsole do zarzadzania przydziatami i powiadomieniami.
e FSRM pozwala na r6zne limity dla réznych $ciezek na tym samym woluminie.

e FSRM uzywa szablondéw przydziatu, ktére mozna fatwo zmieniac.

FSRM obstuguje migkkie i twarde limity.

[\S)

. Reguluje zawarto$¢ serwera
Mozesz uzy¢ FSRM do filtrowania plikdw na serwerze 1 zapobiegania naruszeniom praw autorskich:

e FSRM pozwala na blokowanie lub monitorowanie plikdw o okreslonych rozszerzeniach na
woluminach, folderach lub plikach.

e FSRM uzywa grup plikow do definiowania typow plikow do filtrowania.

e FSRM wysyla powiadomienia lub btedy, gdy uzytkownik probuje zapisa¢ zablokowany plik.

e FSRM pomaga w ochronie danych i zgodno$ci z prawem.
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o FSRM pozwala na zezwalanie lub blokowanie plikow wideo
3. Generuje raporty wykorzystania pamigci masowej

FSRM to ustuga w Windows Server, ktora pozwala zarzadza¢ i klasyfikowa¢ dane na serwerach plikow.
FSRM dziata na Windows Server 2016, 2019 1 2022. FSRM moze generowac raporty o danych, takie
jak:

e Lokalizacja, duplikaty i typy plikow
e Data ostatniej modyfikacji i dostepu
e Wiasciwosci plikow i folderow

e Wykorzystanie limitu
FSRM pomaga efektywnie zarzadzaé zasobami pamigci masowej.
4. Latwo lokalizuje pliki

FSRM pozwala wyszukiwac pliki wedlug r6znych kryteriow, takich jak:

Wiasciwosci plikow

Data modyfikacji, nazwa lub utworzenia

Lokalizacja lub typ pliku

FSRM ulatwia znalezienie plikow na serwerze.
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