12.2 Zarzadzanie zasadami grup w domenie

Cel ogolny lekcji opartej na powyzszej instrukcji to nauka zarzadzania zasadami grup w domenie.

Cele szczegodtowe lekeiji to:
1. Sprawdzenie i konfiguracja serwera i systemow klientow przed rozpoczeciem ¢wiczenia.

2. Opisanie procedur tworzenia zasad grup w domenie.

3. Zrozumienie Konsoli Group Policy Management i sposobu tworzenia oraz zarzadzania Obiektami

Zasad Grupowych (GPO).

4. Wyjasnienie, czym jest tacze obiektu GPO oraz jak go uzywac do centralnego zarzadzania GPO
w wielu domenach i jednostkach organizacyjnych.

5. Nauka tworzenia polityk bezpieczenstwa dla obiektéw w kontenerze MDG, w tym ustawianie
minimalnej dtugosci hasta, wymuszanie historii hasta i ustawianie maksymalnego wieku hasta.

6. Utworzenie zasad grup za pomocg kreatora modelowania zasad grupy.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, Ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponize;j:

e ¥ | Menedzer serwera * Serwer lokalny |

i WEASCIWOSCI

Dla rol

Pulpit nawigacyjny

P
>
- MNazwa komputera rol
BNE Wszystkie serwery Domena rol00.edu.pl
g DNS
i§i Ustugi AD DS
WE Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczane
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespolu kart interfejsu sieciowege  Widaczone
Ethernet 192.167.0.1, Protokat IPvE whaczony

Stronalz9



DHCP wigczone Mie

Adres IPv4 192.167.0.1
- Eth Maska podsieci [Pvd 255256 2550
.L" themet. T m Brama domysina IPv4
= _ Siec niezidentyfikowana G WiaEchwosc
> AdresIPvd| o | G ntel(R) PRO/1000 MT Desktop Ad > > Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_numer

b) systemu klienta sg jak ponize;j:

o ﬁn nastepujacego adresu IP:

Adres IP: 192.167. 0 . 21 @ Uzyj nastepujacych adreséw serwerdw DNS:

Maska podsiedi: 255 . 255 .255 . 0 Preferowany serwer DNS: 102167050 5 4
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.

Procedura tworzenia zasad grup.

Konsola Group Policy Management jest zestawem programowalnych interfejsow stuzacych do

zarzadzania Zasadami grupy.

—

Menedzer serwera * Pulpit nawigacyjny - @) | I zomaseaj Norssasia widok Pomoc

-

Diagnostyka pamieci systemu Windows

DNS

Domeny i relacje zaufania ustugi Active Directory
Edytor ADSI

o KOﬁﬂgU’UJ ten se Harmonogram zadar

Infarmacje o systemie

Inicjator iSCSI

I Pulpit nawigacyiny MENEDZER SERWERA — ZAPRASZAMY!

Serwer lokalny
[% Wszystkie serwery

SZYEKI START

%]

Dodgj role i funkg Konfiguracia systamu

_ Kopia zapasowa systemu Windows Server
3 Dodaj inne serwe .
- Lokacje i ustugi Active Directory

CO NOWEGO . : s
4 Utworz grupe ser Monitor wydajnosci

Monitor zasobdw

5 PO’C'{CZ w©en serwe Oczyszczanie dysku
DOWIEDZ SIE Podglad zdarzer
WIECEJ Ustugi

Ustugi Microsoft Azure

Ustugi sktadowe

Uzytkownicy i komputery ustugi Active Directory
Windows PowerShell

ROLE | GRUPY SERWEROW
Role: 0| Grupy serwerdw: 1| taczna liczba serwerdw: 1

- - Windows PowerShell (x86)
Serwer lokaln 1 Wszyst
i y .. 4 Windows PowerShell ISE
@ tatwosc zarzadzania @ tatwosc Windows PowerShell ISE (x86)
. Zapora systemu Windows z zabezpieczeniami zaawansowanymi
Zdarzenia Zdarzeni
Zarzadzanie drukowaniem
Ustugi Ustugi Zarzadzanie komputerem
Wydajnosc Wydajng Zarzadzanie zasadami grupy
Wyniki BPA Wyniki B Zasady zabezpieczen lokalnych
Zrédia danych ODBC (32-bitowe)
Zrédia danych ODBC (64-bitowe)

Konsola Group Policy Management
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Z File  Action View Window Help

o A el =R IENEN 7 B

_gg Group Policy Management

= Forest: rol00.edu.pl ) . . 5 . .
—S‘ = Domains Linked Group Policy Objects | Group Palicy Inhertance | Delegation |

ﬁg‘ 5] rol00.edu.pl Link Order = | GPO | Enforced | Link Enabled | GPO Status |
sz Default Domain Policy

) 1 Eﬂ Default Domain Policy No Yes Enabled
o | Domain Controllers

=18

rol00_edu_pl

Gdy obiekty GPO zostang zdefiniowane na poziomie domeny mozna zarzadza¢ konfiguracja ustawien

obejmujacych calg domene.

rol00_edu_ pl
Linked Group Policy Objects |Gmup Palicy Inhertance | Delegation

Link Order = Erforced | Link |

Bl i
Edit
Enfarced

v Link Enabled

' Default Domain Policy

Konsola Group Policy Management nie zast¢gpuje Edytora obiektéw zasad grupy (Group Policy Object
Editor). Edytowanie obiektéw GPO nadal bedzie si¢ odbywato w tym edytorze.

H' Group Policy Management Editor
File Acton View Help

L EIEEN =

ISl Default E'I:IFI'IEIiFIEI:I“I:'[.I' [rolo0.rold0.edu.pl] Policy
B il Computer Cdnfiguration
~| Policies

E Default Domain Policy [rol00.rol00.eduw.pl] Policy

- e Select an item to view its description. Name

_| Pre FE"":ES_ i Computer Configuration
= & '-!S_EF ':'_:"_"ﬁg'-'rat':"" %, User Configuration

| Policies

| Preferences

Grupujac zestawy ustawien w odrebnych obiektach GPO, mozna zdefiniowa¢ inng konfiguracj¢ kazdego
obiektu GPO, tak aby kazdy obiekt GPO miat wptyw tylko na wybrane konta komputeréw oraz
uzytkownikoéw. Po utworzeniu obiektu GPO trzeba skonfigurowac jego ustawienia.

|5, Zarzadzanie zasadami grupy

Obiekty zasad grupy w rol00.edu.pl
v j_'\. Las: rol00.edu.pl

Zawartost  Delegowanie

v 55 Domeny -
v 3 rol00.edu.pl MNazwa Stan obiektu za
a:f Default Domain _EJ Default Domain Controllers... Wigczone
2| Demain Contro |= Defautt Domain Policy Wigczone
=t Obiekty zasad »
& Filtry ustugi Nowe
] Poczatkowe

Wykonaj kopie zapasowa wszystkich...

EE I._n?kalc_!e Zarzadzaj kopiami zapasowymi...
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_.—:ﬁ Group Policy Management
=

_ﬁ Forest: rol00.edu.pl
El (55 Domains

B E rDlDD.EE&Dl
az) Default Domain Policy
2 | Domain Contrallers
= | Mandatory
2 MDG
5 Group Policy Objects
= WMI Filters
[F]] Starter GPOs
[ Sites

56 Group Palicy Modeling
|+ Group Policy Results

[+

FHHEH

Co to jest facze obiektu GPO?

Contents I Delegation I

Group Policy Objects in rol00_edu_pl

Name = | GPO Status [ wmi Fier
|=[ Defautt Domain Cortrollers P Enabled None
|=[ Defautt Domain Palicy Enabled None
. mandatory = None
Edit
GPO Status 3
Back Up...
Restore from Backup...
Import Settings...
Save Report...

Wszystkie obiekty GPO przechowywane sa w ustudze Active Directory w kontenerze Group Policy

Objects. Jesli obiekt GPO jest uzywany przez lokacje, domeng oraz jednostke organizacyjna, obiekt ten

ma tacze do kontenera Group Policy Objects. Dzigki temu mozna centralnie zarzadza¢ i wdraza¢ obiekty

GPO w wielu domenach oraz jednostkach organizacyjnych.

s

| Pk Akga Widok Pomoc
&= | 2T 4 8K

: Uzytkownicy | kemputery ustug
| Zapisane zapytania
w 3 rol00.edu.pl
| Builtin
~| Computers

Domain Controllers

| ForeignSecurityPrincipal
“| Managed Service Accoun
| Users

I Mandatory @

|34 Zarzadzanie zasadami grupy
v _'éx Las: rol00.edu.pl
v (=% Domeny
v 3 rol00.edu.pl
az] Default Domain

2| Domain Contro

& > 2| Mandator-
=t Obiekty 1z
& Filtry ustuy @
5| Poczatkov

@ Lokagje

sei Modelowanie zas
i+ Wyniki zasad gruj

Mandatory

Powigzane obiskty zasad gupy  Dziedziczenie zasac

Kolgjnoss linkdw COhiekt zasad

Utwarz obiekt zasad grupy w te] domenie i urniesc
Polacz z istnigjacym obiektem zasad grupy...
Zablokuj dziedziczenie

Altualizacja zasad grupy...

Kreator modelowania zasad grupy...

Mowa jednostka organizacyjna

Widok

Mowe ckno z tego migjsca

Uzun
Fmien nazwe
Odawiez

Whascwosc

Jesli obiekt GPO utworzony zostanie w kontenerze Group Policy Objects, ustawienia w nim

skonfigurowane nie beda wdrazane do ustawien uzytkownikow i komputeréw, dopoki nie zostanie

utworzone tacze do tego obiektu GPO.
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W konsoli Group Policy Management mozna rowniez:

e tworzy¢ i przywracac kopie zapasowe obiektow GPO.
e kopiowac i importowac obiekty GPO.
e stosowac filtry WMI (Windows Management Instrumentation).

tworzy¢ raporty w oparciu o dane obiektow GPO i wynikowych zestawow zasad.

e wyszukiwac obiekty GPO.

Cele laboratorium

Utworzenie zasad grup za pomocq kreatora modelowania zasad grupy

1 1

1 5[

N‘.reatr: a GPO in this domain, and Link it here. ..
ink an Existing GPO...

Block Inheritance

Sites _ Group Policy Modeling Wizard...

Group PDI!C Mew Organizational Unit

Group Policy Modeling Wizard

Welcome to the Group Policy
Modeling Wizard

% This wizard helps you simulate a policy deployment for
planning and testing purposes. By specifying the domain
controller, users, securty group membership, location, and
WM fitter status, you can model the resulting set of policy of
any configuration.

To continue, click Next.

Group Policy Modeling Wizard X
Domain Controller Selection I
You must specify a domain controller to use for performing the simulation.
—

Q The simulation performed by Group Policy Modeling must be processed on a domain contraller running
Windows Server 2003 or [ater.

Show domain controllers in this domain:

rol 00 edu pl -

Process the simulation on this domain controller:

" Any available domain controller running Windows Server 2003 or later

% This domain controller:

| Site I

Name =
Default-First-Site-Name

rol00.rol 00.edu.pl

< Back Next > Cancel |
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roup Policy Modeling Wizard

User and Computer Selection I
“You can view simulated policy settings for a selected user (or a container with user
information) and computer {or a container with computer information). 2

I'se

Example container name: CN=Users, DC=rol00.DC=edu.DC=pl
Example user or computer:  ROLODDMAdministrator

Simulate p%' settings for the following:

r User information

' Container; |OU=MDG.DC=|'0ID'D.DC=edu.DC=pI

Browsze,..

i User: |

— Computer information
¥ Container: |0U=MDG DC=rolD0, DC=edu, DC=pl

L

" Computer: I Browse,..

™ Skip to the final page of this wizard without collecting additional data

« Back I Next = I Cancel

roup Policy Modeling Wizard

Advanced Simulation Options §
You can select additional options for your simulation .

|5

Simulate policy implementation for the following:
[~ Slow network connection for example, a dial-up connection)
[™ Loopback processing

" Beplace

R herge

Site:

[ Skip to the final page of this wizard without collecting additional data

< Back I Nea I Cancel
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Group Policy Modeling Wizard
User Security Groups I
You can simulate changes to the selected user's securty aroups.
S —
The selected user is a member of the following security groups. To simulate changes to the
security group membership, use the Add and Remove buttons.

Iwe

Security groups:

Everyone

Add... Femove Festore Diefaults |

™ Skip to the final page of this wizard without collecting additional data

< Back Next = Cancel

Group Policy Modeling Wizard
Computer Security Groups I

‘You can simulate changes to the selected computer's security groups.

Iwe

The selected computer is @ member of the following securty groups. To simulate changes to the
secur'rt?roup membership, use the Add and Remove buttons.

Security groups:

Everyone

Add... | Hemove Hestore Defaults |

™ Skip to the final page of this wizard without collecting additional data

< Back Next > Cancel
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Group Policy Modeling Wizard

WMI Filters for Users
*You can include Windows Mar it I

Group Policy Modeling Wizard

WMI Filters for Computers
You can include Windows Management Instrumentation (WM} fiters in your simulation.
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Group Policy Modeling Wizard >
Summary of Selections I
The ligt contains the selections you made in this wizard.
—
To make changes to your selections, click Back. To process the simulation, click Mext.
Selection | Settings
User container QOU=MDG,DC=rolD0,DC=2du,DC=pl
Computer container QOU=MDG,DC=rolD0,DC=2du,DC=pl
Slow network simulation No
Loopback mode {MNonie)
Site name {MNonie)
User security groups (Mot specified)
Computer security groups (Mot specified)
WM fiters for users (Al linked WMI fiters equal TRUE)
WMI fiters for computers (Al linked WM fiters equal TRUE)
Processing the simulation on this domain controller:
rol 00 rol 00 edu pl
< Back Next > Cancel
' Group Policy Modeling Wizard
? Completing the Group Policy
Modeling Wizard
1
i % You have successfully completed the Group Policy Modeling

Wizard.

To close thig wizard and view the results, click Finish.

Zostata utworzona zasada grup za pomocg kreatora modelowania zasad grupy.
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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