12.3 Konfigurowanie zakresu zasad grup, obsluga zasad grup.

Cel ogo6lny lekcji: Nauczy¢ si¢ konfigurowac zakres zasad grup oraz obstugiwac zasady grup w systemie
Windows.

Cele szczegodlowe:
1. Poznanie procedury tworzenia, edycji i definiowania zakresu obiektu zasad grup.

2. Zrozumienie, jak dziata konfiguracja standardowych zasad korporacji i jak mozna je dostosowac do
wlasnych potrzeb.

3. Nauczenie si¢ badania obiektéw zasad grupy i szablonéw administracyjnych.

4. Praktyczne wykorzystanie wiedzy w konfiguracji zakresu zasad grup i testowaniu ich dziatania na
przyktadzie ustawien wygaszacza ekranu na serwerze i stacji robocze;.

5. Zrozumienie, jakie zmiany w zasadach grup obowigzujg na serwerze i kliencie po od$wiezeniu
ustawien.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyng wirtualna twojej grupy_dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne

a) system serwera sg jak ponize;j:

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

Dla rol

Pulpit nawigacyjny

I
>
- Nazwa komputera rol
W& Wszystkie serwery Domena rol00.edu.pl
&8 DNS
i§i Ustugi AD DS
WE Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Widaczone
Tworzenie zespolu kart interfejsu sieciowege Widaczone
Ethernet 192.167.0.1, Protokat IPvE wiaczony
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DHCP wigczone Mie
Adres |Pv4 152.167.0.1
Maska podsieci [Pvd 255256 2550

= | Ethemnet
- r‘:’ Siec’e:}ezidf:ntﬁikowana m G WJ'aiciWDici Brama dDm},’S’|na IPv4
> AdresIPvd| o | G ntel(R) PRO/1000 MT Desktop Ad > > Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_numer

b) systemu klienta sg jak ponize;j:

) wﬂ nastepujacego adresu IP:

Adres IP: 192.167. 0 . 21 @ Uzyj nastepujacych adreséw serweréw DNS:

Maska podsiedi: 255 . 255 .255 . 0 Preferowany serwer DNS: 160167150 = 4
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.

Zadanie 1

Procedura tworzenia, edycji i definiowania zakresu obiektu zasad grup.

Zarzadza] MNarzedzia Widok Pomoc

Menedzer serwera * Pulpit nawigacyjny

Diagnostyka pamiegci systemu Windows
DNS

I Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY!

Serwer lokalny i 1 Domeny i relacje zaufania ustugi Active Directory
%i Wszystkie serwery " : . SIS

o KOﬂf guruyj ten sq Harmonogram zadan

Informacje o systemie
S Inicjator iSCSI

Konfiguracja systemu
Kopia zapasowa systemu Windows Server
Lokacje i ustugi Active Directory

€O NOWEGO Monitor wydajnosei

Monitor zasobdw
5 Potgcz ten serwern Oczyszczanie dysku
DOWIEDZ SIE . Podglad zdarzen
WIECE) Ustugi
| Uslugi Microsoft Azure
Ustugi skladowe

R R eSO Uzytkownicy i komputery ustugi Active Directory

Role: 0 | Grupy serwerdw: 1 | kaczna liczba serwerdw: 1
Windows PowerShell
- - Windows PowerShell (x86)
Serwer lokaln 1 Wszysth
i Y N 2 Windows PowerShell ISE
(® tatwosc zarzadzania @ tatwos¢ Windows PowerShell ISE (x86)
) ) Zapora systemu Windows z zabezpieczeniami zaawansowanymi
Zdarzenia Zdarzeni
Zarzadzanie drukowaniem
Ustugi Ustugi Zarzadzanie komputerem
Wydajnosé Wydajng Zarzadzanie zasadami grupy
Wyniki BPA Wyniki B %asady zabezpieczen lokalnych
Zrédia danych ODBC (32-bitowe)
Zrédia danych ODBC (64-bitowe) >

Kliknij prawym przyciskiem myszy kontener Group Policy Objecty (Obiekty zasad grupy) w drzewie

konsoli i wybierz New (Nowe).
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= File Action View Window Help
e ?=alcHE
_§£ Group Policy Management

= _ﬁ Forest: rol00.edu.pl
- Content i
B (£ Domains 5 | Delsgation I

Bl F3 rol0d.edu.pl

Group Policy Objects in rol00.edu.pl

° ) MName = | GPO Status
s/ Defauit Domain P | I'[=F Defayit Domain Controllers ... Enabled

2] Domain Controller | ' =7 pefaui Domain Policy Enabled

)

< Mew

= WM Filters

4 Back Up All...

L]l Starter GPOs

.E-E Sites Manage Backups...
-'.E-f Group Palicy Modeling Open Migration Table Editor

W polu Name (Nazwa) wpisz ROL0O gdzie 00 jest numerem twojego stanowiska

HewcPo X
Name:
|RoLoo

Source Starter GPO:

Kliknij prawym przyciskiem myszy ROLOO gdzie 00 jest numerem twojego stanowiska

Group Policy Objects in rol00.edu_pl
Corterts I Delegation |

MName = | GPO Status
=] Defautt Domain Cortrollers P...  Enabled
L=[ Default Domain Policy Enabled
Edit
GPO Status 3

File Acton View Help
L | EalENERN 7 Mae

JEIN R.OL00 [roldd.rol00.edu.pl] Policy
= & Computer Configuration

B RroL00 [rol00.rol00.edu.pl] Policy

- Policies Select an item to view its description. Name

| Preferences i Computer Configuration
= i User Configuration #% User Configuration

| Policies

| Preferences

Kliknij prawym przyciskiem myszy wezet gtdéwny konsoli 1 wybierz Properties (Wtasciwosci).

I.T’%ﬁ‘- Computer Configuration View *
| Policies

| Preferences Export List. ..
= ‘ﬁ'_e_; Uger Configuration Properties

| Polides

| Preferences Help
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Kliknij zaktadke Comment (Komentarz) i wpisz jak ponizej

ROLOD [ rol00.rol00.edu.pl] Policy Properties X

.Genemll Lirks I Securty Commert |
ROLO0 [rol00 rol00 edu pi]

Comment

Standardowe zasady korporacji ROLDD. ;I
Zalkres ustawien dotyczy wszysthkich uiythownilow i komputeraw w

domenie. QK I Cancel ooy
(D=obg odpowiedzialng za ten obiekt gpo jest: imie | nazwisko >

Skonfiguruj standardowe zasady korporacji ktore okreslaja ze komputery nie moga by¢ pozostawione bez

opieki i w stanie zalogowania przez dtuzej niz 10 minut, w tym celu:

Rozwin wezet User Configuration\Policies\Administrative Templates (Konfiguracja uzytkownika
\Zasady\Szablony administracyjne)

|£[ ROLOD [rol00.rol00.edu.pl] Policy

B Administrative Templates: Policy definitions (ADMX files)
= A Computer Configuration

= Poliies Select an item to view its description, Setting
| Preferences | Control Panel
= 4%, User Configuration - Deskiop
=[] Policies TNetwnrk
| Software Settings -
= Shared Fold
| windows Settings TSt:r:M o ErsdT "
_| Administrative Templates | tartMenu and laskbar
| Preferences | System
_| Windows Components
2 All Settings

Przejrzyj ustawienia w tym wezle, zwro¢ szczeg6lng uwage na tekst wyjasnien dla ustawien zasad, nie

dokonuj Zadnych zmian podczas tej czynnosci.

Kliknij prawym przyciskiem myszy Administrative Templates (Szablony administracyjne) w wezle User

Configuration (Konfiguracja uzytkownika) wybierz Filter Options (Opcje filtru).
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(=[ ROLOO [l00.rol0d.edu.pl] Folicy
= (& Comptiter Configuration

BB Administrative Tq

=d PD.IIDES ) Select an item to view its di
| Software Settings
| Windows Settings
| Administrative Templates
| Preferences
B 4% User Configuration
= [ Policies
| Software Settings
| Windows Settings
Bl Administrative Templateg
| Preferences Add/Remove Templates...
Filter On
Filter Options... ¥ Enable Keyword Filters

Re-Apply Filter

I Limit czasu wygaszacza Ekranu| IDu:uwu:uIna 7 I

¥ Tytutustawienia zasad W Tekst pomocy ¥ Komentarz

SRE] Administrative Templates
o All Settings

Filter for word(s):

I screen saver|
>

>

i Administrativy

>

Add/Remove Templates...

EREY A dministrative Temolates | Control f
- Al ety Add/Remove Templates... *| Desktop| Filter On
| F‘referenct} v Filter On S “| Networ Filter Options. ..

Ustawienia zasad w wezle Administrative Templates (Szablony administracyjne) zostang
przefiltrowane, pokazujgc tylko te, ktore zawierajg stowa screen saver (wygaszacz).

W wezle Control Panel\Display (Panel sterowania\Ekran) wybierz zasade Screen Saver Timeout (Limit

czasu wygaszacza ekranu), zwrd¢ szczegdlng uwage na tekst wyjasnien.

'=[ ROLOO [rol00.rol00. edu.pl] Policy | B Display
[ g Computer Configuration
2 PC.'%ES ) Screen Saver timeout S?tﬁﬂg
1 oftware Settings | Desktop Themes
il A il . . —
- “;nc_io_“ Sgttlngs ! Display Properties |i=| Remove Display in Control Panel
B - A.mlnlst'atl\te Templa ) i| Hide Appearance and Themes tab
~| Control Panel Requirements: =0
| Network At least Microsoft Windows 2000 |iz| Hide Desktop tab
= Printers Service Pack 1 |i=| Hide Screen Saver tab
| System Description: ‘—‘ Hide Settings tab
| Windows Compon Specifies how much user idle time |i=| Screen Saver
Al Settings must elapse before the screen saver |i=] Screen Saver executable name
| Preferences is launched. |i=| Password protect the screen saver
= o User Configuration when configured, this idle time can be 5[ saeen Saver tmeout
= | | Policies set from a minimum of 1 second to a \iz| Prevent changing wallpaper
| Software Settings maximum of 86,400 seconds, or 24
= . hours, If set to zero, the screen
1! oo r
- Ulnc.lo.J\s Sgt‘hngs saver will not be started.
= [ Administrative Templa
=[] Contral Panel This setting has no effect under any
| Add or Remov of the following drcumstances:
® [ Di
& = Hl:l;pllay - The setting is disabled or not |

Podwojnie kliknij zasad¢ Screen Saver timeout (Limit czasu wygaszacza ekranu)
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Screen Saver timeout Properties

2%

Setting | Explain | Commentl Setting I Explain  Comment |
[}\ [ Sereen Savertimeout [ Screen Savertimeout

™ Not Corfigured Policy Setting Comment

¥ Enabled Ochrona wygaszacza ekranu| ﬂ

" Disabled
Number of seconds to wait to enable the Screen Saver
Seconds: IGDD _,;
Supported on: At least Microsoft Windows 2000 Service Pack 1 LI

Previous Setting | MNext Setting | Previous Setting | Nexdt Setting |
oK | cancel | e | > T e

Podwdjnie kliknij zasad¢ Password protect the screnn saver (wygaszacz ekranu chroniony hastem)

Setting I Explain | Comment | ' Setting | Explain  Comment I
E Password protect the screen saver ’\\S Ef Password protect the screen saver
" Not Corfigured Palicy Setting Comment
¥ Enabled (Ochrona wygaszacza ekranu ;I
" Disabled
Supported on: At least Microsoft Windows 2000 Service Pack 1 LI
Previous Setting | Mext Setting | Previous Setting | Mext Setting |
| 0K I Cancel | Apply > QK I Cancel | Al |
Select GPO
Lock in this domain:
IroIDD.edu.pI
rol00_edu_pl
Group Policy objects:

_§£ Group Policy Management
=] _ﬁ Forest: ral00.edu.pl

Linked Group Policy Objects

Group Pt

B [$ Domains

[
Detault Domain Controllers Policy

=)=
Default

5| Domain Link an Existing GPC...

Block Inheritance

Create a GPO in this domain, and Link it here...

Default Domain Policy

]

Cancel

ROLOO
>

5t Group P

Na serwerze kliknij na pulpit ppm
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L;‘ Screen Saver Setlings 5'

Screen Saver |
View k
~Screen saver

Sort EF ./ Windows Logo Settings... Preview
Refresh

Wait: 10 _Ij minutes [ On resume, display logon screen
Faste s

ower managemen

Paste Shorteub Conserve energy or maximize perfformance by adjusting display

brightness and other power settings.
Mew 3 m Screen Saver Change power settings...

By, Personalize Change your scr
> screen and appe >, ok | conce el | S

|5~ Command Prom pt

W wierszu polecenia wpisz

C:sUsersvAdministrator?gpupdate ~force ~boot ~logoff
Updating Policy...

User Policy update has completed successfully.
Computer Policy update has completed successfully.

Te opcje polecenia Gpupdate.exe wywolujg najpetniejsze odswiezenie zasad grupy.
Nalezy poczeka¢ az zostang zaktualizowane zaréwno zasady uzytkownika, jak 1 zasady
komputera,

=l screen Saver Settings x|

Screen Saver |
) ‘

s

[~ SCreen saver

o] setinge.. | preview
Wait: 10 = minutes [ On resume, display logon screen

r~ Power managemen

Conserve energy or maximize performance by adjusting display
brightness and other power settings.

Change power settings...

oK I Cancel | Apply |

Zwr6¢ uwage, ze po zastosowaniu zmiany zasad (od$wiezeniu) nie mozna zmieni¢ ustawien wygaszacza

ekranu na serwerze.
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Uruchom Klienta (stacje robocza) Windows w wersji klienckiej (np. Windows 7), zaloguj si¢ do konta

Administrator.
Widok
Sortuj wedtug
Odswiez
-
Wihlej i N
) Whklej skrét ®
d oo e S o~ Nowy
IS\Administrato
E = 3 8 Rozdzielczosc ekranu "l",‘ll},'gaszac: Ekranu
L Gadzety
i Personalizuj > E ra k
& Ustawienia wygaszacza ekranu
\Wygaszacz ekranu
Wygaszacz ekranu
(Brak) | | Ustawienia... Podglad
Crekaj: 10 5| min Po wznowieniu wyswietl ekran
logowania
Zarzadzanie energia
Oszczedza energie lub zwieksza wydajnosé poprzez dostosowanie
jasnosci ekranu i innych ustawien zasilania,
Zmien ustawienia zasilania

Zapisz notatke, zwrd¢ uwagg, ze po zastosowaniu zmiany zasad (od$wiezeniu) nie mozna zmienic¢
ustawien wygaszacza ekranu na kliencie. Zasady obowigzuja réwniez na kliencie podtagczonym do

domeny.

Zadanie 2

Badanie obiektu zasad grupy.

_§£ Group Palicy Management ROLDO [%
= _ﬁ Forest: rol00.edu.pl : : :
Scope | Deta||5| Set'hngsl Delegation I

= (&5 Domains
= 3."5] rol00, edu.pl Links
g E;?D“[;t Dormnain P | Digplay links in this location: Imlﬂﬂ.edu ol

2| Domain Controller | The following sites, domains, and OUs are linked to this GPO:

& L5 Group Policy Obje | [P = Enforced | Lirk Enabled | Path
|=f Default Doma =] 15100 edu
=/ Default Doma LAl

=] ROLOO

rolD0.edu pl
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Klikng¢ karte Settings (Ustawienia), aby zobaczy¢ raport dotyczgey ustawienn zasad
w tym obiekcie zasad grupy.

Jesli mamy wlgczong konfiguracje zwiekszonych zabezpieczen programu Internet
Explorer (ESC), to zostaniemy poproszeni o potwierdzenie, ze chcemy doda¢ strone
about:security_mmc.exe do strefy Trusted Sites (Zaufane witryny).

show all

_.;g Group Policy Management
=] _ﬁ Forest: rol00.edu.pl
El [Z% Domains
B 53 rolod.edu.pl
,.: Default Domain Pt
s/ ROLOO
2 | Domain Controller
= [ 5 Group Policy Obije
% |=[ Default Doma
|=[ Default Doma
=/ ROLOO
& WMI Filters
3]l Starter GPOs
i Sites
ji;: Group Palicy Modeling
' Group Palicy Results

ROLDO
' Scope | Details  Settings | Delegation I

ROLO00 u

Data collected on: 2016-02-06 17:33:33 hide all

Computer Configuration (Enabled) hide
Mo settings defined.

User Configuration {Enabled) hide

Administrative Templates hide
Policy definitions {ADMX files) retrieved from the local machine.
Control Panel/Display hide:
Policy Setting Comment
Password protect the screen Enabled Ochrona wygaszacza ekranu
saver
Secreen Saver timeout Enabled Ochrona wygaszacza ekranu

Number of seconds to wait to enable the Screen Saver
Seconds: 600

_.E-g Group Policy Management ROLOO
=] _i\_ Forest: rol00.edu.pl . ” ) )
= [ Domains Scope Details |Seﬂ|ngs| Delegatlonl
Bl g roloo.edu.pl Domain; rol 00.edu pl
sz Default Domain Py
!‘: ROLOO COwner: Domain Admins {15 Domain Admins)

2 | Domain Controller

B [5¢ Group Policy Obje | Created: 2016-02-06 15:04:34
= Default Doma
_: Default Doma Modified: 2016-02-06 16:49:44
=/ ROLOD ;

-__-y VUM Filters User version: B (AD). 8 (sysveal)

3] Starter GPOs -

.E Sites Computer version: 0 {AD). 0 (sysval)
ot Group Policy Modeling Unique 1D {949BF 25 2134 4561-801B-E79928C 7934}
%] Group Policy Results
GPO Status: IEnahled j
Comment: Standard zasady komporacji ROLDD.
Zakres ustawien dotyczy wszystkich uzytkowniledw i komputerdw w domenie.
(Osobg odpowiedzialng za ten obiekt gpo jest: imie | nazwisko

Zapisz unikatowy identyfikator obiektu pokazany na karcie Details (Szczegoty)

Np.: Unigue D

{343B2F25-2184-4561-801B-E79928C7934E]

Otworz folder \\rol00.edu.p\SYSVOL\rol00.edu.pl\Policies
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|, p—————— o

Q‘\;\“ | 1. \oloo.edu.pl\SYSVOL Yolon.edu.pl\Polices =@

File Edit WView Tools Help

Organize * 1= Views =

Favorite Links Mame = |v| Date modified |v| Type
| fBAC1736C-016F-1102-945F-00C04fB934F 9} 2015-09-29 1442 File Folder
!E' Documents | $31B2F 340-0160-1102-945F-00C04FES34F S} 2015-09-29 14:42  File Falder
EE Pictures | {949B2F 25-2184-4561-801B-E79928C 79 34E} 2016-02-06 15:04  File Folder
_%5 Group Policy Management | ROLOD
=

. 1949B2F25-2184-4561-801B-E79928C7934E }

(€ IS ' 00, edu.pl \Policies {9498 2F 25-2 184456 1-80 1B£73525C 7934 nd N2 I Eaaies
File Edit View Tools Help
Organize = 25 Views -
Favorite Links Mame = |v| Date modified |v| Type |v| Size |v|
J Machine 2016-02-06 1%:04  File Folder
More | User 2016-02-06 15:04  File Folder
|| GPO.cmt 2016-02-06 17:45  CMT File 1KB
Folders A E|GPT 2016-02-06 16:49  Configuration Se... 1KEB
sE¢ Group Policy Modeling Unique ID: {949B2F25-2184-4561-801B-E79928CT934E}

v Group Policy Results

Jest to szablon GPT obiektu GPO.

Zadanie 3

Badanie szablon6w administracyjnych.

Szablony administracyjne zapewniajg instrukcje, dzigki ktérym edytor zarzgdzania zasa-
dami grupy tworzy interfejs uzytkownika do konfigurowania ustawien zasad w wezle
Administrative Templates (Szablony administracyjne) i okreslania zmian rejestru, ktore
trzeba przeprowadzi¢ w oparciu o te ustawienia zasad. W tym ¢wiczeniu zbadamy szablon
administracyjny.

| J vEnmputer - |Local Disk (C:) ~ Windows - PaolicyDefinitions - - \El

fiew Tools Help
*  E Views w

Mame = IvI Date modified IvI Type I"I Size

Jen-Us 2009-04-11 14:02  File Folder

i || ActiveXInstallService... 2009-04-1113:57  ADMX File
|| AddRemowveProgram,., 2008-01-19 12:33  ADMX File

|| adfsadmx 2005-01-19 12:34  ADMX File

> b | | AppCompat.admx 2008-01-19 12:33  ADMX File
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I i \WWindows \PolicyDefinitionsen-J5

~1 Windows cannot open this file:

File:  ControlPanelDisplay.adml

To open this file, Windows needs to know what program you want to use to
open it. Windows can go online to look it up automatically, or you can manually
5T\efct from a list of programs that are installed on your computer,

What do you want to do?

™ ze the Web service to find the correct program
{* Select a program from a list of installed programs

[ 1|

Cancel

B
| Choose the program you want to use to open this file:
F%: ControlPanelDisplay.adml
#h Internet Explarer 7| Notepad
( Microsoft Corporation 4 | Microsoft Corporation
W/ Paint -] wordpad
,I | Microsoft Corporation <8 Microsoft Corporation
Type a description that you want to use for this kind of file: m
[ ,I ControlPanelDisplay.adml - Notepad
[ Always use the selected program to open this kind of file Browse... | File Edit View HElI:l
- . .. look for the appropriate program on the |<'.?Hrl'|-| W v WWord Wrap encodi ng=
Web, <! -- Font nsoft Coryg
ok |_ el | o {pgl:'l icyl " sources xi
Wyszukaj tekst

Egd what: IS::reenSatrerIsSeu:urd
Direction

[T Match case ’Vr Up & Down

X
Cancel |

Severls > | to jest duza litera I jak Irek

Zwrdo¢ uwage na tekst wyjasniajacy w nastepnym wierszu, zapisz w zeszycie czego dotyczy.

Zamknij plik i przejdz do folderu jak ponizej

+ Computer - Local Disk (C:) -~ Windows - PolicyDefinitions -

. ControlPanelDisplay.admx
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| Choose the program you want to use to open this file:
)

File: [%Contmlpana\nisp‘ay.admx

#A Internet Explorer
£ Microsoft Corg

t Corporation

L) Corporatio
=] wordpad
orporation £ Microsoft Corporation

W\ Paint ;

Type a desaription that you want to use for this kind of file:

[ Always use the selected program to open this kind of file Browse...

If the program you want s notin the list or on your computer, you can look for the appropriate program on the

Wyszukaj tekst

T x|

Find what: |ScreenSa\rerlsSecure
Direction Cancel |
™ Match case L L] 9 Lt

e s
<policy name="HuEEIEETAPEEaeyE class="User"
dis?1ayName=”$(str1ng.ScreenSaverIsSecure}”
explainText="$(string. screensaverIsSecure_Help)"
key="software"'Policies"Microsoft\windows‘Control PanelDesktop"”
valueName="5creensaverIssecure’>
I <parentCategory ref="Display” />
<supportedon ref="windows:SUPPORTED_Win2kspPl" />
<enabledvalues
<string=l</string=
</enabledvalue>
<disabledvalue>
<5tring=0</string=
</disabledvalue=
</policy=

Zidentyfikuj nast¢pujace elementy, zapisz je do zeszytu:

e Nazwe ustawienia zasad, ktora pojawia si¢ w edytorze zarzadzania zasadami grupy
e Tekst wyjasniajacy dla ustawienia zasad

e Klucz rejestru 1 warto$¢ modyfikowang przez to ustawienie zasad

e Dane wstawione do rejestru, jesli zasada jest wiaczona

e Dane wstawione do rejestru, jesli zasada jest wytaczona
Zadanie 4
Tworzenie magazynu centralnego.

Utworz magazyn centralny szablonow administracyjnych do scentralizowanego zarzadzania szablonami.
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Rozwina¢ wezet User Configuration\Policies\Administrative Templates

(Konfiguracja uzytkownika\Zasady\Szablony administracyjne).

] ROLOO [rol00.reld0.edu.pl] Policy

B Administrative Templates: Policy definitions (ADMX files) retrieved from the local machine.
= ¢l Computer Configuration

- licies Select an item to view its description. Se_tting I State I
| Praferences | Control Panel
= 4%, User Configuration | Desktop
Bl ] Polides TNetwnrk
| Software Settings 5 Shared Folders
| Windows Settings - Start M A Taskh
Bl A dministrative Templat - Startieny and faskhar
| Preferences  System
| Windows Components
4 All Settings

Wezet Szablony administracyjne pobierany jest z komputera lokalnego.
Zamknij zarzadzania zasadami grupy.

Utworz folder o nazwie PolicyDefinitions.

I " \FolicyDefinitions

Skopiuj zawartos¢ foldera %SystemRoot%\PolicyDefinitions do foldera utworzonego w poprzednim
kroku.

| . = Computer = Local Disk (C:) - Windows + PolicyDefinitions ~ | e e e

% View Tools Help

View Tools Help
> 1 Views - v = Views -

Diate modifie ~| Date modified

4-11 14:02

Zadanie 5

Tworzenie obiektu GPO z ustawieniami zasad majacymi pierwszenstwo nad ustawieniami
bedacymi w konflikcie.

Obiekt zasad grupy ROLO0O0, przytaczony do domeny, konfiguruje ustawienia zasad wymagajace 10-
minutowego okresu przed wlaczeniem si¢ wygaszacza ekranu. Pewien inZynier zgtasza, ze krytyczna
aplikacja wykonujaca dtugotrwate obliczenia zawiesza si¢, gdy uruchomi si¢ wygaszacz ekranu i prosi o

niestosowanie tego ustawienie w przypadku zespotu inzynierow, korzystajacych z tej aplikacji.
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https://www.google.pl/search?q=User+Configuration%5CPolicies%5CAdministrative+Templates&spell=1&sa=X&ved=0ahUKEwiu3Yfd2uPKAhUm_HIKHWPOCKkQvwUIGSgA&biw=1366&bih=628

= Group Policy Management i i
_é a FF' t‘f oo E'd I Inzynierowie
— - - orest: rol00. edu. pl : : .
| Active Directory Users and Comput = fﬂ Domaine Linked Group Policy Objects | Group Policy Inhe
| Saved Queries 2 i00.eduol
) 4 roloo.edu.pl E1 B rop0-ecup Link Order ~ | GPO
s B. & ' a2 Default Domain Polic
+ Lian
8 Computers i/ ROLOD
= Dn:anin Contralers 2 | Domain Controllers
= - oo B 2] Ludzie
_| FareignSecurityPrincipals —~
| Users — " — X ——
o B Luda =f Group Policy O Create a GPQ in this domain, and Link it here. ..
2 | Ludzie = ) . —
. = WMI Filters Link an Existing GPO...
- > | Starter GPOs Block Inheritance
_EE Group Policy Management zmia“]
= _-é._ Forest: rol00,edu.pl Scope
= [£4 Domains
= Z3 rolod.edu.pl Links
o Dn{:\%iﬂult Domain Palicy Display |
x =2/ ROLDO
fame 3 | Domain Controllers The folle
IZrmarrydIa ap inz E _-_.. LLIdZiE LDCEti'
Source Starter GPO E = InZyHIEFDWIE iﬁ |r.|z
i/
Tk ] el | =} Group Policy Objects Edit...
> = WMI Filters Enforced
= i Computer Configuration
_ Policies Screen Saver { Setting |Exp|ain| Comment I
~| Preferences
B & User Configuration Display Propertie: [=! Screen Saver timeout
= || Polides
~| Software Settings Requirements:
| Windows Settings Atle@stMiiosoﬂ o
| Administrative Templat Service Pack 1 " Enabled
| Control Panel Description: % Disabled
- Spedifies how
= giﬂ;;RemWE mliles?;:pszggnfg Number of seconds to wait to enable the Screen Saver
= Printere is launched.
_ Frograms When configured Seconds: I _Ij
_| Regional and Li | set from a minimL
| Desktop maximum of 85,4
= Network hours. If setto =
= saver will not be !
_| Shared Folders
~| StartMenu and Ta: | This setting has r
| System of the following ¢
~| Windows Compone L
) iz Al settings col;t-’lr;fr:;.thng i
_| Preferences Supported on: At least Microsoft Windows 2000 Service Pack 1
- The wait time Previous Setting I Next Setting |
- The ™Mo scree
enabled.
ok | cancad | s
_éGroup Policy Management Inzyniemwie
B _ﬁForest 100, edu.pl S : : 5 ; ;
= % Domains Linked Group Palicy Objects Group Policy Inheritance I Delegation I
=l &g rolod.edu.pl This list does not include ary GPOs linked to sites. For more details, see Help.
a7/ Default Domain Policy
sz ROLOO = -
5 Domain Controllers Precedence GPO Location GPO Status W
o &7 Ludze Zmiarty dla ap inz nEymierowie Enabled M
2 Inzynierawie = 2 Default Domain Policy rol 00 edu pl Enabled Me
"=} Group Policy Objects = 3 ROLOO rol 00 edu pl Enabled Me
7 WMI Filters
] Starter GPOs
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Zwroci¢ uwage, ze obiekt zasad grupy Zmiany dla ap inz ma pierwszenstwo przed obicktem zasad grupy
ROLOO.
Skonfigurowane przez nas ustawienie, ktore jawnie wylacza wygaszacz ekranu, uchyli ustawienie w

obiekcie zasad grupy ROLOO.
Obiekt Zmiany dla ap inz ma pierwszenstwo przed obiektem zasad grupy ROLQO.

Zadanie 6
Konfigurowanie opcji Enforced (Wymuszenie)

Zapewnij, aby wszystkie systemy uzyskiwaty zmiany zasad grupy tak szybko jak to mozliwe.
W tym celu nalezy wlaczy¢ ustawienie zasad grupy Always Wait for The Network (Zawsze czekaj na

sie¢). Administratorzy nie moga uchyla¢ tego ustawienia, musi by¢ ono wymuszane dla wszystkich

systemow.
MewGPo x|

Mame:
IWyrnuszone dla domery

_5—5 _Géoup Palicy Management rol00.edu_pl Source Starter GPO:

= Forest: rol00.edu.pl : ) ;

B (£ Domains Linked Group Policy Objects |G
= &4 = Create a GPO in this domain, and Link it here. .. 0K I Cancel
= Default

Link an Existing GPO... >

Fomma e

Wymuszone dla dom. ..

Enforced
v LinkEnabled > Zasada dla komputera >

_"Graup Policy Management Editor - |[

File  Action View Help

&= 7EE=HET

=l | System ISl B Logon
| Credentials

- D?WCE Insi Always wait for the network at Setting |
el D'S:: V Cac computer startup and logon |i=] Assign a default domain for logon
_| Dis otas ol 2 ) ’
- | |i=| Exclude credential providers
= gls.trlbuItei Display Properties |i=| Do not process the legacy run list
= F;II;Eerr F::d“ Requirements: || Do not process the run once list
= Group Palic: At Ieast_ Miu‘osoft_\"u'indows XP |2 Turn off Windows Startup Sound
= Internet Cc; gm&ssmnal or Windows Server 2003 |£2] Hide: entry points for Fast User Switching
: i5CSI Y |z Always use dassic logon
= KDC Description: |i=| Don't display the Getting Started welcome scareen at logon
. i wi i e W .
“| Kerberos E:?g?;':ﬁé‘::&i‘;k\ gzﬁﬁgs Xp |i=| Run these programs at user logon
| Locale Serv computer startup and user logon. By Always wait for the network at computer startup and logon
| Logon default, Windows XP does not wait
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Podwojnie kliknij ustawienie zasad Always Wait for The Network At Computer Startup And Logon

(Zawsze czekaj na sie¢ podczas uruchomienia komputera i logowania).

Always wait for the network at computer sta 1[1]

Setting I Explain | Comment I

ﬁ.ﬂlways wait forthe networlc st computer startup and logon

™ Not Configured
& Enabled
" Disabled

Supported on: At least Microsoft Windows XP Professional or Windo...
Previous Setting | [Hext Setting |

ok | canced | appb |

Zamkna¢ Edytor zarzadzania zasadami grupy.

Kliknaé¢ prawym przyciskiem myszy obiekt zasad grupy Wymuszone zasady domenowe i wybrac
Enforced (Wymuszone).

5I
Link Order =~ | GPD | Erforced | Link Enabled | GPO Stat
1 a7/ Default Domain Policy No Yes Enabled
2 ': ROLOD Mo Yes Enabled ! . Do youwant to change the Enforced setting for this GPO Link{s)?
“ ' Wymuszone dla domeny e b Enabled
w Link Enabled > ok | _ cone
1 sz Defautt Domain Policy MNe Yes Enabled
2 a:] ROLDOD MNo fes Enabled
L 2 % Wymuszone dla domeny fes fes Enabled

Zaznaczy¢ jednostke organizacyjng Inzynierowie, a nastgpnie klikng¢ karte Group Policy

Inheritance (Dziedziczenie zasad grupy).

Zaznaczy¢ jednostke organizacyjng Inzynierowie, a nastepnie klikna¢ kart¢ Group Policy Inheriiance

(Dziedziczenie zasad grupy).
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_=-£ Group Policy Management
= _ﬁ Forest: rol00.edu.pl
Bl (55 Domains
B 3 roldd.edu.pl
sz Default Domain Policy
s/ ROLOOD
'é Wymuszone dla domeny
i | Domain Corlgallers
| Ludzie
2| Inzynierawie
= Group Policy Objects

0l =
7]

Nalezy zwroci¢ uwage, ze wymuszony, domenowy obiekt zasad grupy ma pierwszenstwo
nawet przed obiektami zasad grupy przylaczonymi do jednostki organizacyjnej Inzynierowie.

Ustawienia w obiekcie zasad grupy, takim jak Zmiany dla ap inz nie moga uchyli¢ ustawien

Inzynierowie

" Linked Group Policy Objects  Group Policy Inhertance | Delegation
This list does not include any GPOs linked to sites. For maore details, see Help.

Precedence =~ GPO

Whymuszone dia domeny

= 2 Zmiarty dla ap inz
= 3 Defautt Domain Policy
5 4 ROLOO

w wymuszonym obiekcie zasad grupy.

Zadanie 7

Konfigurowanie filtrowania zabezpieczen.

Odkrywamy, ze niewielka liczba uzytkownikow musi by¢ wylaczona z zasady ustalajacej limit czasu dla
wygaszacz ekranu, skonfigurowanej przez obiekt zasad grupy ROLO0O. Nie praktyczne byto by uchylenie

ustawien. Zastosuj filtrowanie zabezpieczen w celu zarzadzana zakresem obiektu zasad grupy.

: Active Directory Users and Comput | Name | Type | Description |
| saved Queries =
Bl 22 rol00.edu.pl x
] Builtin
;-: ;zzz;hzr;;ntollers % Createin:  rol00.edu.pl/Grupy
~| ForeignSecurityPrincipals
| Users
B [&] Ludze Group name:
o1 Inzynierowie IQDO_f0||00_W¥'jEﬁd
2| Grupy

Group name (pre-Windows 2000):

I gpo_rollo0_Wyjatki

Group scope Group type
" Domain local ' Security
& Global " Distribution
£ Universal
OK I Cancel
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IE E“P Policy h':anagdemelnt Group Policy Objects in rol00.edu_pl
= Faorest: rol00.edu.
Contents | Delegation I

El (55 Domains
B & rol00.edu.pl Name ~ [ GPO Status [wmi . [ Modt
i/ Default Domain Policy \=[ Defautt Domain Controllers P...  Enabled Nore 2015
o/ ROLOO =] Default Domain Policy Enabled Mone 2015
'i:'jé. g;‘:;;zggnetffl‘ledrzmem‘ =] New Group Policy Object Enabled Nore 2016
:T' Grupy _Ej ROLOD Enabled Mone 2016
:: Ludzie EJ'Wymuszone dla domeny Enabled Mane 2016
3! Group Policy Dbjeds i:E:eriany daapinz Enabled Mone 2016
& WMI Filters
3 Strter 05
[ Sites
s Group Policy Modeling . Do you waqt to delete this GPD ;nd all links to_it in this
%, Group Policy Results domain? This will not delete links in other domains.
Yes | U K I
>

Zaznacz obiekt zasad grupy ROL0OO w kontenerze Group Policy Objects (Obiekty zasad grupy)

_§£ i}gup Policy Management ROLOO
= Forest: rol00.edu.pl . .
= (2 Domains Scope I Details I Settings  Delegation |
= ﬁ rol00.edu.pl These groups and users have the specified pemission for this GPO
g Default Domain Policy FrireeT mre
2 ROLOO
Eﬂ Wymuszone dia domeny Mame = | Allowed Pemissions | Inherited |
3| Domain Controllers 82, Autherticated Users Read ffrom Security Fitering) No
1 Grupy 52, Domain Admins (15'Domain Admi... Edit settings, delete, modify security No
Ludzie % Enterprise Admins (I5\Enterprise ...  Edit settings, delete, modify security No
El [ 5 Group Policy Objects Q ENTERPRISE DOMAIN CONTR... Read Mo
_Ej Default Domain Controll QSYSTEM Edit settings, delete, modify security No
|=[ Default Domain Palicy
L= New Group Policy Objec Advanced...
0.0 >
x
Security |
GI’OLID or user names:
TACREATOR OWNER
52, Autherticated Users
H2,5YSTEM
f"»?‘ Domain Admins (15.0omain Admins)
.!"‘3_ Enterprise Admins (15\Enterprise Admins) _ILI
4 | B Select User, Computer, or Group 2=
Add... | Remove . .
Permissions for CREATOR Select this object type:
OWNER Allow Derny IUser. Group, or Built-n security principal Object Types... |
Full control O o =
Read ] ] From this location:
Write O O IroIDD.edu.pl Locations... |
Create all child objects O O
Delste all child objects O O Ll Enterthe object name to select ({examples):
For special permissions or advanced settings. | o_roll00 fathi Check Names |
click Advanced Dfvmced
Leam about access control and pemissions

QK I Cancel | Al |> Md I> Advanced... QK I Cancel
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N Permission Entry for {949B2F25-2184-456 X
Object |Properh'es I

MName: I -oll00_Wyjatki (I5\gpo_roll00_Wyjatki) Change... |
Apply to: IThis object and all descendant objects d
Permissions: Allow Deny

Full control O -

List contents O

Read all properties O

Write all properties O

Delete O

Delete subtree O

Read permissions O

Modify permissions O

Modify awner a

All validated writes a

All extended rights a LI
v Apply these permissions to objects and/or Clear all |

containers within this container only
Manaqing permissions

[Tk | concel

Advanced Security Settings for {949B2F25-2:
' Pemissions |.N.|d'rting I Ownerl Effective Pemmissions I

| To view or edit details for a permission entry, select the entry and then click Edit.

Pemission entries:

Type | Mame | Permission | Inherited From | Apply To |
Derry apo_| Prrer— Sy ll and all descen...
Allowe Domz and all descen...
Allow Enter and all descen...
Allow ENTE ‘fou are setting a deny permissions entry. Deny entries take and all descen
I_\ precedence over allow entries. This means that if a user is a
Alow Authe ~ member of two groups, one that is allowed a permission and and all descen...
Allow 5Y51 another that is denied the same permission, the user is denied and all descen...
. Allow CRE/ that permission. Hant objects
| Allow Authe and all descen...
Yes Mo |
Add... Edit. Remove | Restore defaults |

Manaqing permission entries

oK Cancel

Advanced Security Settings for {949B2F25-2184-4561-801B-E79928C7934E} |

" Permissions I Auditing I Owner Effective Pemissions |

The following list displays the permissions that would be granted to the selected group or user, based solely on the

pemissions granted directhy through group membership.

Grou[l%’ user name:

Japo_rollon_Wiyiatki

Effective permissions:

O Full control

[ List contents

[ Read all properties
O Write all properties
O Delete

O Delete subtres

[ Read pemissions
O Modify permissions
O Modffy owner

O Al validated writes

[ BT T R

ROLOOD
.Scopel Detailsl Settings  Delegation

Groups and users:

These groups and users have the specified pemission for this GPO

v roll00..
52, Domain Admins (1S%\Domain Admi...
52 Enterprise Admins (1S\Enterprise ...
82 SYSTEM

52 ENTERPRISE DOMAIN CONTR...
82 Authenticated Users

Allowed Permissions =

Edit settings, delete, modify security
Edit settings, delete, modify security
Edit settings, delete, modify security
Read
Read from Security Fitering)

Mo
Mo
Mo
Mo

Kliknij karte Scope (Zakres) i zbadaj sekcje Security Filtering (Filtrowanie zabezpieczen).
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RoLoo "

Scope | Details I Settings I Delegation I
Links
Display links in this location:

The following sites, domains, and OUs are linked to this GPO:

Location =+ | Enforced | Link Enabled | Path

3 rol00.2du pl No Yes rolD0.edu.pl

< | i
Security Rltering

The settings in this GPO can only apply to the following groups, users, and computers:

Name =«
B2, Autherticated Users

Add... Remove | Froperties |

WMI FRitering
This GPO is linked to the following WMI fitter:

I:none) j Open |

Domyslne filtrowanie zabezpieczen dla nowego obiektu zasad grupy jest takie, ze grupa Authenticated
Users (Uzytkownicy uwierzytelnieni) ma uprawnienie Allow Apply Group Policy (Zezwalaj Stosowanie
zasad grup), wigc wszyscy uzytkownicy i1 komputery w zakresie tego facza do obiektu GPO beda
stosowac ustawienia w tym obiekcie GPO. Skonfigurowali$my grupe¢ z uprawnieniem Deny Apply Group
Policy (Odmow Stosowanie zasad grup), ktore uchyla uprawnienie Allow (Zezwalaj). Jesli jakis
uzytkownik wymaga wylgczenia z zasad w obiekcie zasad ROLOO to mozna doda¢ go do tej grupy.

Zapisz w zeszycie na czym polega filtrowanie zabezpieczen.

Zadanie 8
Przetwarzanie zasad w sprzezeniu zwrotnym.

Sprzedawca w firmie ROL00 wiaczyt swoj komputer, aby przeprowadzi¢ prezentacje dla waznego
klienta, a na tapecie pulpitu byt obraz, ktéry swiadczyt o watpliwym guscie tego sprzedawcy.

Zarzad poprosit o zapewnienie, zeby laptopy uzywane przez sprzedawcow, gdy sg oni zalogowani nie
mialy tapety, nie jest to konieczne, gdy sa oni zalogowani do kont na komputerach w biurze.

Obiekty komputerow dla laptopow sa rozproszone po kilku jednostkach organizacyjnych, wigc nalezy
uzy¢ filtrowania zabezpieczen.

: Active Directory Users and Comput | Name W | Type | Description
~| Saved Queries EY -
D Rrwosn x
| Builtin
| Computers
2| Domain Controllers % Createin:  rol00.edu.plfGrupy
| ForeignSecurityPrincipals
2 Grupy
51 Ludze Group name:
ol Users Bt | Active Directory Users and Comput | Name | Type
Group name (pre-Windows 2000): | Saved Queries | Builtin builtinDomain
Ilaptupy sprzedawcow = -5- rol0n, L.I.|J| | Computers Container
Group scope ————————— [~ Group type - Bu 2| Domain Cont... Organizational Unit
" Domain local & Security - Computers _| ForeignSecur... Container
& Giobal € Distrbution = Domain Controllers 3 Grupy Organizational Unit
" Universal | ForeignSecurityPrincipals 2 Ludzie Organizational Unit
3| Gru = )
~ p.y | Users Container
H (2] Ludzie = =
Cancel | 9 Users Organizational Unit
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_E£ Group Policy Management Gmup Poli
= _i\_ Forest: rol00.edu.pl ; D

= (£ Domains Contents D=

= 3 rolo0.edu.pl The following

Mame:

sz Default Domain Policy Frrmao

52/ ROLOO B
% s34 Wymuszone dia domeny | Name =+
2| Domain Controllers 42, Domain
82, Group Pc
82, SYSTEM

=
MNew
[ Default Domail ~ BackUp All... >

\‘E}:r:]up Policy Objects in rol00.edu_pl
ntents I Delegation I

MName = | GPO Status

|=[ Defautt Domain Cortrollers Poli... Enabled
Enabled

|=[ Default Domain Policy
' konf laptop sprzedau
L= New Group Poli
[=[ ROLOOD

|E[ Wymuszone di

GPO Status k

Fiark |In

Iku:unf |aptop sprzedawcow

Source Starter GPO:

o]

Cancel

\=[ konf laptop sprzedawcow [rol00.ro B Desktop
[= i Computer Configuration

| Policies
| Preferences
&ﬁ?_, User Configuration
=l ] Policies
| Software Settings
| Windows Settings
| Administrative Templat
| Control Panel
=

Desktop Wallpaper

Display Properties

Requirements:
At least Microsoft Windows 2000

[0 F |

Description:
Specifies the desktop background

| Desktop ("wallpaper”) displayed on all users'
“| Active Director | desktops.
| Desktop

This setting lets you specify the
wallpaper on users' desktops and
prevents users from changing the

| Metwaork
| Shared Folders

Setting

|i=| Enable Active Desktop
Disable Active Desktop

Prohibit changes

Nallpaper
Prohibit adding items
Prohibit dosing items
Prohibit deleting items
Prohibit editing items
|=| Disable all items
Add/Delete items

o)) I

Setting | Explain | Commentl ' Setting I Explain  Comment |
ﬁ Desktop Wallpaper - Desktop Wallpaper
= Not Configured Palicy Setting Comment
%' Enabled Tapeta koporacyjnal ;I
" Disabled
Wallpaper Name: |C:"-_‘.N'indows"-.‘.‘\l'eb"-.WalIpaper"-server.jpg
Bxample: Using a local path:  C:windows'web'wallpaper‘home jog
BExample: Using a UNC path:  “\Server\Share"Corp jpg
Wallpaper Style: ICenter j
Supportedon: At least Microsoft Windows 2000 LI
Previous Setting | Mext Setting | Previous Setting | Mext Setting |
QK I Cancel | Apply | > 0K I Cancel | Aol |
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Rozwina¢ wezet Computer Configuration\Policies\Administrative Templates\System\Group Policy
(Konfiguracja komputera\Zasady\Szablony administracyjne\System\Zasady grupy).

Podwdjnie kliknaé ustawienie zasad User Group Policy Loopback Proeessing Mode (Tryb przetwarzania
sprzezenia zwrotnego zasad grupy uzytkownika).

B Group Policy

_: konf laptop sprzedawcow [rol00.rol00. |
[ gl Computer Configuration

2 Po_llaes ) User Group Policy loopback Setting =
= Software Settings processing mode |i=| Metwork Options Policy Processing
Mil 1 il
- '\.l;nl:.lo_.i\s S?thngs | . . | =] Network Shares Policy Processing
= A . ménls:-aT:e Telmp ates: § Display Properties |i=| Power Options Policy Processing
+ ontrol Panel = . ) )
= Network Requirements: |i=] Printers Pelicy Processing
- Printers At least Microsoft Windows 2000 \i£| Regional Options Policy Processing
= = System Description: \i=| Registry policy processing

Applies alternate user settings when
a user logs on to a computer affected
by this setting.

| Credentials Delega
| Device Installation

| Disk MV Cache

| Disk Quotas

d | This setting directs the system to
| Distributed COM apply the set of Group Policy objects
Driver Installation for the computer to any user who
_— logs on to & computer affected by this
= Folder Redirection setting. It is intended for spedal-use

al Group Policy computers, such as those in public
| Internet Communic places, laboratories, and dassrooms,
7 iscsI where you must modify the user
KDC setting based on the computer that is
~ being used.
Kerberos a
| Locale Services By default, the user's Group Palicy
| Logon objects determine which user settings
| NetLogan apply. If this setting is enabled, then,
| NTFS Filesystem when a user logs on to this computer,

the computer's Group Policy objects
determine which set of Group Folicy

“| Performance Contr

\i=| Registry Policy Processing

|| Remove users ability to invoke machine policy refresh
\i=| Scheduled Tasks Policy Processing

\iz| Seripts policy processing

\iz| Security policy processing

\i=| Services Policy Processing

\i=| Shortouts Policy Processing

|i=| Software Installation policy processing

|i=| Start Menu Policy Processing

\iz| Startup policy processing wait time

\iz| Turn off backoround refresh of Group Palicy
\iz] Turn off Local Group Policy objects processing
=] Turn off Resultant Set of Policy logging

. User Group Policy loopbadk processing mode
|i=| Wired policy processing

|i=| Wireless policy processing

Klikna¢ Enabled (Wlaczone), a z listy rozwijanej Mode (Tryb) wybra¢ Merge (Scal).

User Group Policy loopback processing mode 2x

Setting | Explain I Comment I

E User Group Policy loopback processing mode

c %:1 Corfigured
(% Enabled
" Digabled

Mode: | Merge

Supported on: At least Microsoft Windows 2000

Mest Setting |

[ ok ]

Previous Setting |

Cancel I Appli |

W konsoli Group Policy Management (Zarzadzanie zasadami grupy) nalezy zaznaczy¢ obiekt zasad
grupy Konfiguracja laptopow sprzedawcow w kontenerze Group Policy Objects (Obiekty zasad grupy).
Na karcie Scope (Zakres) w sekcji Security Filtering (Filtrowanie zabezpieczen) nalezy zaznaczy¢ grupe
Authenticated Users (Uzytkownicy uwierzytelnieni) i klikng¢ Remove (Usun), Nalezy klikng¢ OK. aby
potwierdzi¢ swoj wybor.
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% Group Policy Management
_i\‘ Forest: rol00.edu.pl
B [£4 Domains
B E3 rolod.edu.pl
s Default Domain Palicy
=/ ROLOD
,é Wymuszone dla domeny
2 | Domain Controllers

0HHHMH
|

5t Group Policy Objects
= Default Domain Contrall
L= Default Domain Policy
_=[ konflaptop spreedawce
__J' Mew Group Policy Objec
= RoOLOO
__J' Wymuszone dla domem
% WMI Fiters
5] Starter GPOs
[ Sites
5% Group Policy Modeling

konf laptop sprzedawcow

Scope |De¢ails | Settings | Delegation |
Links

Display links in this location:

{rol00.du pl

The following sites, domains, and OUs are linked to this GPO:

Location =

| Enforced | Link Enabled | Path

1

Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers:

Add... | Remove

Name =~ |

| Froperties |

>

P

I_\ Do you want to remove this delegation privilege?

o]

Cancel

Klikna¢ przycisk Add (Dodaj) W sekcji Security Filtering (Filtrowanie zabezpieczen).

Whisa¢ nazwe grupy laptopy sprzedawcow i klikng¢ OK.

Select this object type:

I@d_Gmup. or Buittin security principal

From this location:

21x

Object Types...

IroIDD.edu.pl

Enter the object name to select (eamples):

Locations...

laptopy sprzedawcow

FE

Check Names

Advanced... | 0K I Cancel |
A
| Add... Femawve | Froperties |
ling
_'='£ lﬁ?oup Policy Management konf Iaptnp spmedalm:nw

= L\\ Forest: rol00.edu.pl
B [ Domains
= 5‘3 rol00.edu.pl
sz Default Domain Policy
=/ ROLOO
,é Wymuszone dla domeny
= | Domain Controllers

Group Policy Objects
|=[ Default Domain Controll
=] Default Domain Palicy
= konflaptop sprzedawce
__J' Mew Group Policy Objec
=] ROLOD
__J' Wymuszone dla doment
7 WMI Filters
[3] Starter GPOs
[ Sites

=rf Groun Policy Modelina

Bl

Klikng¢ prawym przyciskiem myszy jednostke organizacyjng Klienci 1 wybra¢ opcje Link An Existing

Links
Display links in this location:

Scope |De¢ails | Settings | Delegation |

rol 00 edu pl

The following sites, domains. and OUs are linked to this GPO:

Location =

| Enforced | Link Enablec

<

Security Filtering

The settings in this GPO can only apphy to the following groups, users, and com

Name

Add... |

Remove

%Iaptopy sprzedawcow (I5\aptopy sprzedawcow)

| Properties |

GPO (Potacz z istniejacym obiektem zasad grupy).
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Lock in this domain:

IroIDD.edu.pI j
Group Folicy objects:
Mame = L\E
Default Domain Controllers Policy
5L Group|alicy Management Klienci Default Domain Policy
= &, Forést: rolod.edu.pl — : : M T e sl
= (£ Domains Linked Group Policy Obje: New Group Palicy Object
= _:]:_:] rnLDD.Edu.pI This list does not include EELH?ESZDHE dia domeny
sz, Default Domain Policy
=/ ROLOD
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2 | Domain Controllers ﬁ; 1 (Enforced) W
3| Grupy w2 D
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:7 Ludzie| CreateaGPOin this domain, and Link it here.
~ Group|  Link an Existing GPO... ok | cane |
7 = wMiFl  Block Inheritance >

Ustawilismy filtrowanie obiektu zasad grupy tak, aby mial zastosowanie jedynie wobec obiektow w
grupie Laptopy sprzedawcow. Mozemy doda¢ obiekty komputerow dla laptopoéw sprzedawcow jako
cztonkow tej grupy, a te laptopy znajda si¢ w zakresie tego obiektu zasad grupy. Ten obiekt GPO
konfiguruje laptopy tak, aby wykonywaty przetwarzanie zasad w sprzezeniu zwrotnym w trybie Merge
(Scal). Gdy uzytkownik zaloguje si¢ na jednym z tych laptopow, to ustawienia konfiguracji uzytkownika
obejmujace zakresem tego uzytkownika zostang zastosowane, a nastepnie beda zastosowane ustawienia
konfiguracji uzytkownika

w obiektach zasad grupy obejmujacych zakresem komputer, w tym obiekt zasad grupy Konf laptop
sprzedawcow.

Zapisz w zeszycie na czym polega przetwarzanie zasad w sprz¢zeniu zwrotnym.

Skroty
ppm - prawy przycisk myszy
Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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