12.5 Zarzadzanie zasadami grup w domenie

Cel ogo6lny lekcji: Nauczy¢ si¢ tworzy¢ 1 zarzadza¢ zasadami grup w domenie, aby kontrolowac ustawienia
1 uprawnienia uzytkownikow i komputerow w sieci.

Cele szczegdtowe lekcji:

1.

Wykona¢ procedure tworzenia jednostki organizacyjnej w domenie oraz dodawania do niej obiektow
komputerowych i globalnych grup zabezpieczen.

. Utworzy¢ obiekt zasad grupy w domenie i skonfigurowac go, aby uniemozliwi¢ dostgp do narzegdzi

edycyjnych rejestru oraz zmieni¢ tapete pulpitu.

Zademonstrowac proces delegowania uprawnien grupie zabezpieczen w celu zarzadzania obiektami
zasad grupy.

Skorzysta¢ z narzedzia Group Policy Modeling Wizard do oceny wynikowego zestawu zasad (RSoP)
dla utworzonego uzytkownika w roli stuchacza w wybranej jednostce organizacyjnej i na wybranym
komputerze.

Nauczy¢ si¢ aktualizowa¢ zasady grupy w domenie i monitorowac ich przetwarzanie w celu
zapewnienia poprawnego funkcjonowania sieci.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019

Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponizej:

e ¥ | Menedzer serwera * Serwer lokalny l
_ B WEASCIWOSCI
IZ2 Pulpit nawigacyjny . Dia rol "
i Serwer lokalny e
- Mazwa komputera rol
B Wszystkie serwery Domena rol00.edu.pl
g8 DNS
i§l Ustugi AD DS
[ Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wilaczone
Tworzenie zespolu kart interfejsu sieciowego  Wylaczone
Ethernet 192.167.0.1, Protokdét IPvb wigczony
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DHCP wlaczone Mie

Adres |Pvd 192.167.0.1
= Maska podsieci [Pv4 2505 250 25610
| W % Brama domydina IPv4
S Siec niezidentyfikowana 9 W chrasc rama domysina [Fv
> AdresIPvd| o G |ntel(R) PRO/1000 MT Desktop Ad > > Serwer DNS IPv4 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM_numer

b) systemu klienta sg jak ponizej:

Q ﬁn nastepujacego adresu IP:

Adres IP: 192.167. 0 . 21 9 Uzyj nastepujacych adreséw serwerGw DNS:
Maska podsied: 255 . 255 . 255 . 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.
Zadanie 1

Utworz w domenie jednostke organizacyjng o nazwie Salaszkoleniowa. W tej jednostce organizacyjnej
utworz obiekty komputeré6w 0 nazwach s1, s2, s3, s4. Nastepnie W tej jednostce utworz globalng grupe
zabezpieczen o nazwie Kompszkolenie i dodaj obiekty komputeréw s1, s2, s3, s4 jako cztonkow grupy

Kompszkolenie.
Zadanie 2
Utworz obiekt zasad grupy o nazwie Kompszkolenie.

W tym obiekcie zasad grupy wiacz ustawienie, ktore uniemozliwia dost¢p do narzedzi edycyjnych rejestru
i skonfigurowanie standardowej tapety pulpitu. Oba te ustawienia sg w ustawieniach konfiguracji

uzytkownika w wezle Administrative Templates (Szablony administracyjne).

y .
Wskazowki:
| Kompszkolenie [rol00.rol00.edu.pl] H s
e = T
=1 & Computer Configuration Prevent access to registry editing tools Pro _|_
= Palicies Prevent acces  Seiting |E*D|3”"|| Commentl
_| Preferences tools
B il User Configuration (=} Prevent access to registry editing tools
= [ | Polides Display Propertie
~| Software Settings )
“| Windows Settings Reguirements: £ Not Configured
= | X At least Microsof
= [ Administrative Templat ¥ Enabled
_| Control Panel Description: ¢ Disabled
_| Desktop Disables the Wint
_| Network Regedit.exe. Disable regedit from running silently?
Shared Folders S
= If this setting is €
_| StartMenu and Ta: | tries to start a re 16 j
_| System appears explainit
“| Windows Compane | prevents the act
. H= All Settings To prevent users
B [ Preferences administrative to
~| Windows Settings spedified Window
[ Control Panel Settings
Supported on: At least Microsoft Windows 2000
Previous Setting | Mext Setting |
ok | cencel | Al |
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_: Kompszkolenie [rol00.rol00, edu.pl]
#=] il Computer Configuration
| Policies
| Preferences
= 4% User Configuration
= Policies
| Software Settings
| Windows Settings
| Administrative Templat
| Control Panel
| Desktop
| Active Director
| Desktop
| Metwork
| Shared Folders
| Start Menu and Ta:
| System
~| Windows Compaone
. = All Settings
_| Preferences
~| Windows Settings
(7] Contral Panel Settings

[ 2 R

B

Aby pomoc sobie w znalezieniu tych ustawien mozna przefiltrowa¢ ustawienia korzystajac ze stow

kluczowych.

B Desktop Desktop Wallpaper Properties

Desktop Wallp ~ Setting | Explain I Commert |

Display Propertie

Requirements:
At least Microsof

Description:
Specifies the des
(“wallpaper™) disf
desktops,

Thiz setting lets
wallpaper on use
prevents users fi
image or its pres
wallpaper you sp
in a bitmap (*.br
file.

To use this settir
qualified path an
that stores the w
can type alocal |
C:\Windows'web
or @ UNC path, s
V\Server\share'C
specified file is no

ﬁ Desktop Wallpaper

2|x

" Mot Corfigured
{* Enabled
" Disabled

Wallpaper Name: IC:Wl.ﬁndows\Web\Wallpaper\sewer.jpg

Bxample: Using a local path:  C:\windows web‘wallpaper‘home jpg
Bxample: Using a UNC path:  ““Server\Share \Com jpa
Wallpaper Style: ICenier j

At least Microsoft Windows 2000
Mexd Setting |

Supported on:
Previous Setting |

user logs on, no
displayed, Users
alternative wallp:

W wezle Computer Configuration (Konfiguracja komputera) znajdz ustawienie szablonow

administracyjnych, ktére umozliwia przetwarzanie zasad w sprzezeniu zwrotnym. Wiacz to ustawienie i

wybierz implementacj¢ przetwarzania w sprzgzeniu zwrotnym w trybie Replace (Zamien). Wskazowki:

e oo <Pl Poley S| [user Group Policy loopback processing mode Px
= bl |UserG Policy loopback il 2%
El & Computer Configuration SEI R SOcEEEEES 2=
& [ Polides | Setting | Explain I Commentl
| Software Settings I
.—_ Windows Settings ﬁ User Group Policy loopback processing mode
= [ Administrative Templates: Policy definiti
| Control Panel [}S
| Network F " Mot Configured
~| Printers ' Enabled
B [ System L Disabled
~| Credentials Delegation !
| Device Installation E Mode: |F{eplace =]
| Disk MV Cache ||
| Disk Quotas 7
~| Distributed COM g
| Driver Installation f
| Folder Redirection ls(
[= || Group Policy d
| Logging and tracing £
| Internet Communication Manag b
7| iscsl E
| KDC
- Kerberos ) E Supported on: At least Microsoft Windows 2000
| Locale Services C
“| Logon z Previous Setting | Next Setting |
| NetLogon :
'T NTFS Filesystem c oK I e — | ol
_| Perfarmance Control Panel -l
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Zadanie 3

Przytaczy¢ obiekt zasad grupy Kompszkolenie do jednostki organizacyjnej Salaszkoleniowa.

Wskazowki:

elect GPD

_é Group Policy Management
= _rL\l Forest: rol00.edu.pl
= (55 Domains
= 3 rolod.edu.pl

az] Default Domain Policy

Salaszkoleniowa
Linked Group Policy Objec

Link Order = I

Loak in this domain:

IFD||:||:|.EI:|I.I.|:I|

Group Policy objects:

2 | Domain Controllers
3 Mame =
jr Group Policy O Create a GPO in this domain, and Link it here.. Default Domain Controllers Policy
T YWMI Eilters Link an Existing GPO. .. Default Domain Policy
E Starter GPOs Block Inheritance > Kompszkolenie
_é Group Policy Management Salaszkoleniowa

B _'L\. Forest: rol00.edu.pl
&5 Domains
= E3 rolo.edu.pl

2 | Domain Controllers
[=RER] Salaszkoleniowa
a2/ Kompszkolenie
Zadanie 4

;| Default Domain Policy

Linked Group Policy Objects |Gmup Policy Inheritance | Delegation |

Link Order « | GPO

| Enforced | Link Enabled | GPO Stat:

1

E?I Kompszlolenie

Mo Yes Enabled

Utworzytes w zadaniu poprzednim 12.3, obiekt zasad grupy ROLO0O, skonfigurowate$ go na implementacje

ustawien zasad dla wygaszacza ekranu, jesli nie mamy juz tego obiektu zasad grupy, wykonaj to zadanie.

Wskazowki:

_=[ ROLOO [rol00.rol00.edu.pl] Policy « |
[l & Computer Configuration

=3 & Pc{:\gges
| Software Settings

| Windows Settings
=[] Administrative Templa
| Control Panel
| Metwork
| Printers
| System
| Windows Compon
__ All Settings
| Preferences
Bl #®, User Configuration
= Paolicies
| Software Settings
| windows Settings
~| Administrative Templa
B [ Control Panel
| Add or Remaoy
" Display

H

MMEHLE:

Screen Saver timeout

Display Properties

Reguirements:
At least Microsoft Windows 2000
Service Pack 1

Description:

Specifies how much user idle time
must elapse before the screen saver
is launched,

When configured, this idle time can be
set from a minimum of 1 second to a
maximum of 86,400 seconds, or 24
hours. If set to zero, the screen
saver will not be started.

This setting has no effect under any
of the following circumstances:

- The setting is disabled or not

Setting

| Desktop Themes
|:=| Remove Display in Control Panel
Hide Appearance and Themes tab
|i=| Hide Desktop tab
|i=| Hide Screen Saver tab
|i=| Hide Settings tab

Screen Saver

-

Screen Saver executable name
i=| Pazsword protect the screen saver

een Saver timeout

i=| Prevent changing wallpaper
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| Password protect the screen saver Properties 2lx

i Setting I Explain | Comment |

X P Possword protect the scroen saver

Setting | Explain I Comment |

-
[% ﬁSu’een Saver timeout . Not Corfigured
' ¥ Enabled
€ Not Corfigured " Disabled
% Enabled
£ Disabled

Number of seconds to wait to enable the Screen Saver

Seconds: IGDD _.j

Supported om: At least Microsoft Windows [—— Supported on: At least Microsoft Windows 2000 Service Pack 1

Previous Setting | MNext Setting |

oK | cancdl | gl |>. 0K I Cancel | Aopl |

Previous Setting | MNext Setting |

Korzystajac z karty Delegation (Delegowanie) obiektu zasad grupy dodaj ustawienie odmawiajace grupie

Kompszkolenie uprawnienie Apply Group Policy (Stosowanie zasad grup).

Wskazowki:
_é Group Policy Management ROOLDD
= _ﬁ quest: rgIDD.edu.pI | e e [ —
S orere x
= Z3 rol00.edu.pl
s Default Domain Policy Security I
3| Domain Controllers
B 5] Salaszkoleniowa Group or user names: Inherited
s/ Kompszkolenie 52 CREATOR OWNER - No
El [ 5 Group Policy Objects 52, Authenticated Users Mo
'=[ Default Domain Controllers Poli 52 SYSTEM Mo
'=] Default Domain Policy No
= Kompszkolenie No
=/ ROOLOO Mo
T WML Filters
] Starter GPOs
[ Sites
= j#% Group Policy Modeling Pemissions for Kompszkolenie Alow Deny
sfd sluchacz on 54 Write O O ;I
¢ Group Policy Resuits Create all chid objects O O
Delete all child objects | O
Apply group policy O
Special pemissions O O -
For special pemmissions or advanced settings, Ad — |
click Advanced. vene
I Advanced...
F] | | ) Leam about access control and permissions —
ok | cancel | i |
T
Odswiez zasady grupy

:\Users\ﬂdministratur}gpupﬁate.exe sforce ~boot
pdating Policy...

ser Policy update has completed successfully.
omputer Policy wupdate has completed successfully.
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Zadanie 5

Skorzystaj z narz¢dzia Group Policy Modeling Wizard (Kreator modelowania zasad grupy) do oceny

wynikowego zestawu zasad (RSoP) dla utworzonego uzytkownika sluchacz w

rol00.edu.pl/Salaszkoleniowa logujacego si¢ na komputerze s4 w rol00.edu.pl/Salaszkoleniowa.

Wskazowki:

New Object - User x|

'\;J Createin:  rol00.edu.pl/Salaszkoleniowa

First name: Isluchacz Initials:

Last name I

Full naime:

Isluchacz

Userlogon name:
Islud'lacz

| @rol00.edu ol =l

Userlogon name {pre-Windows 2000):
fis\

Isluchacz

< Back Nesdt > Cancel

I >

— User information

_Ery
s

Group Policy Modeling
1+ Group Policy Results

" Container: I—
oy

v Lser: IIS_\sluchacz ¥ Loopback processing

{*' Feplace
— Computer information " Merge
" Container: I Site:
¥ Computer: IIS‘».S-! |[NDI'IE}
> >

Group Palicy Modeling Wizard. ..

Pamigtaj, aby w kreatorze zaznaczy¢ opcje symulujaca przetwarzanie w sprz¢zeniu zwrotnym i trybie

Replace (Zamien).

Oczekiwane efekty:

| Type |

Active Directory Users and Comput | Mame
| Saved Queries 52 Kompszholenie
Bl 5 rolod.edu.pl SIS
| Builtin (i 52
_| Computers g3
:_ Domain Controllers Msq
J%FDFEIQI‘ISEL‘ITIFIWF'FII'IDDEH ?_;.sluu:hau:z
2 Salaszkoleniowa
| Users

Security Group ...
Computer
Computer
Computer
Computer

User
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_.=-£ Group Policy Management

= _'é\ Forest: rol00.edu.pl
: Content i
= (&5 Domains ® | Delegation |

Group Policy Objects in rol00_edu_pl

=l &4 roloo.edu.pl Mame = | GPO Status
i/ Default Domain Policy =] Defautt Domain Controllers P...  Enabled
% :— Domain CDI‘!UD"EFS '=[ Default Domain Policy Enabled
::r ID' = = Kompszkolenie Enabled
Lroup Folcy Uojects ]
= WM Filters =] ROOLDO Enabled
]| Starter GPOs

[ Sites
= s6¥ Group Policy Modeling
sf sluchacz on 54
1+ Group Policy Results

_E’I Group Policy Management sluchacz on 84
= _-i\_ Forest: rol00.edu.pl Summa | :
Bl £} Domains ry SEﬁlﬂgSI Query I
= g3 rol00.edu.pl G - _ "
roup Policy Modelin —
% 52/ Default Domain Palicy P cy 9
2| Domain Controllers IS\sluchacz on IS\S4
5| Salaszkoleniowa Data collected on: 2016-03-05 17:02:16 hide all
;_J’ Group Policy Objects 5 hide
% WMI Filters _ .
3 Starter GPOs Computer Configuration Summary hide |
3 Sites General hide
El 56§ Group Policy Modeling :
-5 eluchacz on 54 Computer name |5454
B JGrDup Policy Results Computer container rol 0 .edu pl/Salaszkoleniowa
zgloszenie

Przywrd¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynno$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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