12.6 Polityka hasel w domenie

Cel ogo6lny lekcji: Nauczy¢ si¢ tworzenia polityk haset w domenie oraz konfigurowania domenowych
zasad haset 1 blokady konta w systemie Windows.

Cele szczegbdtowe:

1. Zrozumie¢, co to sg polityki haset w domenie oraz jakie sg ich zalety.

2. Zrozumie¢ procedure tworzenia polityki haset w domenie.

3. Znajomo$¢ sposobu logowania si¢ jako Administrator na komputerze rol00.

4. Umie¢ otworzy¢ konsole Group Policy Management i edytowa¢ obiekt Default Domain Policy.

5. Umie¢ skonfigurowaé ustawienia zasad haset, takie jak maksymalny okres wazno$ci hasta
I minimalna dtugo$¢ hasta.

6. Umiec¢ skonfigurowa¢ zasade blokady konta na 5 nieudanych préb logowania.
7. Zrozumie¢, co to jest obiekt ustawien haset i jakie sa jego zalety.

8. Umie¢ utworzy¢ obiekt PSO, ktory zastosuje restrykcyjne, szczegotowe zasady hasel dla
uzytkownikéw w grupie Domain Admins.

9. Zrozumie¢, co to jest ADSI Edit i jak go uzywac.

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019
Upewnij sig¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
W VirtualBox wybierz nazwa maszyne¢ wirtualna twojej grupy_dc2019

Upewnij si¢, ze migawka, z ktéra pracujesz to serwer z zainstalowanym kontrolerem domeny.
Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne
Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponizej:
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W VirtualBox utworz kolejng migawke stanu systemu serwera z informacjg o tresci Migawka ...
W zeszycie opisz procedury tworzenie polityki hasel w domenie.

Zadanie 1

Konfigurowanie domenowych zasad hasel i blokady konta

W tym zadaniu zmodyfikujemy obiekt zasad grupy Default Domain Policy, aby zaimplementowaé

zasady haset i blokady konta dla uzytkownikéw w domenie rol00.edu.pl.

1. Zaloguj si¢ jako Administrator na komputerze rol00.

2. Otworz konsole Group Policy Management (Zarzadzanie zasadami grupy) z foldera Administrative
Tools (Narzedzia administracyjne).

3. Rozwin wezty Forest (Las), Domains (Domeny) i rol00.edu.pl.

4. Kliknij prawym przyciskiem myszy obiekt Default Domain Policy w domenie rol00.edu.pl i wybierz
Edit (Edytuj).

5. Moze pojawi¢ si¢ komunikat przypominajacy, ze zmieniamy ustawienia obiektu zasad grupy.

6. Kliknij OK.

Pojawi si¢ konsola Group Policy Management Editor (Edytor zarzadzania zasadami grupy).
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7. Rozwin folder Computer Configuration\Policies\Windows Settings\Security Scttings\
Account Policies (Konfiguracja komputera\Zasady\Ustawienia systemu Windows\Ustawienia
zabezpieczen\Zasady konta), a nast¢pnie zaznacz wezet Password Policy (Zasady haset).
8. Podwdjnie Kkliknij nastepujace ustawienia zasad w okienku szczegdtow konsoli i skonfiguruj podane
ustawienia:

e Maximum Password Age (Maksymalny okres wazno$ci hasta): 90 dni

e Minimum Password Length (Minimalna dtugos$¢ hasla): 10 znakow

|=[ Default Domain Policy [rol00.rol00.edu.pl] Policy & || Palicy « | Palicy Setting
=l i Computer Configuration | Enforce password history 24 passwords remembered
2 F"I_'"EiES | Maximum password age 90 days
el Software Settings | Minimum password age 1 days
=l 2] Windows Settings | Mimimum password length 10 characters

|&| Scipts (Startup/Shutdown)
= %_:5, Security Settings
= _j::] Account Polides
- Password Policy
=4 Account Lockout Policy

| Password must meet complexity requirements  Enabled
| Store passwords using reversible encryption Dizabled

9. Zaznacz wezet Account Lockout Policy (Zasady blokady konta) w drzewie konsoli.

10. Podwojnie kliknij ustawienie zasady Account Lockout Thresholcl (Prog blokady konta)

i skonfiguruj ja na 5 nieudanych prob logowania. Nastepnie kliknij OK.

11. Pojawi si¢ okno Suggested Value Changes (Sugerowana zmiany wartosci). Kliknij OK.
Warto$ci zasad Account Lockout Duration (Czas trwania blokady konta) i Reset Account Lockout

Counter After (Wyzeruj licznik blokady konta po) zostang automatycznie ustawione na 30 minut.

|=[ Default Domain Policy [rol00.rold0.edu.pl] Policy & || Palicy =~ | Policy Setting
E e Computer Configuration | Account lockout duration 30 minutes
SN F"I_'"'jES | Account lockout threshold 5 invalid logon attempts

| Software Settings
=[] Windows Settings
|i=| Scripts (Startup/Shutdown)
= Fa Security Settings
[ 55 Account Policies
-5 Password Palicy
- Account Lockout Policy
-5 Kerberos Policy

| Reset account lockout counter after 30 minutes

12. Zamknij okno konsoli Group Policy Management Editor (Edytor zarzadzania zasadami grupy).

Zadanie 2
Tworzenie obiektu ustawien hasel

W tym zadaniu utworzysz obiekt PSO, ktory zastosuje restrykcyjne, szczegdtowe zasady haset wobec

uzytkownikéw w grupie Domain Admins (Administratorzy domeny). Zanim przejdziesz do tego
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zadania, potwierdz, ze grupa Domain Admins (Administratorzy domeny) znajduje si¢ w kontenerze

Users. Jezeli nie, to przenies ja do kontenera Users.

1. Otworz ADSI Edit (Edytor ADSI) z foldera Administrative Tools (Narzedzia administracyjne).
2. Kliknij prawym przyciskiem myszy folder ADSI Edit (Edytor ADSI) i wybierz opcje Connect To
(Potacz z).

Connection Settings

3 Path: I LDAP:/frol00.rol00, edu. pl/Default naming context

4. W polu Name (Nazwa) pozostaw domyslng wartos¢. Kliknij OK.

DC=rolon,DC=edu,DC=p .

[T 0eVA 41 B Default naming context [rol00.rol00.edu.pl] EEEZVIY 4 |

6. Rozwin wezel SmElSacTNNSgE] | zaznacz CN=System.

7. Rozwin wezel CN=System i zaznacz CN= Password Settings Container.

Wszystkie obiekty PSO sg tworzone w kontenerze Password Settings Container (PSC).

8. Kliknij prawym przyciskiem myszy kontener PSC, wybierz New (Nowy), a nast¢pnie wybierz Object
(Obiekt). CN=Password Settings Container > pk > | tew )| object.. |

Pojawi si¢ okno dialogowe Create Object (Tworzenie obiektu). Prosi ono o podanie typu obiektu do

utworzenia, jest tylko jeden wybor: msDS-PassworcdSettings — techniczna nazwa dla klasy obiektu

PSO.

9. Kliknij Next (Dalej).

Nastepnie zostaniemy poproszeni 0 podanie wartosci dla kazdego atrybutu PSO.

Te atrybuty sg podobne do tych, ktore mozna znalez¢ w obiekcie zasad grupy, ktory badalismy

w zadaniu 1.

10. Skonfiguruj kazdy atrybut zgodnie z nastepujaca lista, Kliknij Next (Dalej) po kazdym atrybucie.

(Wpisujemy wartos$ci kolejnych obiektow zaznaczone na z6tto.)

e Common-Name: Obiekt PSO dla administratorow domeny, jest to przyjazna nazwa obiektu PSO.

e msDS-PasswordSettingsPrecedence: 1. Ten obiekt PSO ma najwyzsze mozliwe pierwszenstwo,
poniewaz jego warto$¢ jest najblizsza 1.

e msDS-PasswordReversihleEncryptionEnabled: False. Hasto nie bedzie przechowywane przy uzyciu
szyfrowania odwracalnego.

e msDS-PasswordHistoryLength: 30. Uzytkownik nie moze ponownie wykorzysta¢ zadnego
2 ostatnich 30 haset.

e msDS-PasswordComplexityEnabled: True. Wymuszone sg reguty skomplikowania hasta.
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msDS-MinimumPasswordLength: 15. Hasta musza mie¢ dtugo$¢ co najmniej 15 znakow.

e msDS-MinirnumPasswordAge: 1:00:00:00. Uzytkownik nie moze zmieni¢ swojego hasta w ciggu
jednego dnia od poprzedniej zmiany Format ma posta¢ d:gg:mm:ss (dni, godziny, minuty. sekundy).

e MaximumPasswordAge: 45:00:00:00. Hasto musi by¢ zmieniane co 45 dni.

e msDS-LockoutThreshold: 5. Pig¢ nieprawidtowych logowan w czasie okreslanym przez atrybut
MSDN-LockoutObservationWindow spowoduje zablokowanie konta.

e msDS-LockoutObservationWindow: 0:01:00:00. Pi¢¢ nieprawidtowych logowan (okreslone
w poprzednim atrybucie) w ciggu jednej godziny spowoduje zablokowanie konta.

e msDS-LockoutDuration: 1:00:00:00. Zablokowane konto pozostanie zablokowane przez jeden dzien
albo dopoki kto$ go recznie nie odblokuje. Warto$¢ zero sprawi, ze konto pozostanie zablokowane,
dopoki administrator go nie odblokuje.

Wymienione atrybuty s3 wymagane. Po kliknigciu Next (Dalej) na stronie atrybutu msDS-

LockoutDuration mozna skonfigurowac atrybuty opcjonalne (pomin).

11. Kliknij przycisk More Attributes (Wigcej atrybutow).

12. W polu Edit Attributes (Edytuj atrybut) wpisz CN=DomainAdmins,CN=Users,DC=rol00,DC=

edu,DC=pl (jest domyslnie) i kliknij OK.

Kliknij Finish (Zakoncz).

Zadanie 3
Ustalanie wynikowego obiektu PSO dla uzytkownika

W tym zadaniu zidentyfikuj obiekt PSO, ktory okresla zasady hasta i blokady konta dla wybranego

uzytkownika.

1. Otworz przystawke Active Directory Users and Computers (Uzytkownicy i komputery ustugi
Active Directory).

2. Kliknij menu View (Widok) i upewni¢ si¢. ze zaznaczona jest opcja Advanced Features (Opcje
zaawansowane).

3. Rozwin domene rol00.edu.pl i kliknij kontener Users w drzewie konsoli.

4. Kliknij prawym przyciskiem myszy konto Administrator i wybierz Properties (Wtasciwosci).

5. Kliknij karte Attribute Editor (Edytor atrybutow).

6. Kliknij przycisk Filter (Filtruj) i upewni¢ sie, ze zaznaczona jest opcja Constructed (Ztozone).

Atrybut, ktory znajdziemy w nastgpnym kroku jest atrybutem ztozonym, co oznacza, ze wynikowy
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obiekt PSO nie jest zakodowanym trwale atrybutem uzytkownika, a raczej jest obliczany w czasie
rzeczywistym na podstawie badania obiektoéw PSO przytaczonych do uzytkownika.

7. Na liscie Attributes (Atrybuty) znajdz msDS-ResultantPSO.

8. Ustal obiekt PSO wptywajacy na uzytkownika.
Obiekt PSO dla administratorow domeny, ktory utworzytes/tas w zadaniu 2 ,,Tworzenie obiektu

ustawien haset" jest wynikowym obiektem PSO dla konta Administrator.
Popros nauczyciela, pokaz efekt wykonania zadania.
Zadanie 4
Usuwanie obiektu PSO

W tym zadaniu usuniemy obiekt PSO utworzony w zadaniu 2, tak aby jego ustawienia nie wptywaty na

nas w pozniejszych zadaniach.

1. Powtorz kroki 1-6 zadania 2, aby zaznaczy¢ wezet Password Settings Containen w programie ADSI
Edit (Edytor ADSI).

2. W okienku szczegotow konsoli zaznaczy¢ CN=0biekt PSO dla administratorow domeny.

3. Nacisnij Delete.

4. Kliknij Yes (Tak).

Przywrd¢ pierwszy punkt kontrolny
Notatka: Zapisz w zeszycie podsumowanie lekcji

Ustawienia zasad haset okreslaja, kiedy hasto moze lub musi by¢ zmienione 1 jakie s3 wymagania
odnos$nie nowego hasta.

Ustawienia blokady konta powodujg zablokowanie konta uzytkownika przez Active Directory, jesli
wystgpi okreslona liczba nieprawidtowych logowan w okre§lonym odstepie czasu.

Blokada pomaga zapobiegac ciaglym probom logowania si¢ na koncie uzytkownika przez intruza, ktore

ma na celu odgadnigcie hasta uzytkownika.

Domena moze mie¢ tylko jeden zestaw zasad haset i blokady konta wplywajacy na wszystkich
uzytkownikéw w domenie. Te zasady sg definiowane przy uzyciu zasad grupy.
Mozna modyfikowaé¢ domyslne ustawienia w obiekcie zasad grupy Default Domain Policy, aby

konfigurowac¢ zasady dla swojej organizacji.
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System Windows Server 2008 i wyzej udostepnia opcje okreslania roznych zasad haset i blokady konta
dla globalnych grup zabezpieczen i uzytkownikow w domenie. Szczegdétowe zasady haset sa wdrazane

nie przy uzyciu zasad grupy, ale za pomocg obiektow ustawien haset.

Jesli wigcej niz jeden obiekt PSO ma zastosowanie wobec uzytkownika lub grup, do ktorych
uzytkownik nalezy, to pojedynczy obiekt PSO zwany wynikowym obiektem PSO okresla zasady haset
i blokady konta obowigzujace dla tego uzytkownika. Wybrany zostanie obiekt PSO z najwyzszym
pierwszenstwem (warto$cig pierwszenstwa blizsza 1). Jesli jeden lub kilka obiektéw PSO jest
przytaczonych bezposrednio do uzytkownika, a nie posrednio do grup, to obiekty PSO przytaczone do
grup nie beda brane pod uwage przy okreslaniu wynikowego obiektu PSO, a przewazy obiekt PSO

przytaczony do uzytkownika i majacy najwyzsze pierwszenstwo.
Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdlowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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