Lekcja: Zarzadzanie zasadami grup. Polityka hasel.

Cel Ogolny lekcji: Zapoznanie uczestnikow z zarzadzaniem zasadami grup oraz polityka haset w

serwerach Windows, skupiajac si¢ na bezpieczenstwie i efektywnosci w §rodowisku serwerowym.

Cele szczegolowe:

1.

Zarzadzanie zasadami grup:

Wyjasnienie, czym sg zasady grup i jak wptywaja na proces administracyjny.

. Zalety centralizacji zarzadzania:

Przedstawienie korzy$ci z centralizacji zarzadzania za pomoca zasad grup w serwerach Windows.

. Kontrola dostepu:

Omoéwienie sposobow kontrolowania dostepu przy uzyciu zasad grup.

. Automatyzacja procesow:

Wyjasnienie roli automatyzacji procesOw za pomocg zasad grup.

. Wspieranie zgodnosci:

Przedstawienie, w jaki sposob zasady grup wspierajg zgodnos¢ ze standardami bezpieczenstwa.

. Elementy zarzadzania zasadami grup:

Wyjasnienie roli elementow, takich jak grupy i zasady grupy.

. Pierwotnos$é¢ i dziedziczenie:

Omowienie, jak dziala hierarchia zasad grup i1 dziedziczenie ustawien.

. Dostep i edycja:

Wskazanie, jak uzyska¢ dostep do edycji zasad grupy.

W wyniku lekcji uczestnicy powinni zrozumie¢ kluczowe koncepcje zwigzane z zarzagdzaniem zasadami

grup 1 politykg haset w srodowisku serwerowym opartym na Windows.
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Wprowadzenie: W dzisiejszej lekcji zajmiemy si¢ teoretycznymi aspektami zarzgdzania zasadami grup
oraz polityka haset w serwerach opartych na systemach Windows 2016, 2019 i1 2022. Dowiemy sig, jak
te koncepcje wptywaja na organizacje, bezpieczenstwo i efektywnos¢ w konteks$cie srodowiska

Serwerowego.
Czes¢ 1: Zarzadzanie zasadami grup w serwerach Windows
A. Definicja:

Zarzadzanie zasadami grup w serwerach Windows to proces, w ramach ktérego administratorzy
definiujg 1 kontrolujg ustawienia dla uzytkownikéw oraz komputerow w domenie lub sieci.
Pozwala to na centralne zarzadzanie dostgpem, uprawnieniami i konfiguracjg. Zasady grup to narzedzie

administracyjne, ktore pozwala na centralne zarzadzanie ustawieniami systemu i uzytkownikdéw w sieci.
B. Zalety:
a) Centralizacja zarzadzania w kontekscie zasad grup w serwerach Windows:

Zasady grupy to sposob na ustawianie regut i ograniczen dla komputerow i uzytkownikoéw

w domenie. Mozesz zmienia¢ zasady grupy za pomocg Edytora obiektow zasad grupy.

Centralizacja zarzadzania to zaleta zasad grupy, poniewaz mozesz kontrolowa¢ wszystko z jednego
miejsca. Nie musisz zmienia¢ ustawien na kazdym komputerze osobno. Centralizacja zarzadzania
pomaga tez w rozwigzywaniu probleméw z zasadami grupy. W przypadku zasad grup w serwerach

Windows 2016, 2019 1 2022, centralizacja ma wiele korzysci:

1. Jednolite podejScie: to zaleta zasad grupy, poniewaz mozesz ustawi¢ takie same zasady
1 ustawienia dla wielu uzytkownikow lub komputeréw w domenie. Nie musisz zmienia¢ kazdego
ustawienia osobno. Mozesz stworzy¢ obiekt zasad grupy 1 przypisa¢ go do jednostki organizacyjnej

lub grupy. Wtedy wszystkie obiekty w tej jednostce lub grupie beda mialy taka sama konfiguracje.

2. Skuteczne zarzadzanie uprawnieniami: Zasady grupy to sposob na okreslanie, kto i jak moze
korzysta¢ z zasobow, takich jak pliki, foldery, drukarki czy aplikacje. Mozesz uzywac jednostek
organizacyjnych lub grup, zeby podzieli¢ obiekty w domenie na kategorie. Jednostki organizacyjne
tworza drzewo obiektow 1 pozwalajg na dawanie uprawnien innym administratorom. Grupy lacza
obiekty, ktére maja podobne potrzeby dostepu do zasobow.

Mozesz przypisac obiekt zasad grupy do jednostki organizacyjnej lub grupy, zeby ustawic¢ zasady
konfiguracji i bezpieczenstwa dla obiektow w nich. Centralizacja zarzadzania to zaleta zasad grupy,

poniewaz mozesz kontrolowa¢ dostep do zasobow z jednego miejsca.
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Nie musisz sprawdza¢ kazdego obiektu osobno. Centralizacja zarzadzania ulatwia tez naprawianie

btedow 1 zapobieganie naduzyciom.

3. Ulatwiona aktualizacja i zmiany: Zasady grupy pozwalajg na tatwe zmiany w ustawieniach dla
jednostek organizacyjnych lub grup. Mozesz edytowac obiekt zasad grupy, zeby zmieni¢ dostep do
zasobow lub polityke bezpieczenstwa dla obiektow w jednostce organizacyjnej lub grupie.

Zmiany beda automatycznie zastosowane do wszystkich uzytkownikow lub komputerow w nich.

Nie musisz zmienia¢ ustawien na kazdym urzadzeniu osobno.

4. Minimalizacja ryzyka bledéw: Dostep warunkowy pozwala na ograniczenie dostepu do zasobow
w zaleznosci od réznych sygnatow, np. lokalizacji, aplikacji czy tozsamosci. Mozesz uzy¢ grup
zabezpieczen Azure AD lub grup Microsoft 365, zeby wybra¢, kto ma by¢ objety lub wytaczony

z zasad dostepu warunkowego. Dzigki temu mozesz lepiej chroni¢ swoje dane i1 zasoby przed

nicautoryzowanym dostepem. Nie musisz ustawia¢ zasad dla kazdego uzytkownika osobno.

5. Efektywnos$¢ czasowa: Zarzadzanie zasadami grupy pozwala na zmiang ustawien dla wielu
uzytkownikéw i komputerow naraz. Mozesz tworzy¢ niestandardowe jednostki organizacyjne

w domenie, zeby lepiej podzieli¢ 1 zarzadzaé uzytkownikami. Mozesz tez zmienia¢ zasady dotyczace
np. haset, blokady konta czy panelu sterowania. Windows Server 2016 ma tez ulepszone algorytmy
synchronizacji czasu, ktore zapewniajg doktadno$¢ 1 spdjnos¢ czasu na wszystkich maszynach

wirtualnych.

6. Ulatwienie audytu i raportowania: Centralizacja utatwia sprawdzanie i kontrolowanie zasad
1 dostepoéw. Mozesz szybko dowiedzie¢ si¢, kto ma dostgp do czego i co si¢ zmienito. Mozesz tez
uzy¢ programu ADAudit Plus, Zeby $ledzi€ i raportowac rézne aktywnosci na serwerach Windows,
np. logowanie 1 wylogowanie uzytkownikow, ustugi terminalowe, procesy, zadania, drukarki czy

urzadzenia USB.

Podsumowujac, centralizacja zarzadzania za pomocg zasad grup w serwerach Windows 2016, 2019
12022 przyczynia si¢ do spojnosci, bezpieczenstwa 1 efektywnosci w zarzadzaniu sSrodowiskiem
serwerowym. Dzigki niej administratorzy mogg skutecznie wprowadza¢ zmiany, kontrolowac

dostepy 1 minimalizowac ryzyko btedow przy jednoczesnym oszcze¢dzaniu czasu i wysitku.
b) Kontrola dostepu w kontekscie zasad grup w serwerach Windows:

Kontrola dostgpu to sposob na okreslenie, kto moze korzystac z czego. Mozesz uzywac grup do
zarzgdzania zasobami, np. plikami, folderami, drukarkami czy aplikacjami. Mozesz tez uzywac zasad

grupy do zmiany ustawien dla uzytkownikéw, np. haset, blokady konta czy panelu sterowania.
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Mozesz tworzy¢ jednostki organizacyjne w domenie, zeby lepiej podzieli¢ 1 zarzadza¢ grupami
1 zasadami. Mozesz tez uzywac grup z Azure Active Directory i Microsoft 365, zeby zabezpieczad

dostep do zasobéw w chmurze.

1. Zastosowanie grup zabezpieczen uslugi Azure Active Directory (Azure AD) i Grupy
Microsoft 365: Zasady grupy moga wspotpracowaé z grupami w chmurze. To pomaga
zabezpiecza¢ dostep do zasoboéw w Azure 1 Microsoft 365, np. pliki w OneDrive czy SharePoint.

To utatwia zarzadzanie dostgpem w Srodowiskach hybrydowych.

2. Obiekty zasad grupy w jednostkach organizacyjnych: Administratorzy moga zmienia¢
zasady grupy dla r6znych jednostek organizacyjnych. To pozwala dostosowa¢ ustawienia dla
réznych uzytkownikow. Na przyktad, mozna zmienia¢ zasady dotyczace haset, dostepu czy

blokady konta.

3. Kontrola dostepu do zasobéw: Zasady grupy pozwalajg ustawié, kto ma dostep do czego
Administratorzy moga tworzy¢ grupy wedtug rdl lub funkcji. Potem moga im da¢ odpowiednie

uprawnienia.

4. Blokada panelu sterowania, zasady hasel i zasady blokady konta: Zasady grupy pozwalaja
ustawi¢ reguty dla roznych rzeczy. Na przyktad, mozna zablokowa¢ Panel sterowania, wymagac
hasta lub reagowac na btedne logowania. To pomaga skonfigurowac system bezpiecznie

1 dostepnie.

Podsumowujac, kontrola dostepu w konteks$cie zasad grup w serwerach Windows 2016, 2019 1 2022
pozwala administratorom precyzyjnie zarzadza¢, kto ma dostgp do zasobow oraz jakie uprawnienia
sa nadawane. Integracja z chmurg za pomoca grup zabezpieczen Azure AD i1 Grup Microsoft 365
oraz mozliwos$¢ definiowania specyficznych zasad dla jednostek organizacyjnych dodatkowo

wzbogacaja mozliwos$ci kontroli dostgpu w dynamicznych $rodowiskach.

c) Automatyzacja proceséOw administracyjnych za pomocg zasad grup w serwerach Windows:
Zasady grupy to funkcja Windows do automatycznego zarzadzania ustawieniami i zasadami dla
urzadzen i1 uzytkownikow w Active Directory. Mozna tworzy¢ i zmienia¢ obiekty zasad grupy (GPO)
w jednostkach organizacyjnych (OU) i przypisywac je do grup. Configuration Manager i Desktop
Analytics uzywaja zasad grupy do ustawiania zasad Windows w rejestrze.

Zasady grupy pomagaja w rozwigzywaniu problemow i bezpieczenstwie danych.
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1. Automatyczne przypisywanie zasad do urzadzen i uzytkownikéw: Zasady grupy to sposéb
na automatyczne ustawianie zasad dla grup urzadzen lub uzytkownikow.
Na przyktad, mozemy ustawi¢ zasady bezpieczenstwa dla wszystkich komputeréw w jednej

jednostce organizacyjnej. To zaaplikuje zasady do kazdego urzadzenia w tej grupie.

2. Tworzenie i edycja obiektow zasad grupy w jednostkach organizacyjnych:

Zasady grupy to sposéb na automatyczne ustawianie zasad dla nowych urzadzen lub
uzytkownikoéw. Administratorzy moga ustawi¢ zasady w jednostkach organizacyjnych i przypisaé
je do grup. To pozwala na uniknig¢cie recznego zmieniania ustawien dla kazdego urzadzenia czy

uzytkownika.

3. Skalowalnos¢ i spéjnos¢: Zasady grupy to sposdb na latwe 1 spojne zarzadzanie. Nie wazne,
ile jest urzadzen czy uzytkownikow, zasady grup pozwala zastosowac te same zasady i ustawienia,

co zmniejsza ryzyko btedow i r6znych konfiguracji.

4. Usprawnienie procesow: Zasady grupy to sposob na szybkie i tatwe zarzadzanie.
Zamiast recznie zmienia¢ ustawienia na kazdym urzadzeniu lub dla kazdego uzytkownika,
administratorzy moga ustawi¢ jedng zasad¢ grupy, ktora zostanie automatycznie zastosowana do

odpowiednich grup.

5. Kontrola i audyt: Zasady grupy to sposéb na lepsza kontrole 1 audyt zarzadzania.

Zmiany w zasadach grup sg rejestrowane, co ulatwia sprawdzanie 1 audyt zmian.

Podsumowujac, automatyzacja procesOw administracyjnych poprzez zasady grup w serwerach
Windows 2016, 2019 1 2022 pozwala na spojnos¢, skalowalno$¢ i usprawnienie zarzadzania.
To narzgdzie umozliwia administratorom efektywne wprowadzanie zmian, przypisywanie ustawien

1 zasad oraz minimalizowanie ryzyka ludzkich btedow.

d) Zachowanie zgodnosci ze standardami bezpieczenstwa za pomocg zasad grup w serwerach

Windows:

Zasady grup w serwerach Windows 2016, 2019 1 2022 zapewniajg spdjne 1 konsekwentne stosowanie

zasad, co jest niezwykle istotne dla zachowania odpowiedniego poziomu bezpieczenstwa.

1. Spéjnosé i konsekwencja: Zasady grupy to sposob na ustawianie zasad dla grup
uzytkownikéw lub komputerow. To oznacza, ze wszyscy uzytkownicy czy urzadzenia w danej
grupie bedg mie¢ te same zasady i zabezpieczenia. Zasady grup wykorzystujg system zarzadzania
na serwerze, ktory rozsyla zasady na komputery klienckie. Zasady grup przechowywane sa

w obiektach zasad grupy (GPO), ktére sa powigzane z obiektami w Active Directory (AD), takimi
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jak jednostki organizacyjne (OU), domeny lub lokalizacje. Dzigki temu mozemy tatwo zarzadzac
systemem, bezpieczenstwem, oprogramowaniem czy skryptami dla réznych grup uzytkownikow

lub komputeréw w naszej sieci.

2. Wspieranie zgodnosci regulacji: Zasady grup pomagaja w zabezpieczaniu i zarzadzaniu
danymi zgodnie z regulacjami, takimi jak GDPR. Za pomocg zasad grup mozna ustawi¢ zasady,
ktore ograniczajg dostep do danych, szyfruja dane i pokazuja, ze podmioty przestrzegaja regulacji

1 chronig dane.

GDPR to Rozporzadzenie Ogdlne o Ochronie Danych (ang. General Data Protection Regulation),
ktore obowiazuje w Unii Europejskiej 1 dotyczy wszystkich danych osobowych osob, ktore
podlegaja jego zasiggowi. Regulacja wymaga od podmiotéw odpowiedzialnych za przetwarzanie
danych osobowych zapewnienia ich bezpieczenstwa, poufnosci i integralnosci, ale ma tez rézne

zakresy zastosowania, zgody, praw osob, ktoérych dane dotyczg i sankcji.

3. Silne hasla i polityka hasel: Zasady grup pomagaja w zabezpieczaniu kont uzytkownikow
zgodnie z standardami bezpieczenstwa. Za pomocg zasad grup mozna ustawi¢ wymagania
dotyczace haset, takie jak dtugos¢, znaki i zmiana hasel. Silne hasta to takie, ktére sg trudne do
odgadnigcia lub odzyskania. Silne hasta powinny by¢ unikalne, niepowigzane z danymi
osobowymi, dtugie (12 znakow lub wigcej) 1 zréznicowane (mate i duze litery, cyfry i znaki
specjalne). Polityka haset to zbior zasad i procedur, ktére méwia, jak tworzy¢, przechowywacé

1 uzywac hasel w organizacji. Polityka haset powinna by¢ jasna, aktualna 1 egzekwowana.

4. Ochrona zasobdow: Zasady grup pomagaja w kontrolowaniu dostepu do zasobow, takich jak
foldery, pliki czy drukarki, co chroni dane i1 informacje. Zasady grup mozna uzy¢ do zwigkszenia
bezpieczenstwa, na przyktad do wytaczenia starych protokotdéw, zablokowania pewnych zmian

1 wymuszenia silnych hasel. Kontrola dostgpu to proces, ktory sprawdza, czy uzytkownik zasobow
jest tym, kim by¢ powinien, i czy ma prawa dostgpu do danych na podstawie zasad.

Kontrola dostepu zapobiega nieautoryzowanemu uzyciu danych przez osoby nieuprawnione.

5. Blokady po nieudanych prébach logowania: Zasady grup pomagaja w ustawieniu polityki
blokady konta po wielu btednych logowaniach. To zabezpieczenie pomaga w zapobieganiu
atakom typu “brute force”. Blokada konta polega na tymczasowym zablokowaniu logowania dla
uzytkownika, jesli wpisal on zte dane zbyt wiele razy. Blokade konta mozna ustawi¢ za pomoca
narz¢dzi w panelu sterowania lub wiersza polecenia. Blokada konta moze by¢ synchronizowana
miedzy centrach danych Azure AD, aby zapewni¢ spojna ochrong. Blokada konta moze by¢ tez

ustawiona pod wzgledem czasu, czgstotliwosci 1 informowania uzytkownika.
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6. Automatyzacja reakcji na naruszenia: Zasady grup pomagaja w automatycznym reagowaniu
na naruszenia bezpieczenstwa, takie jak zablokowanie konta uzytkownika lub zmiana haset.

To zapewnia szybka i skuteczng reakcj¢ na zagrozenia. Automatyzacj¢ reakcji na naruszenia
mozna ustawi¢ za pomocg ustugi zasady grupy (GPSvc), ktéra wykonuje obiekty zasad grupy na
komputerach klienckich. Automatyzacja reakcji na naruszenia moze tez pomdc w zgltaszaniu
naruszen organom i osobom, ktérych dotyczy, zgodnie z prawem. Automatyzacja reakcji na
naruszenia moze takze wspotpracowac z systemami zarzadzania tozsamoscia i dostepem (IAM),

ktore nadajg uzytkownikom tylko potrzebne uprawnienia i monitorujg ich aktywnos¢.

Podsumowujac, zasady grup w serwerach Windows umozliwiajg organizacjom skuteczne zachowanie
zgodnosci ze standardami bezpieczenstwa. Poprzez stosowanie spojnych zasad, silnych haset
1 kontrolowanego dostepu do zasobow, organizacje moga utrzymywac wysoki poziom

bezpieczenstwa i zabezpieczenia danych, jednoczes$nie spetniajac wymogi regulacji.
C. Elementy:

a) Grupy: Za pomoca ustugi Active Directory (AD) mozna tworzy¢ grupy na podstawie rol lub
struktury organizacyjnej w serwerach Windows. AD to system zarzadzania tozsamos$cig i dostepem
w sieciach Windows. AD pozwala na tworzenie jednostek organizacyjnych (OU), ktore sa
kontenerami dla obiektow takich jak uzytkownicy, komputery, grupy i inne.

Za pomocg zasad grupy (GPO) mozna okresla¢ ustawienia konfiguracyjne dla obiektéw AD. GPO
mogg dotyczy¢ zasad bezpieczenstwa, preferencji uzytkownikéw i innych aspektow systemu.
Tworzenie grup na podstawie rdl lub struktury organizacyjnej w serwerach Windows moze by¢
tatwiejsze przez uzycie narzgdzi administracji zdalnej serwera (RSAT), ktore pozwalajg na zdalne

zarzadzanie serwerem z komputera klienckiego.

b) Zasady grup: Za pomocg zasady grupy (GPO) mozna ustawia¢ zabezpieczenia i dostosowywaé
srodowisko uzytkownikow w okreslonych grupach w serwerach Windows. GPO to zestaw ustawien
konfiguracyjnych dla obiektéw ustugi Active Directory. GPO mozna tworzy¢ i edytowa¢ za pomocg
narzedzia Zarzadzanie zasadami grupy (GPMC), ktére pozwala tez przypisywa¢ GPO do jednostek
organizacyjnych (OU) i sprawdza¢ wynikowe zasady dla obiektow AD. GPO moga dotyczy¢ rdznych
aspektow systemu, takich jak zabezpieczenia ustug, dane diagnostyczne, zasady haset i blokady

konta 1 wiele innych.

Zasady grupy to narzedzie do zarzadzania ustawieniami komputeréw i1 uzytkownikow w sieci Windows.
Zasady grupy sa zapisane w obiektach zasad grupy (GPO), ktore sa powiagzane z jednostkami
organizacyjnymi (OU) w ustudze Active Directory (AD). Aby zarzadza¢ zasadami grupy, uzywamy
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konsoli zarzadzania zasadami grupy (GPMC). Zasady grupy dla Windows Server 2016, 2019 1 2022

mog3 si¢ nieco roznié, dlatego nalezy sprawdza¢ dokumentacje dla kazdej wersji systemu.
Zasady grupy majg dwa rodzaje ustawien:

+ ustawienia komputera - dotycza catego komputera i sg stosowane przy uruchomieniu systemu

» ustawienia uzytkownika - dotycza tylko zalogowanego uzytkownika i sg stosowane przy logowaniu

W zasadach grupy mozesz wybra¢ rézne ustawienia dla komputerdow i uzytkownikow (np. zablokowaé
dostep do rejestru, ograniczy¢ uruchamianie aplikacji itp.). Niektore ustawienia sg dostepne dla obu
rodzajow, a niektore tylko dla jednego (np. przekierowanie folderu tylko dla uzytkownika, a instalacja

oprogramowania tylko dla komputera).
Omowienie konsoli zarzgdzania zasadami grupy.

Konsola zarzadzania zasadami grupy to narzedzie, ktore pozwala tworzy¢, edytowac i zarzadzaé
obiektami zasad grupy (GPO) dla domeny i jednostek organizacyjnych (OU). Mozesz uruchomi¢
konsol¢ GPO wpisujac gpmc.msc w oknie dialogowym Uruchom... lub wybierajac Zarzadzanie

zasadami grupy z menu Narzedzia administracyjne.
W konsoli GPO mozesz znalez¢ rozne elementy, np.:

* Default Domain Policy - to domyslne zasady dla calej domeny.

» Domain Controllers - to jednostka organizacyjna dla kontrolerow domeny (naszych serwerow).
» Group Policy Objects - to folder z wszystkimi zasadami, ktére tworzymy i stosujemy.

+ WMI Filters - to folder z filtrami WMI, ktore pozwalaja na stosowanie zasad w zaleznosci od
wlasciwos$ci komputera.

+ Starter GPOs - to folder z zasadami dla komputerow z systemami Windows (trzeba je wiaczy¢
klikajac w Create starter GPOs).

+ Site - to element z zasadami dla r6znych lokalizacji w domenie.

* Group Policy Modeling - to narzedzie do projektowania zasad.

* Group Policy Result - to narzedzie do sprawdzania wynikow dziatania zasad.

Zasady grupy moga nie dziala¢ od razu, jesli uzytkownik jest juz zalogowany. Aby zasady dziataly od
razu, mozesz uzy¢ polecenia gpupdate /force na stacji roboczej. Albo poczekaé na automatyczne

od$wiezenie zasad lub wylogowac i1 zalogowac si¢ ponownie.

Domyslnie zasady grupy sa od$wiezane w tle co 90 minut z losowym przesunigciem od 0 do 30 minut.

Mozesz jednak zmieni¢ interwal od$wiezania zgodnie z wymaganiami. Aby to zrobi¢, mozesz uzy¢
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Edytora zasad grupy lub Edytora rejestru. W Edytorze zasad grupy musisz przej$¢ do opcji Konfiguracja
komputera > Szablony administracyjne > Zasady grupy i kliknag¢ dwukrotnie zasade Ustaw interwal

odswiezania zasad grupy dla komputerow.
Omowienia elementéw konsoli stuzacych do zarzadzania pojedynczym obiektem.

Obiekt zasad grupy (GPO) to zbior ustawien, ktore mozesz zastosowac do uzytkownikow i komputerow
w domenie. Mozesz zarzagdza¢ GPO za pomocg konsoli MMC lub polecenia gpupdate. Mozesz tez
kopiowaé, tworzy¢ kopie zapasowe, przywracac, importowaé, zapisywaé raporty, usuwac i zmieniac¢
nazwy GPO. Wazne jest, aby zna¢ pierwszenstwo i dziedziczenie zasad grupy, aby wiedzie¢, ktore

ustawienia beda obowigzywac.

Obiekt to zbioér zasad przez nas zdefiniowanych, zapisanych w folderze Group Polisy Object.
Aby dosta¢ si¢ do elementoéw zarzadzania obiektem, klikamy prawym przyciskiem myszy na jego

nazwe, znajdziemy tam m.in.:

e Copy (kopiuj) - polecenie stuzace do kopiowania obiektu, przydatne woéwczas, kiedy chcemy

stworzy¢ obiekt, ktorego ustawienia majg bazowac na ustawieniach innych obiektéw

e Back up (kopia zapasowa) - polecenie stuzace do tworzenia kopii zapasowej obiektu, kopiujace

nie tylko sam obiekt, ale réwniez tacza do niego, uprawnienia oraz dodatkowe pliki

e Restore From Backup (przywrdc¢ z kopii zapasowej) - polecenie stuzace do przywracania obiektu

z stworzonej uprzednio kopii zapasowej

e Import Settings (importuj ustawienia) - polecenie stuzace do kopiowania samych ustawien

zapisanych w obiekcie, bez tacz 1 uprawnien
e Save Report (zapisz raport) - polecenie stuzace do zapisywania raportu do pliku HTML
e Delete (usun) - polecenie stuzace do usuniecia obiektu wraz z fagczami i uprawnieniami
e Rename (zmien nazwe) - polecenie stuzgce do zmiany nazwy obiektu
Pierwszenstwo przetwarzania zasad

Kolejnos¢ przetwarzania zasad grupy (GPO) okresla, ktore ustawienia beda obowigzywac, gdy
wystepuja konflikty miedzy r6znymi GPO. Domyslnie GPO przetwarzane sg w nastepujacej

kolejnosci:

1. Lokalne GPO na komputerze
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2. GPO na poziomie lokacji
3. GPO na poziomie domeny
4. GPO na poziomie jednostki organizacyjnej

Mozesz zmieni¢ kolejnos¢ przetwarzania GPO w konsoli Zarzadzanie zasadami grupy lub za pomoca

polecenia gpupdate
Dziedziczenie
Zasady grupy (GPO) sa dziedziczone przez jednostki organizacyjne (OU) od domeny i lokacji.

To znaczy, ze ustawienia zastosowane na wyzszym poziomie beda obowigzywac na nizszym
poziomie, chyba ze zostang nadpisane lub zablokowane. Na przyktad, jesli ustawisz blokade ekranu
po 60 sekundach dla domeny, to bedzie ona dotyczy¢ wszystkich komputerow 1 uzytkownikow w tej

domenie.

Mozesz wylaczy¢ dziedziczenie GPO dla danej domeny lub OU w konsoli Zarzadzanie zasadami
grupy. Wtedy ustawienia z wyzszego poziomu nie b¢da wptywaé na nizszy poziom. Aby to zrobic,
kliknij prawym przyciskiem myszy na domen¢ lub OU, wybierz Wtasciwosci, a nastepnie przejdz do

zaktadki Zasady grupy. Tam mozesz zaznaczy¢ opcj¢ Blokuj dziedziczenie.
Wylaczymy dziedziczenie

Mozesz zablokowa¢ dziedziczenie zasad grupy (GPO) dla kontenera (OU), klikajac na niego prawym
przyciskiem myszy 1 wybierajac opcje¢ Blokuj dziedziczenie. Wtedy GPO z wyzszego poziomu nie
beda wplywac na ten kontener. Obiekt Domys$lna zasada domeny nie bedzie widoczny dla tego

kontenera.

Blokowanie dziedziczenia jest opcja, ktorej nalezy uzywac ostroznie lub wcale. Moze ona zmieni¢
kolejnos¢ przetwarzania GPO 1 spowodowac niechciane efekty. Lepiej jest mie¢ dobrze

zaprojektowang strukture OU i stosowa¢ GPO na odpowiednim poziomie.

Kontenery (OU) stuza do organizowania uzytkownikow i komputeréw w domenie 1 stosowania GPO
na nich. Grupy uzytkownikow stuza do nadawania uprawnien i dostepu do zasobdéw dla wielu

uzytkownikéw naraz. To sg dwa rézne obiekty w Active Directory.
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Przekierowanie folderu

Jesli cheesz, aby uzytkownicy domeny mieli swoje pliki i dokumenty zawsze dostepne w sieci,

mozesz uzy¢ dwoch funkcji: przekierowania folderu lub profilu mobilnego.

Przekierowanie folderu pozwala na wybor, ktore foldery z profilu uzytkownika beda zapisywane na
serwerze. Na przyktad, mozesz przekierowa¢ folder Moje dokumenty do udostepnionego folderu
w sieci. Wtedy uzytkownik bedzie miat dost¢p do swoich dokumentéw z kazdego komputera

w domenie.

Profil mobilny to kopia catego profilu uzytkownika, ktora jest zapisywana na serwerze.
Kazdy plik i ustawienie z profilu jest synchronizowany z serwerem przy logowaniu 1 wylogowaniu
si¢ uzytkownika. Wtedy uzytkownik bedzie mial taki sam pulpit i ustawienia na kazdym komputerze

w domenie.

W konsoli GPO mozesz zmienia¢ rézne ustawienia zasad grupy dla komputerow 1 uzytkownikow, np.
blokowac panel sterowania, zmienia¢ zasady haset lub blokady konta itpl. Aby sprawdzi¢, jakie
ustawienia sg aktywne dla danego komputera lub uzytkownika, mozesz uzy¢ narzedzia Wynikowy

zestaw zasad.

Zasady grupy dla Windows Server 2016, 2019 1 2022 sa podobne, ale nie identyczne.
Niektore ustawienia zasad grupy moga by¢ dostepne tylko dla okreslonej wersji systemu Windows
lub moga mie¢ r6zne nazwy lub warto$ci. Dlatego zaleca sig, aby sprawdza¢ dokumentacj¢ dla

kazdej wersji systemu Windows przed wprowadzaniem zmian w zasadach grupy.

c) Uprawnienia: Okreslanie, jakie czynnosci 1 zasoby sa dostgpne dla danej grupy w serwerach
Windows jest procesem, ktory pozwala na nadawanie uprawnien i kontrolowanie dostgpu do
obiektow systemowych i sieciowych. Moze by¢ realizowane na dwa sposoby: za pomocg
uzytkownikoéw 1 grup lokalnych lub za pomoca uzytkownikéw i grup Active Directory. Uzytkownicy
1 grupy lokalne sg tworzone i zarzadzane na poziomie pojedynczego serwera bez domeny i maja
uprawnienia tylko do tego serwera. Uzytkownicy i1 grupy Active Directory sa tworzone i zarzadzane
na poziomie kontrolera domeny i majg uprawnienia do wszystkich obiektow w domenie.

Okreslanie, jakie czynnosci 1 zasoby sg dostgpne dla danej grupy w serwerach Windows moze by¢
réwniez ulatwione przez uzycie zasady grupy aplikacji Ustawienia, ktéra pozwala na pokazywanie

lub ukrywanie okreslonych stron aplikacji i ustawien dla uzytkownikow.
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Cze$¢ 2: Polityka hasel w serwerach Windows
A. Definicja:

Polityka haset w serwerach Windows to zestaw regut okreslajacych wymagania dotyczace tworzenia,

przechowywania i uzywania hasel przez uzytkownikow.

Polityka haset w serwerach Windows ma na celu zwigkszenie bezpieczenstwa i zapobieganie atakom na

konta uzytkownikow.
Polityka haset w serwerach Windows moze obejmowac takie elementy jak:

e minimalna dtugo$¢ hasta oznacza, ze system wymaga, aby hasto uzytkownika miato co najmniej
okreslong liczbe znakéw. Minimalna dtugo$¢ hasta jest jednym z ustawien zasad hasel, ktére mozna
skonfigurowa¢ dla domyslnej zasady hasta domeny lub dla precyzyjnych zasad haset (FGPP) za pomoca
obiektow polityki haset (PSO). Minimalna dtugo$¢ hasta ma na celu zapobieganie uzyciu zbyt prostych
lub tatwych do odgadnigcia haset, ktore moga by¢ narazone na ataki sitowe lub stownikowe.
Domyslnie system Windows ustawia minimalng dlugo$¢ hasta na 7 znakow, ale mozna zmienic¢ t¢
warto$¢ w ustawieniu zasady Minimum password length (Minimalna dtugo$¢ hasta). W niektorych
nowszych wersjach systemu Windows mozliwe jest rOwniez wymuszenie minimalnej dtugos$ci hasta co
najmniej 15 znakow.

e maksymalny wiek hasta oznacza, ze system wymusza regularng zmiang hasta przez uzytkownika po
uptywie okreslonego czasu. Maksymalny wiek hasta jest jednym z ustawief zasad hasel, ktore mozna
skonfigurowa¢ dla domys$lnej zasady hasta domeny lub dla precyzyjnych zasad haset (FGPP) za pomoca
obiektow polityki haset (PSO). Maksymalny wiek hasta ma na celu zapobieganie uzyciu przestarzatych
lub skompromitowanych haset, ktére moga by¢ narazone na ataki. Domyslnie system Windows ustawia
maksymalny wiek hasta na 42 dni, ale mozna zmieni¢ t¢ warto$¢ w ustawieniu zasady Maximum
password age (Maksymalny wiek hasta).

e historia hasta oznacza, ze system zapamigtuje okreslong liczbe ostatnio uzywanych haset przez
uzytkownika 1 nie pozwala na ich ponowne uzycie przy zmianie hastal. Historia hasta jest jednym

z ustawien zasad hasel, ktore mozna skonfigurowa¢ dla domys$lnej zasady hasta domeny lub dla
precyzyjnych zasad haset (FGPP) za pomocg obiektow polityki haset (PSO). Historia hasta ma na celu
zapobieganie recyklingowi haset, ktére moga by¢ juz znane przez atakujacych lub ktére moga by¢
tatwiejsze do odgadnigcia. Domyslnie system Windows zapamigtuje 24 ostatnie hasta, ale mozna

zmieni¢ t¢ warto$¢ w ustawieniu zasady Enforce password history (Wymusza;j histori¢ haset).
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e zlozonos$¢ hasta oznacza, ze hasto musi zawiera¢ co najmniej trzy sposrod nastepujacych czterech
typow znakow: wielkie litery, matle litery, cyfry i niealfanumeryczne - symbole takie jak !, #, % lub &

1 inne np.:
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Ztozonos¢ hasta jest jednym z ustawien zasad hasel, ktore mozna skonfigurowa¢ dla domyslnej zasady

hasta domeny lub dla precyzyjnych zasad haset (FGPP) za pomocg obiektow polityki haset (PSO).
Ztozono$¢ hasta ma na celu zapobieganie uzyciu stabych lub przewidywalnych haset, ktére moga by¢

tatwo ztamane przez atakujacych.

e wymog zmiany hasla przy pierwszym logowaniu oznacza, ze system wymaga, aby uzytkownik
ustawil nowe hasto podczas logowania si¢ do konta, ktére ma ustawione hasto tymczasowe lub ktore ma
wygaste hasto. Wymog zmiany hasla przy pierwszym logowaniu jest jednym z ustawien zasad haset,
ktére mozna skonfigurowac dla domyslnej zasady hasta domeny lub dla precyzyjnych zasad haset
(FGPP) za pomoca obiektow polityki haset (PSO). Wymog zmiany hasta przy pierwszym logowaniu ma
na celu zapewni¢, ze uzytkownik ma kontrole nad swoim hastem i Ze nikt inny nie moze si¢ nim
postuzy¢. Mozna wlaczy¢ lub wylaczy¢ ten wymog dla poszczegdlnych uzytkownikéw za pomoca pola
wyboru User must change password at next logon (Uzytkownik musi zmieni¢ hasto przy nastepnym
logowaniu) w oknie wiasciwosci konta uzytkownika. Mozna réwniez uzy¢ polecenia Reset Password
(Resetuj hasto) w konsoli Active Directory Users and Computers (ADUC) lub w programie PowerShell,

aby wymusi¢ zmiang¢ hasta przy nastepnym logowaniu.

Uzytkownik musi zmienia¢ hasto co jaki$ czas i spetnia¢ pewne wymagania dotyczace hasta.

Te wymagania dotycza wszystkich uzytkownikoéw w domenie, chyba Ze maja inng polityke hasta (PSO).
Mozesz ustawi¢ rézne polityki hasta dla r6znych uzytkownikoéw lub grup za pomoca obiektéw PSO.

Obiekty PSO pozwalajg okresla¢ wymagania dotyczace hasta 1 blokad¢ konta dla wybranych
uzytkownikéw lub grup.

Mozesz tworzy¢ i przypisywac obiekty PSO za pomoca narzedzi ADAC lub ADSI Edit.
Active Directory nie przechowuje hasel, tylko ich kody skrétu.
Kod skrotu to wynik dziatania algorytmu na hasle.

Kod skrotu jest niepowtarzalny i nie mozna z niego odtworzy¢ hasta.
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To zwigksza bezpieczenstwo konta uzytkownika.

Niektore aplikacje chcg czyta¢ hasta uzytkownikow, ale Active Directory tego nie pozwala.
Mozna zmienic¢ to ustawieniem Zapisz hasta, korzystajac z szyfrowania odwracalnego.

To ustawienie pozwala aplikacjom odszyfrowywa¢ hasta uzytkownikow.

To ustawienie jest bardzo niebezpieczne dla domeny i domySlnie jest wylaczone.

Lepiej nie uzywac aplikacji, ktore checg czytac hasta uzytkownikow.

Active Directory sprawdza, czy nowe hasto uzytkownika nie jest takie samo jak stare hasta.

[lo$¢ starych hasel, ktore sg sprawdzane, zalezy od ustawienia Wymuszaj tworzenie historii hasel.
Domyslnie system Windows sprawdza 24 stare hasta.

Uzytkownik nie moze zmienia¢ hasta zbyt czesto, zeby uzy¢ ponownie stare hasto.

Ustawienie Minimalny okres waznosci hasta mowi, jak dtugo trzeba czeka¢ migdzy zmianami hasel.
Domyslnie jest to jeden dzien. To ma zniecheci¢ uzytkownika do powtarzania hasel. Te ustawienia

dotycza tylko uzytkownika zmieniajacego swoje hasto.
Administrator moze zmienia¢ hasto innego uzytkownika bez tych ograniczen.

Obiekty PSO (Password Settings Object) to specjalne obiekty w Active Directory, ktére pozwalaja na
zastosowanie réznych zasad haset i blokady konta dla r6znych uzytkownikéw lub grup. Obiekty PSO sa

przydatne, gdy chcemy mie¢ wigcej kontroli nad bezpieczenstwem haset w naszej organizacji.
Obiekty PSO majg nastepujgce cechy:

e Obiekty PSO sa tworzone w kontenerze Password Settings Container w domenie Active Directory.
e Obiekty PSO moga by¢ przypisane do uzytkownikow lub globalnych grup zabezpieczen, ale nie do
jednostek organizacyjnych (OU).

e Obiekty PSO zawieraja wszystkie ustawienia haset i blokady konta, takie jak minimalna dtugos¢
hasta, czas wygas$nigcia hasta, historia hasta, proby logowania i czas blokady konta.

e Obiekty PSO sg stosowane wedtug zasady pierwszenstwa. Jesli uzytkownik nalezy do wiecej niz
jednej grupy zabezpieczen z przypisanym obiektem PSO, to obowigzuje go obiekt PSO o najnizszej
wartos$ci atrybutu msDS-PasswordSettingsPrecedence.

e Obiekty PSO sg widoczne w atrybucie msDS-ResultantPSO obiektu uzytkownika. Mozemy
sprawdzi¢ ten atrybut, aby dowiedzie¢ sig, jaki obiekt PSO wptywa na danego uzytkownika.
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W systemach Windows Server 2016, 2019 i 2022 obowiazujq nastepujace zmiany dotyczace
polityki hasel i obiektow PSO:

e Minimalna dlugo$¢ hasta moze by¢ wigksza niz 14 znakow. Wczesniej byta to maksymalna dtugosé
hasta dla systemow Windows Server.

e Mozna skonfigurowac polityke hasel za pomocg ustugi Azure AD Password Protection, ktora
pozwala na blokowanie stabych hasetl i uzywanie listy haset zabronionych.

e Mozna $ledzi¢ aktywnos$¢ zwigzang z aktualizacjg hasel za pomocg nowych zdarzen w dzienniku

systemu Windows Server 2022.

Polityka haset w serwerach Windows moze by¢ definiowana i zarzadzana za pomoca zasady grupy lub
za pomocg protokotu LDAP. Polityka haset w serwerach Windows jest przetwarzana i rozwigzywana
przez kontroler domeny systemu Windows pelniacy rol¢ wilasciciela roli podstawowego kontrolera
domeny (PDC) elastycznej operacji pojedynczego wzorca (FSMO) dla domeny systemu Windows.
FSMO to skrot od Flexible Single Master Operations, czyli elastycznych operacji pojedynczego wzorca.
Jest to zestaw dedykowanych zadan kontrolera domeny (DC), uzywanych wtedy, gdy standardowe
metody transferu i aktualizacji danych sg niewystarczajace. AD zwykle polega na wielu réwnorzgdnych
DC, z ktorych kazdy ma kopig bazy danych AD i jest synchronizowany poprzez replikacje

wielomasterowg. Obecnie w systemie Windows istnieje pie¢ 161 FSMO:

e Mistrz schematu

e Mistrz nazewnictwa domen
e Mistrz RID

e Emulator PDC

e Mistrz infrastruktury

Zwykle role FSMO przejmuje si¢ tylko wtedy, gdy kontroler domeny zreplikowatl kontekst nazw (NC),
w ktorym przechowywana jest wtasno$¢, od momentu uruchomienia ustugi katalogowe;.

Mozna przenie$¢ lub przejaé rolg FSMO za pomoca narzedzia Windows PowerShell lub Ntdsutil.exe.

W domenie Windows Server 2016, 2019, 2022 polityka haset jest okreslona przez zasad¢ domysing
domeny. Domyslnie przy kazdej instalacji ustugi Active Directory domyslna Polityka domen ustanawia
polityke haset domen (dla wszystkich uzytkownikéw skonfigurowanych i przechowywanych w ustudze
Active Directory). Minimalna dtugo$¢ hasta moze by¢ ustawiona na wiecej niz 14 znakéw, dzieki czemu
hasta sg trudniejsze do ztamania. Wymagania ztozonos$ci hasta moga by¢ zastapione przez zasady haset

drobnoziarnistych (FGPP), ktore pozwalaja na definiowanie ré6znych zasad dla réznych grup
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uzytkownikéw w domenie. System Windows Server 2022 wprowadzit nowe zdarzenia do $ledzenia
aktywnosci interakcji z emulatorem kontrolera PDC dotyczacych powiadomien dotyczacych aktualizacji

haset.

Zasady hasetl drobnoziarnistych (FGPP) to technologia firmy Microsoft do kontrolowania zasad haset,
ale nie uzywa zasad grupowych jako mechanizmu wdrazania. Zamiast tego, FGPP pozwala na tworzenie
obiektow zasad haset (PSO), ktore sg przechowywane w ustudze Active Directory i moga by¢

stosowane do okreslonych uzytkownikéw lub grup. PSO zawieraja ustawienia takie jak maksymalny
wiek hasta, minimalna dtugos¢ hasta, wymagania ztozonos$ci hasta, historia haset i inne.

FGPP umozliwia definiowanie roznych zasad dla r6znych grup uzytkownikoéw w domenie, na przyktad
wymagajac silniejszych haset dla administratorow lub czestszej zmiany haset dla pracownikow

zdalnych.

Sposob dziatania polityki haset polega na tym, ze ten GPO i ustawienia zawarte w tym GPO konfiguruja
kontrolery domeny (DCs) i znajdujace si¢ na nich bazy danych Active Directory. Zadaniem DCs i
znajdujacych si¢ na nich baz danych jest filtrowanie kazdego hasta, ktore prébowano zapisa¢ w bazie

danych, aby upewnic sig¢, ze hasto spetnia ustawienia polityki haset.

Uwaga: Korzystajqc z zasad grupy, moze istniec tylko jedna Polityka haset dla uzytkownikow domeny.
Lgczenie i konfigurowanie GPO do OU Nie skonfiguruje polityki hasel inaczej dla uzytkownikow w tym

OU. Ustawienia zasad hasel dotyczq komputerow, a nie kont uzytkownikow!

Mozesz utworzy¢ nowy GPO, potaczy¢ go z poziomem domeny i nada¢ mu wyzszy priorytet niz
domyslna Polityka domeny. Ustawienia w tym nowym GPO (na przyklad ustawienie minimalne;j
dhugosci hasta) zastapig ustawienia domys$lnej Polityki domen ze wzgledu na wyzszy priorytet.

Pierwszenstwo mozna ustawi¢ w narzedziu do zarzadzania zasadami grupy.

Jesli cheesz mie¢ wiele zasad hasel w tej samej domenie, musisz kupi¢ produkt innej firmy lub mozesz
uzy¢ zasad haset drobnoziarnistych. Zasady haset drobnoziarnistych to technologia firmy Microsoft do

kontrolowania zasad hasel, ale nie uzywa zasad grupowych jako mechanizmu wdrazania.

Aby sprawdzi¢ skuteczng polityke haset domen, oczywiscie nie mozesz po prostu spojrze¢ na domyslng
Polityke domen, poniewaz inny GPO powigzany z domeng moze mie¢ inne ustawienia zasad haset,
ktore zastapig domyslng Polityke domen. Jak wigc poprawnie zweryfikowac skuteczng polityke haset

dla uzytkownikoéw domeny przechowywanych na kontrolerach domen?

Narzedziem jest secpol.msc i mozesz uruchomi¢ to na dowolnym kontrolerze domeny z wiersza

polecenia lub przycisku Start / Szukaj programoéw i plikow. Korzystajac z secpol.msc, mozesz
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zweryfikowac ze 100% pewnoscia, jakie sg aktualne ustawienia polityki haset dla uzytkownikow

domeny.

B. Zalety:
a) Bezpieczenstwo: Silne hasta minimalizuja ryzyko nieautoryzowanego dostepu.
Na przyktad:

o Silne hasto powinno zawiera¢ co najmniej 8 znakoéw, w tym mate i1 duze litery, cyfry i symbole.

Na przyktad: 'B1InG@?2023.

o Silne hasto powinno by¢ unikalne i niepowigzane z zadnymi osobistymi informacjami, takimi
jak imig, data urodzenia czy ulubiony zespot. Na przyktad: KOt3k&L1z4k jest lepszym hastem
niz Annal995.

o Silne hasto powinno by¢ zmieniane co pewien czas, aby utrudni¢ ztamanie go przez hakeréow lub
ztos§liwe oprogramowanie. Na przyktad: |B1nG@2023 moze by¢ zmienione na !BInG@2024 po

kilku miesigcach.
Korzysci plynace z uzywania silnych haset:

e Zwigkszenie poziomu prywatnosci 1 ochrony danych osobowych przed nieuprawnionym

dostgpem lub kradzieza.

e Zapobieganie wtamaniom na konta e-mail, bankowe, spoteczno$ciowe lub inne ustugi

internetowe, ktére moga prowadzi¢ do utraty pienigdzy, reputacji lub tozsamosci.

o Utrzymanie bezpieczenstwa sieci domowej lub firmowej przed atakami z zewnatrz, ktére moga

zaklocaé dziatanie urzadzen lub aplikacji.

b) Ochrona danych: Polityka haset pomaga w ochronie danych przechowywanych na serwerach
Windows przed nieuprawnionym dostgpem lub kradzieza. Uzywajac silnych i unikalnych haset,
mozna zapewni¢, ze tylko uprawnieni uzytkownicy maja dostep do waznych informacji.

Ponadto, zmieniajac hasta co pewien czas, mozna utrudni¢ ztamanie ich przez hakerow lub zlosliwe
oprogramowanie. Dodatkowo, korzystajac z funkcji ochrony danych dostepnych w systemach
Windows Server 2016, 2019 1 2022, takich jak Windows Admin Center, Hybrid Cloud, ESET File
Security i Microsoft Defender for Endpoint, mozna zwigkszy¢ poziom bezpieczenstwa i ciggtosci

dzialania serwerdow.
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¢) Zgodnosé: Polityka hasel wspomaga spetnianie regulacji dotyczacych bezpieczenstwa danych,
takich jak RODO, PCI DSS. Ustalajac minimalng dlugos¢, ztozonos¢ i okres waznosci hasel, mozna
zapewni¢, ze dane sg chronione zgodnie z wymogami prawnymi i branzowymi. Ponadto, stosujac
zasade najmniejszych uprawnien 1 audytujac aktywnos¢ uzytkownikow, mozna zapobiec naduzyciom
1 naruszeniom danych. Dodatkowo, korzystajac z funkcji ochrony danych dost¢gpnych w systemach
Windows Server 2016, 2019 1 2022, takich jak Windows Admin Center, Hybrid Cloud, ESET File
Security i Microsoft Defender for Endpoint, mozna tatwiej zarzadza¢ i monitorowac zgodno$¢

Serwerow.

RODO to skrét od Ogolnego rozporzadzenia o ochronie danych (angGeneral Data Protection
Regulation, GDPR), ktore jest unijnym aktem prawnym, zawierajagcym przepisy o ochronie os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywie takich danych.
RODO obowigzuje od 25 maja 2018 roku i ma na celu wzmocni¢ prawa i wolnosci osob, ktorych
dane sa przetwarzane, oraz ujednolici¢ zasady ochrony danych w catej Unii Europejskiej. RODO

wprowadza m.in. takie zasady jak:

e Zgodnos$¢: dane osobowe muszg by¢ przetwarzane zgodnie z prawem, uczciwie i przejrzyscie

e Minimalizacja: dane osobowe muszg by¢ adekwatne, stosowne i ograniczone do tego, co
niezbedne

e Celowos$¢: dane osobowe muszg by¢ zbierane do okre§lonych, wyraznych i prawnie
uzasadnionych celow

e Doktadno$¢: dane osobowe muszg by¢ doktadne 1 aktualne

e Ograniczenie przechowywania: dane osobowe musza by¢ przechowywane nie dluzej, niz jest
to konieczne

e Integralnos$¢ i poufno$¢: dane osobowe musza by¢ chronione przed nieuprawnionym lub

niezgodnym z prawem przetwarzaniem, utrata, zniszczeniem lub uszkodzeniem

PCI DSS to skrét od Payment Card Industry Data Security Standard, czyli normy bezpieczenstwa
danych w branzy kart ptatniczych. Jest to norma wydana przez Payment Card Industry Security
Standards Council, ktéra ma na celu zapewni¢ wysoki i spojny poziom bezpieczenstwa we
wszystkich srodowiskach, w ktorych przetwarzane sg dane posiadaczy kart ptatniczych. Stosowanie
tej normy jest wymagane przez gtowne marki kart, takie jak Visa, Mastercard, American Express czy
Discover. Norma PCI DSS sktada si¢ z 12 wymagan podzielonych na sze$¢ obszarow kontrolnych,

takich jak:
e Budowanie 1 utrzymywanie bezpiecznej sieci i systemow
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e Ochrona danych posiadaczy kart

e Utrzymywanie programu zarzadzania podatno$ciami
e Implementacja silnych $§rodkéw kontroli dostepu

e Monitorowanie i testowanie regularnie sieci

e Utrzymywanie polityki bezpieczenstwa informacji
C. Elementy:
a) Silne hasta: Wymuszanie uzywania haset zawierajacych rdzne typy znakow.

Silne hasta to takie, ktore zawierajg rozne typy znakoéw, takie jak litery, cyfry, symbole i wielkie
litery. Silne hasta sg trudniejsze do odgadnigcia lub ztamania przez osoby nieuprawnione lub ztosliwe
oprogramowanie. W kontekscie polityki haset Windows Server silne hasta mozna wymusi¢ za
pomoca dyrektyw zabezpieczen lokalnych lub zasad grupy. Dyrektywy zabezpieczen lokalnych
pozwalaja na ustawienie minimalnej dtugos$ci hasta, historii hasta, ztozonosci hasta 1 wieku hasta dla
kont lokalnych na serwerze. Zasady grupy pozwalaja na ustawienie tych samych parametrow dla
kont domenowych w catej domenie Active Directory. Wymuszanie minimalnej dlugosci hasta co
najmniej 15 znakow jest obstugiwane w programie Windows Server, w wersji 2004 oraz w nowszych
wersjach Windows. Aby zmieni¢ hasto uzytkownika ustugi Windows Active Directory 1 LDS za

posrednictwem protokolu LDAP, mozna uzy¢ narzedzia ldp.exe lub ldifde.exe.
b) Okresowe zmiany hasel: Wymodg regularnej zmiany haset w celu zapobiezenia atakom.

Okresowe zmiany haset to wymog regularnej zmiany hasel w celu zapobiezenia atakom, takim jak
ztamanie hasta, przechwycenie hasta lub ujawnienie hasta. Okresowe zmiany haset zmuszaja
uzytkownikoéw do tworzenia nowych hasel co pewien czas, co utrudnia potencjalnym wlamywaczom
uzyskanie dostgpu do kont. W konteks$cie polityki haset Windows Server, okresowe zmiany haset
mozna wymusi¢ za pomoca dyrektyw zabezpieczen lokalnych lub zasad grupy.

Dyrektywy zabezpieczen lokalnych pozwalajg na ustawienie maksymalnego wieku hasta dla kont
lokalnych na serwerze. Zasady grupy pozwalaja na ustawienie tego samego parametru dla kont
domenowych w catej domenie Active Directory. Maksymalny wiek hasta okresla liczbe¢ dni, po
ktérych uzytkownik musi zmieni¢ hasto. Domyslnie jest to 42 dni, ale mozna go zmieni¢ wedlug
wlasnych potrzeb. Aby zmieni¢ hasto uzytkownika ustugi Windows Active Directory 1 LDS za

posrednictwem protokolu LDAP, mozna uzy¢ narzedzia ldp.exe lub ldifde.exe.

c) Blokady po nieudanych prébach: Chronienie przed atakami typu "brute force".
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Blokady po nieudanych probach to funkcja, ktora chroni przed atakami typu “brute force”,
polegajacymi na wielokrotnym prébowaniu roznych haset, az do znalezienia tego wlasciwego.
Blokady po nieudanych prébach uniemozliwiajg lub ograniczaja dostep do konta po okreslonej
liczbie nieudanych prob logowania. W konteks$cie polityki haset Windows Server, blokady po
nieudanych prébach mozna wymusi¢ za pomocg dyrektyw zabezpieczen lokalnych lub zasad grupy.
Dyrektywy zabezpieczen lokalnych pozwalaja na ustawienie progu blokady konta, czasu trwania
blokady konta i czasu resetowania licznika blokady konta dla kont lokalnych na serwerze.

Zasady grupy pozwalajg na ustawienie tych samych parametrow dla kont domenowych w catej
domenie Active Directory. Prog blokady konta okresla liczbe nieudanych prob logowania, po ktérych
konto zostaje zablokowane. Domyslnie jest to 0, co oznacza, ze blokada konta jest wylaczona, ale
mozna go zmieni¢ wedtug wlasnych potrzeb. Czas trwania blokady konta okresla czas, przez ktory
konto pozostaje zablokowane. Domyslnie to nie okre$lono, co oznacza, ze konto musi by¢
odblokowane przez administratora, ale mozna go zmieni¢ wedlug wiasnych potrzeb.

Czas resetowania licznika blokady konta okresla czas, po ktorym licznik nieudanych prob logowania

jest zerowany. Domyslnie jest to 30 minut, ale mozna go zmieni¢ wedlug wlasnych potrzeb.
d) Historia hasel: Zapobieganie powtarzaniu tych samych haset.

Historia haset to funkcja, ktora zapobiega powtarzaniu tych samych haset przez uzytkownikow.
Historia haset zapamigtuje poprzednie hasta uzytkownika i uniemozliwia ich ponowne uzycie.

W kontekscie polityki hasel Windows Server 2016, 2019, 2022, histori¢ hasel mozna wymusi¢ za
pomoca dyrektyw zabezpieczen lokalnych lub zasad grupy. Dyrektywy zabezpieczen lokalnych
pozwalaja na ustawienie dlugosci historii haset dla kont lokalnych na serwerze. Zasady grupy
pozwalaja na ustawienie tego samego parametru dla kont domenowych w catej domenie Active
Directory. Dlugos¢ historii haset okresla liczbg poprzednich hasel, ktore sa zapamigtywane i nie

moga by¢ ponownie uzyte. Domyslnie jest to 24, ale mozna go zmieni¢ wedtug wiasnych potrzeb.
D. Konfigurowanie zasad hasel i zasad blokady konta

W Windows Server 2016, 2019, 2022 polega to na uzyciu narzedzia Zarzadzanie zasadami grupy
(GPMC), ktore umozliwia tworzenie, edytowanie i stosowanie obiektéw zasad grupy (GPO) do

jednostek organizacyjnych (OU) w domenie.

Zasady haset i zasady blokady konta sg cz¢scig zasad konta w GPO 1 dotyczg wszystkich uzytkownikow
w OU.

Strona 20z 21



Zasady haset okreslajg ustawienia takie jak minimalna dtugos¢ hasta, maksymalny wiek hasta,

wymagania ztozonos$ci hasta, historia haset i inne.

Zasady blokady konta okreslajg ustawienia takie jak prog blokady konta, czas trwania blokady konta,

czas resetowania licznika blokady konta i inne.

Aby skonfigurowac te zasady, nalezy otworzy¢ GPMC, wybra¢ odpowiedni GPO, kliknag¢ prawym
przyciskiem myszy i wybra¢ opcje Edytuj. Nalezy przejs¢ do Konfiguracja komputera > Zasady >
Ustawienia systemu Windows > Ustawienia zabezpieczen > Zasady konta i wybra¢ Zasady haset lub

Zasady blokady konta. Tam mozna zmieni¢ ustawienia wedtug wtasnych potrzeb i zastosowaé zmiany.

Pierwszenstwo obiektow PSO okresla, ktora zasada hasta bedzie obowigzywac, gdy uzytkownik lub
grupa jest powigzany z wigcej niz jednym PSO. Pierwszenstwo PSO jest okreslane przez atrybut
msDS-PasswordSettingsPrecedence w obiekcie PSO. Im nizsza jest warto$¢ tego atrybutu, tym wyzsze
jest pierwszenstwo PSO. Jesli uzytkownik lub grupa nie jest powiazany z zadnym PSO, obowiazuje
domyslna zasada hasta domeny. Wynikowy obiekt PSO (RSOP) to efektywna zasada hasta, ktora

wynika z zastosowania pierwszenstwa PSO do uzytkownika lub grupy.
Aby sprawdzi¢ wynikowy zestaw zasad RSOP dla uzytkownika lub grupy, mozna uzy¢ narze¢dzia:

o Wynikowy zestaw zasad (RSOP), ktory jest dostgpny jako plik Rsop.msc. Aby uzy¢ tego narzedzia,
nalezy klikna¢ przycisk Start, klikng¢ przycisk Uruchom, wpisa¢ mme w polu Otworz, a nastgpnie
klikng¢ przycisk OK. Nastepnie nalezy doda¢ modut RSOP do konsoli MMC i wybra¢ uzytkownika lub
grupe, dla ktérego chcemy sprawdzi¢ RSOP.

Mozna tez uzy¢ polecenia Get-ADUserResultantPasswordPolicy w PowerShellu, ktore zwraca RSOP
dla uzytkownika na podstawie atrybutu msDS-ResultantPSO.

e Active Directory Administrative Center (ADAC) 1 wybra¢ opcje Zobacz wynikowy obiekt ustawien

haset w menu kontekstowym.

Podsumowanie: Zarzadzanie zasadami grup oraz polityka haset w serwerach Windows 2016, 2019
12022 ma kluczowe znaczenie dla organizacji, bezpieczefnstwa i efektywnosci. Poprzez konfiguracje
odpowiednich zasad grup oraz polityk haset, administratorzy moga skutecznie zarzadza¢ dostepem,
minimalizowac ryzyko atakéw i chroni¢ dane. Te teoretyczne koncepty stanowig podstawe dla

praktycznych dziatan w §rodowiskach serwerowych.
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