Uslugi domenowe w usludze Active Directory

Cel ogolny lekcji: Poznanie procedury konfiguracji serwera DNS w ustudze Active Directory oraz

umiejetnosé przetestowania jego dzialania.

Cele szczegotowe lekeji:

1. Utworzenie strefy wyszukiwania wstecznego w konfiguracji serwera DNS.

2. Dodanie rekordow do konfiguracji serwera DNS.

3. Wykonanie dokumentacji, ilos¢ rekordow z kontrolerem domeny AD.

4. Dodanie aliasu do konfiguracji serwera DNS.

5. Dodanie wskaznika przeszukiwania wstecz do konfiguracji serwera DNS.

6. Dodanie rekordu serwera pocztowego do konfiguracji serwera DNS.

7. Dodanie strefy zetkal.pl do konfiguracji serwera DNS.

8. Dodanie rekordu A nazwa zetkal.pl na adres serwera 192.168.1.1 do konfiguracji serwera DNS.
9. Przetestowanie dzialania serwera DNS z serwera za pomocg dwoch metod.

10. Przetestowanie dziatania serwera DNS z klienta (Windows 10) za pomocg polecenia nslookup

i Resolve-DnsName.

11. Wyciagnigcie wnioskow 1 przywrocenie punktu kontrolnego.

Wprowadzenie do tematu

Cwiczenie dotyczy praktycznej konfiguracji i testowania serwera DNS w kontekscie ushugi Active
Directory. DNS odgrywa fundamentalng role w infrastrukturze ustugi Active Directory, umozliwiajac

odnajdywanie 1 komunikacje z zasobami oraz kontrolerami domeny.
Praktyka pozwoli na lepsze zrozumienie teoretycznych zatozen.

Uczestnicy tworzg strefe wyszukiwania wstecznego, co jest praktycznym przyktadem, jak DNS moze
przeksztatcac adresy IP na nazwy domen. Tworzg rowniez strefe wyszukiwania do przodu co jest

praktycznym przyktadem, jak DNS moze przeksztatca¢ nazwy domen na adresy IP.
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Dodawanie roznych typow rekordow w trakcie ¢wiczenia pozwala zobaczy¢, jak DNS praktycznie

mapuje dane z teoretycznych konceptow na realne rekordy.

Poréwnanie ilosci rekordéw z kontrolerem domeny a bez niego pokaze uczestnikom, jak wptywa on na

zarzadzanie rekordami DNS.

Dodawanie rekordéw A (adreséw IP) jest kluczowym krokiem, aby umozliwi¢ odnajdywanie
i komunikacje z zasobami w sieci w oparciu o czytelne dla ludzi nazwy domenowe. Dzigki temu mozna

zrozumie¢, jak mapowanie nazw na adresy IP odgrywa istotng rolg w infrastrukturze sieciowe;.

Dodanie rekordu PTR w trakcie ¢wiczenia pokazuje praktycznie, jak mozna przyporzadkowywac nazwy

do adresow IP.
Dodanie rekordu CNAME w trakcie ¢wiczenia ilustruje, jak mozna tworzy¢ aliasy dla zasobéw w DNS.
Dodanie rekordu MX w trakcie ¢wiczenia ilustruje, jak mozna konfigurowa¢ serwery pocztowe w DNS.

Utworzenie strefy dla domeny "zetkal.pl" ilustruje praktyczne tworzenie strefy DNS w oparciu o

teoretyczne zrozumienie struktury domenowe;j.

Dodanie rekordu A dla nazwy "zetkal.pl" na adres IP ilustruje, jak DNS przypisuje adresy IP do nazw
domenowych.

Uczestnicy wykonuja testy z serwera, co pozwala im zobaczy¢ praktycznie, jak serwer DNS odpowiada

na zapytania.

Poprzez testowanie serwera DNS z serwera za pomocg dwoch metod (np. nslookup), uczestnicy widza,

jak serwer DNS praktycznie odpowiada na zapytania i dostarcza informacje o rekordach.

Wykonanie polecenia nslookup z klienta Windows 10 pokazuje, jak mozna recznie sprawdzac

informacje DNS z poziomu komputera.

Zaczynamy ¢wiczenie.

A. Ushugi domenowe w ustudze Active Directory

W Menedzer funkcji Hyper-V wybierz nazwa maszyng¢ wirtualna twojej grupy_dc2019 (Punkt
kontrolny10 podiaczona do domeny)

Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
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Ctrl+Delete > Administrator > zagl@WSX
e system serwera sg jak ponize;j:

@ ¥ Menedzer

I== Pulpit nawigacyjny

L:E,, Ethernet %

Siec niezidentyfikowana

> AdresIPvd| o &7 |ntel(R) PRO/1000 MT Desktop Ad > & Wiasciwosci

Serwer lokalny

&

: T
o T — T R
(@) Uzyj nastepujacego adresu IP: (®) Uzyj nastepujgcych adreséw serwerdw DNS:
Adres IP: | 192 167. 0 . 1 | Preferowany serwer DNS: | 192,167 . 0 . 1 |
Maska podsiedi: | 255 .255.255. 0 |  Alternatywny serwer DNS: | |
DHCP wigczone Mie
Adres |Pvd 152.167.0.1

Maska podsieci |Pvd 255.255.255.0
Brama domyging |Pvd
Serwer DNS [Pvd 152 167.0.1

W zeszycie opisz procedure konfiguracji serwera DNS w ustudze Active Directory.

1. Utworz strefe wyszukiwania wstecznego

DNS
g roOL N

| Strefy wyszukiwania do g

£ e
=l

Dodaj nowa strefe

| St kiwania wst

_J. p refy WE: |1t-.rar1|a = Systermn DMNS (Domain Name System - systemn nazw domen) umozliwia podziat przestrzeni

f unld:._r,rzau ania obstugiwane] przez system na strefy, Kazda strefa przechowuje informacje na temat jednej lub
_| Ustugi warunkowego prz||  kilku przyleghych domen DNS.

Albyy utworzye nowa strefe, kliknij w menu "Akcja” polecenie "Mowa strefa”.

Krestor nowych stref 5 Kreator nowych stref *
F Zakres replikacji strefy ustugi Active Directory
Typ st Mofna wybrad sposdb replikowania danych DNS w siedi.
Serwer DNS obsluguje rozmaite typy strefi sposoby magazynowania danych. ' I:g 2
Wybierz typ strefy, ktéra cheesz utworzyc: Wybierz, w jaki sposdb maja byc replikowane dane strefy:
(C) Do wszystkich serweréw DNS uruchomionych na kontrolerach domeny w tym lesie:
(@) Strefa podstawowa rolo.edu.pl

Tworzy kopie strefy, ktdrg moina aktualizowac bezposrednio na SErwWerze.
= i @ Be tym (®) Do wszystkich serwerdw DNS uruchomionych na kontrolerach domeny w tej domenie:

() Strefa pomocnicza rold0.edu.pl
Tworzy kopie strefy istniejacej na innym serwerze, Ta opcja pomaga réwnowazye (O Do wezystkich kontrolerdw domerty w tej domenie (na potrzeby zgodnosd 2 systemem
obcigZenia zwigzane z przetwarzaniem danych przez serwery podstawowe i Windows 2000): rold0.edu.pl
zapewnia odpornosd na uszkodzenia. ) . . o .

(O strefa skrétowa Dio wszystkich kontroleréw domeny okreslonych w zakresie tej partycji katalogu:

Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (NS), Adres
startowy uwierzytelniania (SOA) i ewentualnie sklejek hosta (A). Serwer
zawierajgcy strefe skrotowa nie jest autorytatywny dla tej strefy.

Przechowuj strefe w ustudze Active Directory (dostepne, jesl serwer DNS jest
zapisywalnym kontrolerem domeny)

< Wstecz Ani < Wistecz Anl
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Kreator nowych stref Kreator nowych stref

>
Nazwa strefy wyszukiwania wstecznego Nazwa strefy wyszukiwania wstecznego
L\\, Strefa wyszukiwania wstecznego tumaczy adresy IP na nazwy DNS.

Strefa wyszukiwania wstecznego tumaczy adresy IP na nazwy DNS,

Okresl, czy cheesz utworzyd strefe wyszukiwania wstecznego dla adresdw IPv4, czy dla

adresdw IPve. strefy.
(@) Identyfikator siedi:
192 167 0

(®) Strefa wyszukiwania wstecznego IPv4

Identyfikator sied jest czesca adresu IP nalezzcego do tej strefy. Wprowadz

(O Strefa wyszukiwania wstecznego IPve identyfikator sied w zwykiej kolejnosd (nieodwrécony).

Aby zidentyfikowac strefe wyszukiwania wstecznego, wpisz identyfikator sied lub nazwe

Jesli w identyfikatorze sied zostanie uzyte zero, pojawi sie ono w nazwie strefy, Na
przykfad identyfikator siec 10 utworzy strefe 10.in-addr.arpa, a identyfikator sied
10,0 utworzy strefe 0, 10.in-addr.arpa.

() Nazwa strefy wyszukinania wstecznego:
0.167.192.in-addr.arpa

Kreator nowych stref *
Kreator nowych stref
Aktualizacja dynamiczna
Mozna okreglic, 7e ta strefa DNS akceptuje dynamiczne aktualizacje zabezpieczone .
lub niezabezpieczone albo nie akceptuje dynamicznych aktualizacji. ba
Aktualizage dynamiczne pozwalaja komputerom kliendkim ushugi DNS na rejestrowanie i l})
dynamiczne aktualizowanie ich rekorddw zasobdw przy uzycu serwera DNS za kazdym
razem, kiedy nastapia jakies zmiany.

N

Wybierz typ aktualizacii dynamicznych, na ktdre chcesz zezwalad:

(@) Zezwalaj tylko na zabezpieczone aktualizacie dynamiczne (zalecane dia Active
Directory)
Ta opcja jest dostepna tylko dla stref zintegrowanych z ushuga Active Directory.

(_) Zezwalaj na zabezpieczone oraz niezabezpieczone aktualizacie dynamiczne
Aktualizacje dynamiczne rekorddw zasobow sg akceptowane od dowolnego klienta.
" Ta opcja stanowi powazne zagrozenie zabezpieczen, poniewaz aktualizace
£ moga by¢ akceptowane z niezaufanych #rédet.

(O Nie zezwalaj na aktualizacie dynamiczne
Aktualizacje dynamiczne rekorddw zasobdw nie sg akceptowane przez te strefe.
Musisz recznie zaktualizowac te rekordy.

2. Dodawanie rekordéw do konfiguracji serwera DNS

Mowy host

Anuluj

Konczenie pracy Kreatora nowych

stref

Praca Kreatora nowych stref zostata zakoriczona pomysinie.

Ckreslono nastepujace ustawienia:

Mazwa: 0.167.192.in-addr.arpa

Typ: Podstawowa zintegrowana z ushuga
Active Directory

Typ wyszukiwania: Wstecz

v

Uwaga: Malezy teraz dodac rekordy do strefy lub upewnic
sig, e rekordy =3 aktualizowane dynamicznie. Mozna
nastepnie zweryfikowad rozpoznawanie nazw za pomocag

narzedzia nslookup,

Aby zamknad kreatora i utworzyd nowg strefe, kiknij przydsk

Zakoricz.

Mazwa (jezeli pole pozostanie puste, uzyta zostanie nazwa
domeny nadrzednej):

| Kiento1

W petni kwalifikowana nazwa domeny (FQDM):

| Kientd1.rol00.edu.pl.

Adres IP:

DMS Nazwa | 192,167.0.21

{ e

j R_GL . . :—_I_msdcs
w || Strefy wyszukiwania do ::I ites
=) _msdes.rold0.edu.pl ::I_t
_tep

= rol0D.edu.pl
| Strefy wyszuki Aktualizuj plik damych serwera
_| Punkty zaufan Zataduj ponownie

| Ustugi warunk Nowy host (A lub AAAA)...
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Utworz skojarzony rekord wskaznika (FTR)

[] Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na
aktualizowanie rekorddw DNS z tg samg nazwg wiasdcela

Anuluj

Anuluj



Elrol Host (4] 192.167.0.1
ﬂ klient01 Host (4] 192.167.0.21

3. Wykonaj dokumentacjg, aby porownaé¢ w ¢wiczeniu 5.2 obecng ilo$¢ rekordéw z iloscig rekordow
bez kontrolera domeny AD.

4. Dodanie aliasu do konfiguracji serwera DNS

Mowy rekord zasobu x
Alias [CNAME)

Mazwa aliasu (esli pole pozostanie puste, uivta zostanie domena nadrzedna):

uczenll |

W pelni kwalfikowana nazwa domeny (FQDN):
|uczen|]'| rol00.edu pl. |

W pelni kwalfilcowana nazwa domeny (FQDM) hosta docelowego:

|kJierrtD‘I TolD0.2dupl | [Preegiadai |
£ DNS
i Mazwa
v ERo . - _msdcs
w || Stref}r WYEZL kiwania do E j . [] Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na aktualizowanie
= _sites wszystkich rekordéw DNS z tg samg nazwa. To ustawienie ma
Zd _m Sdcs-rﬂlm-EdU-Pl j te zastosowanie tylko do rekorddw DNS dla nowej nazwy.
= roldD.edu.p! =P
| Strefy wyszuki Altualizuj plik danych sern
~| Punkty zaufan Zataduj penownie
| Ustugi warunk Nowy host (4 lub AAAA)...
Mowy alias (CNAME]... oK Anuluj

5. Dodanie wskaznika przeszukiwania wstecz do konfiguracji serwera DNS

Mowy rekord zasobu *
Wskasnik (PTR)

Adres IP hosta:
|192.1€?.D.21 |

W pelni kwalfilcowana nazwa domeny (FODN):
|21 0.167.192in-addrapa |

Nazwa hosta:
ﬁ, [ L\} Mazwa |klierrtﬂ'|.ro|ﬂll].edu.pl | [Preegiadar... |
v B RL_]LS ¥ g E_Il[ident_-,rczn}rjakfulder nat
| ot . )
M ..reﬁ,rwg,rszu wania do E—Il[ldent_r,rczn}rjakfulder nat
Ed -m sdcs.rol00.ed LI.FI| E_I 192.167.0.21 [] Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na aktualizowanie
= rolD0, Edu,pl wszystkich rekordéw DNS z ta sama nazwa. To ustawienie ma
o= ; ) zastosowanie tylko do rekorddw DNS dla nowej nazwy.
w || Strefy wyszukiwania wste
- 0.167.192.in-addr.arp

| Punkty zaufania Altualizuj plik danych zen

Ustugi warunkowego g Zataduj ponownie

Mowy wskaznik (PTR)... oK Anul
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DNS

<

Mie mozna utwoarzy noweg
Rekard juz istnigje.

o rekordu,

6. Dodanie rekordu serwera pocztowego do konfiguracji serwera DNS.

{ & Qus
| v ?ROL
w || Strefy wyszukiwania d
2 _msdesrol00.edu.pl
= rol00.edu.pl
s || Strefy wyszukiv
= 0.167.192in
| Punkty zaufanii
| Ustugi warunkc
Efekt:
=, rol0l.edu.pl
= zetkal.pl

Strefy wyszukiwania wste
Punkty zaufania
Ustugi warunkowego prz

Mazwa

g_msdcs
°F j_sites
tep
Altualizuj plik danych serwera
Zataduj ponownie
Mowy host (A lub AAAA]...
Mowy alias (CMAME]...

Mowa ustuga wymiany poczty (MX]...

]
] _udp

:j DomainDnsZones
:j ForestDnsZones

E—Irul
E—Istacja
] klient
E_Iuczenﬂl'l
E—Imail

7. Dodaje strefe zetkal.pl

Nowy rekord zasobu

E—I (identyczny jak folder nadrz...
E_I (identyczny jak folder nadrz...
E—I (identyczny jak folder nadrz...

E—I (identyczny jak folder nadrz...

Ustuga wymiary poczty (MX)

Host lub domena podrzedna:

mail

Podczas tworzenia rekordu ustugi wymiany poczty, DMNS domysinie uzywa
nazwy domeny nadrzednej. Mozesz okreslié nazwe hosta lub obisktu
podrzedneqgo, ale w przypadku wiskszosci wdrozen powyisze pole jest puste.

W petni kwalfilkowana nazwa domeny (FQDN):

|n1E|iI.roIDD.ed|.|.pI. |
W petni kwalfikowana nazwa domeny (FQDN) serwera pocztowego:
|ro|_ro|ﬂ-u.edu.p| | [ Preegiadai . |
Priorytet serwera pocztowego:
i |
_OK Anuluj Pomoc
Adres startowy uwierzyt.,,  [21], rel.rol00.edu.pl, host..
Serwer nazw (MN5) rol.rel00.edu.pl.
Host (A) 192.167.0.1
Host (4) 192.167.0.1
Host (4) 192.167.0.21
Host (4] 192,167.0.21

Alias (CNAME])

Ustuga wyriany poczty ..
Haost (4)

klient01.rol00.edu.pl
[10] rolrold0.edu.pl
192.167.0.1
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v B R(_]L g_msdcs.rDIDD.edl
w || Strefy wyszukiwania do ' —

Eé_ _msdes.rol00.edu.p Mowa strefa..,

[ [ [

Kreator nowych stref

Nazwa strefy
Jaka jest nazwa nowej strefy?

=

Mazwa strefy okresla czesc obszaru nazw DNS, dla ktdrego ten serwer jest
autorytatywny. Moze to byé nazwa domeny organizacji (np. microsoft.com) lub czesé
nazwy domeny {np. nowastrefa.microsoft.com). Nazwa strefy nie jest nazwa serwera
DNS.,

Mazwa strefy:
zetkal.pl

Kreator nowych stref

Kreator nowych stref X

Typ strefy

Serwer DNS obstuguje rozmaite typy stref i sposoby magazynowania danych. E

Wybierz typ siri’f\ir, ktérg cheesz utworzyc:

(®) Strefa podstawowa
Tworzy kopie strefy, ktdra moina aktualizowad bezpodrednio na tym serwerze.

() Strefa pomocnicza
Tworzy kopie strefy istniejace] na innym serwerze, Ta opcja pomaga réwnowazyd
obdazenia zwizzane z przetwarzaniem danych przez serwery podstawowe i
zapewnia odpornosé na uszkodzenia.

() Strefa skrotowa
Tworzy kopie strefy zawierajaca tylko rekordy zasobdw Serwer nazw (N3), Adres
startowy uwierzytelniania (SOA) i ewentualnie sklejek hosta (A). Serwer
zawierajacy strefe skrétowa nie jest autorytatywny dia tej strefy.

Przechowuj strefe w ushudze Active Directory (dostepne, jesli serwer DMS jest
zapisywalnym kontrolerem domeny)

< Wstecz Anuluj

Kreator nowych stref

Aktualizacja dynamiczna
Mozna okredlié, ze ta strefa DNS akeeptuje dynamiczne aktualizacje zabezpieczone
lub niezabezpieczone albo nie akeeptuje dynamicznych aktualizagi.

Aktualizacie dynamiczne pozwalaja komputerom klienckim ustugi DNS na rejestrowanie i

dynamiczne aktualizowanie ich rekorddéw zasobdw przy uZyciu serwera DNS za kaidym
razem, kiedy nastapig jakies zmiany.
%biarz typ aktualizacji dynamicznych, na ktdre cheesz zezwalad:

() Zezwala] tylko na zabezpieczone aktualizacje dynamiczne (zalecane dla Active
Directory)
Ta opcja jest dostepna tylko dla stref zintegrowanych z ushuga Active Directory.

(7) Zezwalaj na zabezpieczone oraz niezabezpieczone aktualizacie dynamiczne

Aktualizacje dynamiczne rekorddéw zasobdw s3 akeeptowane od dowolnego Kienta.

; Ta opcja stanowi powaine zagrozenie zabezpieczeri, poniewaz aktualizage
“  moga by¢ akceptowane z niezaufanych Zrodet.

e Zezwala) na ar alizac)e namiczne
(®) Ni laj na aktualizacie dyi

Aktualizagje dynamiczne rekorddw zasobdw nie s3 akceptowane przez te strefe.
Musisz recznie zaktualizowad te rekordy.

Konczenie pracy Kreatora nowych

stref

Okreslono nastepujace ustawienia:

[

Praca Kreatora nowych stref zostala zakoriczona pomysinie,

Mazwa: zetkal.pl

Active Directory

Typ wyszukivwania: Do przodu

Typ: Podstawowa zintegrowana z ushuga

W

Uwaga: Malefy teraz dodad rekordy do strefy lub upewnic
sig, e rekordy sa aktualizowane dynamicznie, Moina
nastepnie zweryfikowad rozpoznawanie nazw za pomoca

narzedzia nslookup.

aby zamknac kreatora i utworzye nowa strefe, kiknij przycisk

Zakoncz.

8. Dodaje rekord A nazwa zetkal.pl na adres serwera 192.168.1.1
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é D5 Mazwa Typ
~ F ROL
w || Strefy wyszukiwania do g

> 2] _msdes.rold0.edu.pl
> [z rol00.edu.pl Alktualizuj plik danych serwera

|2 zetkal.pl

w || Strefy wyszukiwania wste
S MART 192 incaddr arn

Q(identy:znyjakfolder nadrz.., Adres startowy uwierzyt..,
Q(identy:znyjakfolder nadrz.. Serwer nazw (M5)

Zataduj ponownie

MNowy host (A lub ARAA]...

MNowy host *

ma (jezeli pole pozostanie puste, uzyta zostanie nazwa
eny nadrzednej):

W pelni kwalifikowana nazwa domeny (FQDM):
| zetkat.pl, |

Adres IP:
| 192,168.1.1

| DMS

[Jutwérz skojarzony rekord wskaznika (FTR)

[ Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na
aktualizowanie rekordow DNS z ta sama nazwa wiascdciela

o Utworzono pomysinie rekord hosta zetkal.pl.

Anuly NS

Efekt

Wiatciwoici: zetkal.pl ? x

Host (A} Zabezpieczenia

Host (jesli pole pozostanie puste, ufyta zostanie domena nadrzedna):
% Iid'. rozry jak folder nadrzedry] |

W pelni kwalfikowana nazwa domeny (FQDMN):
|zetka1 pl |

Adres |P:
|152.1E.3.1.1 |

[ ] Alktualizuj skojarzory rekord wskainika (PTR)

Anulyj Zastosyj
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9. Przetestuj dziatanie serwera DNS z serwera Windows 2019 kazdg z metod.

Metoda 1
Otworz okno wiersza polecenia. Wpisz: nslookup rol00.edu.pl (nazwa serwera) 127.0.0.1

Jesli serwer odpowiada, zwraca nazwg ,,localhost”.

C:%\UsershAdministrator»>nslookup rolé@.edu.pl 127.8.8.1
Server: localhost
Address: 127.8.8.1

DNS request timed out.
timeout was 2 seconds.
DNS request timed out.
timeout was 2 seconds.
MName : roleés.edu.pl
Address: 192.167.8.1

Metoda 2
2, DNS
w EI ROL Wiasciwosci: ROL 7 X
w [T 8 Konfiguruj serw L . . ) ) ;
- Wshazowlki dotyczace serwerdw glownych Rejestrowanie debugowania
Iz Utwérz domyslr [k Interfejsy Ustugi przesylania dalsj Zaawansowane
b MNowa strefa Rejestrowanie zdarzer Monitorowanie Zabezpizczenia
Ustaw przeu:lawr Aby zwenyikowad korfiguracje serwera, mozesz przeprowadzic testowanie
reczne lub automatyczne.
Oczysc stare rek
=4 Wybierz typ testu:
Jm'ﬂ:uah‘-':u-l |Cl||k| ] Zapytanie proste na tym serwerze DNS
Wyczysc pamig [] Zapytanie cykliczne skierowane da inmych serwerdw DNS
Uruchom narz Aby przeprowadzic test natychmiast, kliknij przycisk -
] & Testuj teraz.
W _ 5 Wsz}fstkie zadar [] Przeprowads testowanie automatyczne z nastepujgcym interwalem:
E . Interwal testu: 1 minwty
= F Widok
= L Whymiki testu:
= Usun ) ) }
Data Godzina Zapytanie pr... Zapytanie c...
Odswiez 1009209 225122 Sukces
10.09.2019 22:50:41 Sukces

Eksportuj liste...

Wiatciwosci

Sukces oznacza, ze serwer dziata prawidtowo (przechodzi).

10. Przetestuj dziatanie serwera DNS z klienta - Windows 10 (10 podlaczona do domeny), pamictaj,

jesli to konieczne zastapi¢ 0 z zrzutu odpowiednig liczba/cyfra zgodng z twoim adresem ip.
W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy 10 1 uruchom
Podaj login: admin > i hasto: zaQl@WSX

Ustawione paramenty interfejsu sieciowego:
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DHO®, wlaczone Mie

Adres |Pvd 192.167.0.21
Maska podsieci |Pvd 2552552550
Brama domysina |Pv4 192.167.0.1
Serwer DNS |Pvd 192.167.01

1. Wykorzystaj polecenie nslookup.

Metoda 3

C:\Users\admin>nslockup 192.167.8.21
Server: rol.rol8@.edu.pl
Address: 192.167.8.1

MName : klient@l.rol@d.edu.pl
Address: 192.167.8.21

C:\Users\admin>nslockup klient@l.rol@B.edu.pl
Server: rol.rol8®.edu.pl
Address: 192.167.8.1

MName : klient@l.rol@d.edu.pl
Address: 192.167.8.21

C:\Users\admin»nslookup mail.role®.edu.pl
Server: rol.rolé®.edu.pl
Address: 192.167.8.1

MName : mail.rol8®.edu.pl

C:\Users\admin»nslookup uczen@l.rol8d.edu.pl
Server: rol.rol8®.edu.pl
Address: 192.167.8.1

MName : klient@l.rol@d.edu.pl
Address: 192.167.8.21
Aliases: wuczenBl.rol8®.edu.pl

C:\Users\admin>nslockup zetkal.pl
Server: rol.rolé®.edu.pl
Address: 192.167.8.1

MName : zetkal.pl
Address: 192.168.1.1

Jezeli wykonujesz polecenie nslookup na adresie IP 192.167.0.21 i kolejne, ale otrzymujesz informacje,

ze serwer DNS jest nieznany (UnKnown) i ma adres IP 192.167.0.1.

Mozliwe przyczyny tego problemu moga obejmowac:
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1. Konfiguracja serwera DNS: Upewnij si¢, ze serwer DNS o adresie IP 192.167.0.1 jest poprawnie
skonfigurowany i dziata poprawnie. Sprawdz ustawienia serwera DNS, upewnij si¢, Ze serwer jest
dostepny i1 obstuguje zapytania DNS - patrz 6.Efekt.

2. Polaczenie sieciowe: Sprawdz swoje potaczenie sieciowe, upewnij si¢, ze komputer, na ktorym
wykonujesz polecenie nslookup, ma poprawnie skonfigurowane ustawienia sieciowe, w tym
poprawne adresy IP, maske podsieci i bram¢ domyslng.

3. Inne problemy sieciowe: Istnieje mozliwos$¢, ze istniejg inne problemy sieciowe, ktore moga
uniemozliwia¢ wykonanie polecenia nslookup lub prawidlowe rozwigzanie adresu IP na nazwe

domenowa. Upewnij sie, ze sie€ jest poprawnie skonfigurowana i dziatajg inne ustugi sieciowe.

2. Wykorzystaj polecenie nslookup.
Metoda 4
Otworz PowerShell:

1) W systemie Windows mozna otworzy¢ PowerShell poprzez wyszukanie "PowerShell" w menu Start
lub naciskajac klawisze Win + X i wybierajac opcje "Windows PowerShell".

2) W oknie PowerShell wprowadzi¢ ponizsze polecenia, aby wykonaé zapytania DNS:
a. Wykonanie zapytania rekordu A (adres IP) dla danej domeny:

Resolve-DnsName rol00.edu.pl -Type A

b. Wykonanie zapytania rekordu MX (mail exchanger) dla danej domeny:
Resolve-DnsName rol.rol00.edu.pl -Type MX

c. Wykonanie zapytania rekordu TXT (tekstowy) dla danej domeny:
Resolve-DnsName zetkal.pl -Type TXT

d. Wykonanie zapytania rekordu AAAA (IPv6) dla danej domeny:

Resolve-DnsName zetkal.pl -Type AAAA

e. Wykonanie odwrotnego zapytania DNS, przeksztatcajacego adres IP na nazw¢ domenowa (np. dla
adresu IP 192.167.0.1):

Resolve-DnsName 192.167.0.1 -Type PTR

Obserwuj wyniki zapytan i zwrdocone informacje na temat rekordow DNS.
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Porownaj wyniki z réznymi rodzajami zapytan, zrozum, jakie informacje mozna uzyskac i jakie rekordy

s przypisane do poszczegolnych domen.

11. Podaj wnioski dotyczace zagadnien, ktore wystgpity podczas powyzszego ¢wiczenia zwro¢ uwage
na to, jakie konkretne umiejetnosci i wiedze jakg zdobyltes, ktorg bedziesz mogt zastosowaé w praktyce,
zaro6wno podczas konfiguracji serwera DNS, jak i zrozumienia jego znaczenia w konteks$cie ustugi

Active Directory.

Po sprawdzeniu przez prowadzgcego zastosuj (przywro¢) punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogoblny i cele szczegdlowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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