5.2 Uslugi domenowe Konfigurowanie serwera DNS Pliki hosts i Imhosts WINS UNC.

Cel ogo6lny lekcji: Nauczenie si¢ instalacji 1 konfiguracji serwera DNS oraz zrozumienie roli i zastosowania
plikow hosts 1 Imhosts, serwera WINS, sciezki UNC.

Cele szczegotowe lekeiji:

Zainstalowanie i skonfigurowanie serwera DNS na serwerze ROL.

Zrozumienie roli 1 zastosowania plikow hosts i Imhosts.

Umiejetnos¢ uzycia plikow hosts 1 Imhosts oraz sposobu testowania.

Zrozumienie znaczenia nazwy hosta jako elementu logicznego przypisanego do urzadzenia i jej roli
w identyfikacji urzadzenia w sieci.

5. Wykonanie konfiguracji strefy wyszukiwania do przodu w serwerze DNS.

6. Wykonanie konfiguracji strefy wyszukiwania wstecz w serwerze DNS.

7. Porownanie ilo$ci rekordow z kontrolerem domeny AD oraz bez niego.
8
9

M ow bR

. Wykonanie konfiguracji ustugi przesytania dalej nieobstuzonych zapytan (DNS forwarding).
. Zrozumienie znaczenia serwera WINS (Windows Internet Name Service) i jego roli w sieci NetBIOS.
10. Skonfigurowanie serwera WINS w systemie Windows Server 2019.
11. Zrozumienie i uzycie Universal Naming Convention (UNC) w systemach Windows.
12. Wykonanie uzywania $ciezki UNC w systemie Windows Server 2019.
13. Wykonanie uzywania $ciezki UNC w systemie Windows 10.
14. Wykonanie uzywania $ciezki UNC do pliku w systemie Windows 10.

Wprowadzenie do tematu

DNS odgrywa kluczowg role w infrastrukturze Active Directory, umozliwiajac identyfikacje 1 lokalizacje
zasobow, takich jak kontrolery domeny 1 inne ustugi zwigzane z AD.

Poprawna konfiguracja DNS jest niezbedna dla prawidlowego dziatania ustug Active Directory.
To serwer DNS przechowuje informacje o nazwach 1 lokalizacji zasobow w AD.

Chociaz pliki hosts i Imhosts byly wykorzystywane w przesztosci jako metody rozpoznawania nazw, to
w nowoczesnych sieciach zastosowanie DNS jest bardziej skuteczne i wszechstronne.

Sciezki UNC sg wykorzystywane do identyfikowania zasobow w sieci, w tym takze w kontekscie Active
Directory. Przyktady zastosowania $ciezek UNC do zasobow AD, takich jak udzialy sieciowe, moga
podkresli¢ ich znaczenie w infrastrukturze sieciowej zintegrowanej z AD.

Cho¢ WINS jest nadal uzywany w pewnych srodowiskach, to w sieciach opartych na nowszych
technologiach, takich jak DNS, jego znaczenie znacznie si¢ zmniejszyto. Mozna to skontrastowac z rola
DNS jako dominujgcego mechanizmu rozpoznawania nazw w kontekscie Active Directory.

Zaczynamy ¢wiczenie.

Stronal1z17



A. Ustugi domenowe

Przed przystapieniem do ¢wiczenia sprawdz i ustaw, jesli to konieczne

e W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_2019
Ctrl+Delete > Administrator > zagl@WSX

e system serwera sg jak ponizej:

@ ¥ Menedzer

[ 1] 1 = =

I8 Pulpit nawigacyjny R Ehena N
= . . “o=arr _ Sied niezidentyfikowana T
B Serwer lokalny > AdresIPvd| | G intel(R) PRO/1000 MT Desktop Ad > § Wiatciwosc

X
! Wiasciwosc

I8 Protokol intemetowy w wersji 4 (TCP/IPvd) BN

(@) Uzy] nastepujacego adresu IP: (®) Uzyj nastepujgcych adresdw serwerdw DNS:

Adres IP: | 192 . 167. 0 . 1 | Preferowany serwer DNS: | 182,167 . 0 . 1 |
Maska podsied: | 255.255.255. 0 |  Alternatywny serwer DNS: | o
DHCP wilaczone Mie

Adres [Pvd 15216701

Maska podsieci [Pvd 2h5.255.255.0

Brama domysina |Pv4
Serwer DNS |Pvd 152.167.0.1

e Ustaw nazwg serwera

@ ¥ Menedzer serwera * Serwer lokalny

_ m WEASCIWOSCI
I8 Pulpit nawigacyjny . Dla WIN-ETQUQOFFOBM

i Serwer lokalny .
MNazwa komputera WIN-ETOUQOFFQEM _zmlen...

MNazwa komputera:

rol [Tok | Zamkrii :
> 5| > I > Uruchom ponownie teraz
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¥  Menedzer serwera * Serwer lokalny

i wmsawoso

Pulpit nawigacyjny

B Serwer lokalny

=

azwa komputera rol

W& Wszystkie serwery Grupa robocza WORKGROUP

W Ustugi plikéw i magazy... b
Zapora systemu Windows Publiczne: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone

Tworzenie zespotu kart interfejsu sieciowego Wylaczone
Ethernet 192.167.0.1, Protokdt IPv6 wiaczony

Przed przystapieniem do ¢wiczenia sprawdz, czy
a) system serwera jest ustawiony jak ponizej:

DHCP wiaczone Nie
Adres |Pv4 192.167.0.1
Maska podsieci IPv4 255.255.255.0

Brama domysina IPv4 .
Serwer DNS IPvé Y M Menedzer serwera * Serwer lokalny

Nazwa komputera rol

Grupa robocza WORKGROUP

W zeszycie opisz procedure instalacji i konfiguracji serwera DNS (szczegélnie Opis i do
zapamie¢tania).

1. Dodanie roli serwera DNS na serwerze ROL

1. Zaloguj si¢ za pomoca konta Administrator (hasto: zaql @WSX).
W konsoli Menedzera serwera kliknij link Dodaj role i funkcje.
Na stronie Przed rozpoczeciem Kreatora dodawania rol i funkcji kliknij przycisk Dale;.
Na stronie Wybierz typ instalacji kliknij przycisk Dalej.
Na stronie Wybierz serwer docelowy upewnij sie, ze wybrano ROL, a nastepnie kliknij przycisk Dale;.
Na stronie Wybieranie rol serwera zaznacz pole wyboru Serwer DNS.
W oknie dialogowym Kreator dodawania rdl i funkcji kliknij opcje Dodaj funkcje.
Zostanie zwrdocona strona Wybieranie rol serwera, jak pokazano ponizej, kliknij Dalej.
. Na stronie Wybieranie funkcji kliknij przycisk Dalej.
10. Na stronie Serwer DNS Kliknij przycisk Dalej.
11. Na stronie Potwierdzenie opcji instalacji kliknij przycisk Instaluj.
12. Rozpocznie si¢ proces instalacji. Kliknij Zamknij, gdy instalacja si¢ powiedzie.

© o N AN

Strona3z17



Podobnie jak w AD DS, DNS w Windows Server 2019 jest rola dodawang przez Server Manager, jak
pokazano na rysunku 5.23:

= Kreator dodawania rél i funkeji — O *
. - s SERWER DOCELOWY
Wybieranie rol serwera o
[ Kreator dodawania rél i funkeji >
Wybierz jedng lub wigcej ral
Role Czy dodac funkcje wymagane przez funkcje Serwer
DNS?

Dostep zdalmy
Role serwera Hyper-V

Do zarzadzania ta funkcjg s3 potrzebne ponize] wymienione

0 -p narzedzia, ktdre nie s3 zainstalowane na tym samym senwerze.
Serwer fakséw 4 Narzedzia administracji zdalnej serwera
Serwer sieci Web (II5 4 Narzedzia do administrowania rolami
Srodowisko systemu [Narzedzia] Narzedzia serwera DNS

Ushuga Ochrona hos
Ustugi aktywacji zbig
Ushugi certyfikatow 4
Ustugi domenowe A
Ushugi drukowania i
Ushugi federacyjne A
Ustugi LDS w ustudsz
Ustugi MultiPoint

I W Ushugi plikéw i magd
Ustugi pulpitu zdaln
Ushugi wdrazania sy
Ustuqi zarzadzania o

Dolacz narzedzia do zarzadzania (jesli dotyczy)

‘ Dodaj funkcje ‘ Anuluj ‘
[z Kreator dodawania rél i funkcji — O *
. . . SERWER DOCELOWY
Wybieranie rol serwera ro
Zanim rozpoczniesz Wybierz jedna lub wigce) rdl do zainstalowania na wybranym serwerze,
Typ instaladi Role QOpis
eranie serwera - Serwer DNS (Domain Name System)
[] Dostep zdalny id
0O Hype-r—\-’ umozliwia rozpoznawanie nazw w
) ] Serwer DHCP sieciach TCP/IP. Zarzadzanie
Funkdje serwerem DNS bedzie latwigjsze,
Serwer DNS [ ] Serwer fakséw Jesli zostanie zainstalo\.\.ran.).r na tym
S [ Serwer sieci Web (1IS) e E L]
\ T [] Srodowisko systemu Windows Server Essentials domenowe Active .Dlrec_tory. W
] Ustuga Ochrona hosta przypadku wyb.ranla_roll Ustugi )
] Ustugi aktywacji zbiorczej dqmen owe .:&Ftlue Directory moena
[ Ustugi certyfikatéw Active Directory zainstalowac i skonfigurowad serwer

DNS i1 Ushugi domenowe Active

Ustugi domenowe Active Directo
- J v Directory w taki sposab, aby

[] Ustugi drukowania i zarzadzania dokumentami -
[ Ustugi federacyjne Active Directory (AD FS) wspSipracowaty ze soba.
[] Ustugi LDS w ustudze Active Directory
[J Ushugi MultiPaint
I [m] Ustugi plikéw i magazynowania (Zainstalowano 1z
[] Ustugi pulpitu zdalnego
[] Ustugi wdrazania systemu Windows
[ Ustuai zarzadzania prawami dostepu w ustudze Ac o
< >

| < Wstecz || Dalej > | Zainstaluj

RYSUNEK 5.23. Dodanie roli DNS w systemie Windows Server 2019

Pamietaj, ze dodajac rolg DNS, dodaj ja jako osobng role (patrz Rysunek 5.23):
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[z Kreator dodawania rél i funkcji

Wybieranie funkgji

Zanim rozpoczniesz
Typ instalagji
Wbleranis serwera
Role sel}v‘era
Serwer DMNS

Potwierdzznie

[z Kreator dodawania ral i funkeji

Serwer DNS

Zanim rozpoczniesz

l/\\s Typ instalagji
Wybleranis serwera
Role serwera

Funkcje

Serwer DNS

Potwierdzenis

- O X

SERWER DOCELOWY
rol

Whybierz jedng lub wiecej funkeji do zainstalowania na wybranym senwerze.

Funkcje

N 1 3

DirectPlay

Filtr TIFF IFilter systemu Windows

Funkcje programu .NET Framework 3.5

Funkcje programu .NET Framework 4.6 (Zainstalow
Funkcje ustugi Windows Defender (Zainstalowano)
/0 Quality of Service

Klaster pracy w trybie failover

Klient drukowania internetowego

Klient systemu plikdw NFS

Klient Telnet

Klient TFTP

Kolejkowanie komunikatdw

Kolekeja zdarzen instalacji i rozruchu

Kompresja RDC

Kontenery

Kopia zapasowa systemu Windows Server
Magazyn rozszerzony

Media Foundation

Opis

Ustuga BranchCache instaluje ustugi
wymagane do skonfigurowania tego
komputera jako serwera hostowane)
pamieci podrecznej lub senwera
zawartosci z wlaczong ustuga
BranchCache. W przypadku
wdrazania serwera zawartosci nalezy
go rowniez skonfigurowaé jako
serwer sieci Web HTTP (Hypertext
Transer Protocol) lub serwer aplikacji
oparty na usludze inteligentnego
transferu w tle (BITS, Background
Intelligent Transfer Service). Aby
wdrozyd serwer plikdw z wigczona
ustugg BranchCache, uzyj Kreatora
dodawania rél w celu zainstalowania
roli serwera ustug plikdw z ustuga
serwera plikéw i1 ustuga BranchCache
dla plikdw sieciowych.

< Wstecz || Dalgj =

Zainstaluj Anulyj

— d x

SERWER DOCELOWY
rol

System nazw domen (DNS) zapewnia standardowa metede kojarzenia nazw z numerycznymi adresami
internetowymi. Dzieki temu uzytkownicy moga odwolywad sie do komputerdw w sieci przy uzyciu
tatwych do zapamigtania nazw, a nie dtugich serii liczb, Ponadto system DMNS zapewnia hierarchiczna
przestrzef nazw gwarantujaca, ze kazda nazwa hosta bedzie unikatowa w sieci lokalne] lub rozlegle).
Ustugi DNS systemu Windows mozZna zintegrowac z ustugami protokotu DHCP w systemie Windows,
eliminujac potrzebe dodawania rekordéw DNS po dodaniu komputerdw do sieci.

Do zapamigtania:

Integracja serwera DNS z ustugami domenowymi Active Directory powoduje automatyczna
replikacje danych DNS wraz z innymi danymi ustugi katalogowej, co ulatwia zarzadzanie ustuga DNS.

Ustugi domenowe Active Directory wymagaja, aby w sieci byt zainstalowany serwer DNS. Jesli
instalujesz kantroler domeny, mozesz takze zainstalowad role Serwer DMNS, zaznaczajac w Kreatorze
instalacji ustug domenowych Active Directory role Uslugi domenowe Active Directory.

<Wstecz | | Dalej>
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-IE; Kreator dodawania rél i funkgji — O

c 3 oo 2o SERWER DOCELOWY
Potwierdzanie opgji instalagji o
Zanim rozpoczniesz Ab.y zains_lalowac’ nastepujace role, ushugi rél lub funkecje na wybranym serwerze, kliknij przycisk
Zainstaluj.
Typ instaladji
Wybieranie serwers Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne

Funkcje opcjonalne (np. narzedzia administracyjne) moga byé wyswietlane na tej stronie, poniewaz
zostaty automatycznie wybrane. Jesli nie cheesz instalowac funkgji opcjonalnych, kliknij polecenie
Funkgje Poprzedni, aby wyczyscic ich pola wyboru.

Role serwera

serwer DNS py4 Kreator dodawania rél i funkcji

Potwierdzenie

#

; Jesli jest wymagane penowne uruchomienie, ten serwer zostanie
é automatycznie ponownie uruchemicny bez dodatkowych

54 powiadomien. Czy cheesz zezwelié na autematyczne ponowne
uruchamianie?

Tak | Mie

Eksportuj ustawienia konfigurag)i
Okreslanie alternatywnej Sciezki Zrodiowe]

X

Dalej > Zainstalyj | | Anuly

f& Kreator dodawania rol i funkcji — O

. - SERWER DOCELOWY
Posﬁ?p instalacji

rol
Wyswietlanie postepu instalagji

o Rozpoczynanie instalacji

Narzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
Marzedzia serwera DNS

Serwer DNS

Eksportuj ustawienia konfiguracji

< Wstecz Dalej > Zainstaluj Anulyj
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[ Kreator dodawania rél i funkcji = O x

SERWER DOCELOWY

Postep instalagji ol

Wyswietlanie postepu instalagji

o Instalacja funkcji

L‘\’ Instalacja na serwerze rol powiodia sie.

Narzedzia administracji zdalnej serwera
Marzedzia do administrowania rolami
Marzedzia serwera DNS

Serwer DNS

Wyniki

Tego kreatora mozna zamknad bez przerywania uruchomionych zadan. Aby wyswietlic postep
zadania lub ponowne otworzyc te stroneg, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegdly zadania.

Eksportuj ustawienia konfiguracji

Wstecz Dalej > Anulyj
2. Zrozumienie plikow hosts i Imhosts

Pliki hosts 1 Imhosts sg uzywane do rozpoznawania nazw i sg przechowywane w katalogu
C:\Windows\system32\drivers\etc, jak pokazano na rysunku 5.25. Pliki hosta zawieraja mapowanie adreséw
IP na nazwy hostow 1 stuza do rozpoznawania nazw DNS. W przeciwienstwie do hostow plik hosts
menedzera LAN (Imhosts) zawiera mapowanie adresoOw IP na nazwy komputerdéw 1 jest uzywany do
rozpoznawania nazw NetBIOS. W obu plikach wpisy sg wstawiane recznie, a kazdy wpis powinien
znajdowac si¢ w osobnym wierszu. Tabela 1 przedstawia przyktady wstawiania wpisow hosts i Imhosts:

Whpis HOSTS: Adres IP Nazwa hosta FQDN #Komentarz

Wpis LMHOSTS: Adres IP Nazwa hosta FQDN Rozszerzenie <tag> #Comment

« Dysk lokalny (C:) » Windows » Systern32 » drivers » efc w 0 Przeszukaj: etc p ol

Mazwa Data modyfikac)i Typ Rozmiar

R
[ ]| hosts 16.07.2016 15:21 Plik 1EB
[ | Imhosts.zam 16.07.2016 15:21 Plik 5AM 4 KB
,_]:?etwurks 16.07.2016 15:21 Plik 1KE

ity | | protocal 16.07.2016 15:2 Plik 2EB
[ | services 16.07.2016 153:21 Plik 18 KB

Rysunek 5.2.1 Pliki HOSTS i LMHOSTS w systemie Windows Server 2019
2.1 Uzyj zgodnie z powyzszg informacja (wyjasnieniem) pliku

a) hosts - w zeszycie zapisz do czego uzyjesz pliku i sposob testowania,
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b) Imhosts - w zeszycie zapisz do czego uzyjesz pliku i sposob testowania.
3. Zrozumienie nazwy hosta

Nazwa hosta to element logiczny przypisany do urzadzenia (patrz rysunek 5.2.2). Jest unikalny i stuzy do
identyfikacji urzadzenia w sieci komputerowej. Czgsto nazywa si¢ to rowniez nazwg domeny:

Mazwa komputera, domena i ustawienia grupy roboczej

Mazwa komputera: rol

Petna nazwa komputera:  rol

Opis komputera:

Grupa robocza: WORKGROUP

Rysunek 5.2.2. Przypisywanie nazwy hosta w systemie Windows Server 2019

4. Zrozumienie stref DNS

4.1 Wykonaj konfiguracje strefe¢ wyszukiwania do przodu

Aby skonfigurowac strefe przekierowania w przdod (forwarding zone) w systemie Windows Server 2019,
postepuj zgodnie z ponizszymi krokami:

1. Otworz "Konsole zarzadzania DNS" (DNS Manager) na serwerze Windows Server 2019.

. farzadza] MNarzedzia

Defragmentacja i| optymalizacja dyskdw
Diagnostyka pamieci systermu Windows
DNS

2. Rozwin drzewko "Nazwa serwera" i kliknij prawym przyciskiem myszy na "Strefy wyszukiwania do
przodu" (Forward Lookup Zones). Wybierz opcje¢ "Nowa strefa ..." (New Forward Lookup Zone).

£, DNS
W i ROL
| Strefy wyszukiwania do przodu

Iol Dodaj nowa strefe

= ot ki ia wet Mowa strefa...
- p refy w:.rsz: I\:NEI"IIE weleczneg 5 (Domain Name System - system nazw domen) umozliwia
- unlct;,.rzau ania Widok » estrzeni obstugiwanej przez system na strefy. Kazda strefa
_| Uslugi warunkowego przesytan Jeinformacje na ternat jednej lub kilku przyleghych demen
Odswiez
Pormoc ry¢ nowa strefe, kliknij w renu "Akcja” polecenie "Nowa

| | ETrera .

3. W oknie kreatora, kliknij "Dalej" (Next) i wybierz opcje "Strefa podstawowa™ (Forward). Kliknij
ponownie "Dalej" (Next).

Wybierz typ strefy, ktdra chcesz utworzy¢:

(® Strefa podstawowa
Tworzy kopie strefy, ktdra mozna aktualizowac bezposrednio na tym serwerze.
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4. Wprowadz nazwe¢ domeny, dla ktorej chcesz skonfigurowac strefe przekierowania. Na przyktad, jesli

r

chcesz skonfigurowac¢ przekierowanie dla domeny "rol00.edu.pl", wprowadz "rol00.edu.pl". Kliknij
"Dalej" (Next).

Nazwa strefy okresla czes¢ obszaru nazw DNS, dla ktdrego ten serwer jest
autorytatywny. Moze to by¢ nazwa domeny organizacji (np. microsoft.com) lub czes¢
nazwy domeny (np. nowastrefa.microsoft.com). Nazwa strefy nie jest nazwa serwera
DNS.

Nazwa strefy:
rol00.edu.pl

5. Wybierz opcj¢ "Utwodrz nowy plik o tej nazwie" i kliknij "Dalej™ (Next).

Czy checesz utworzy¢ nowy plik strefy czy tez uzyc istniejacego pliku skopiowanego z
innego serwera DNS?

(®) Utwdrz nowy plik o tej nazwie:

N
[ rolo0.edu.pl.dns W

6. Okresl, ze ta strefa DNS akceptuje dynamiczne aktualizacje zabezpieczone lub niezabezpieczone albo nie
akceptuje dynamicznych aktualizacji. Ustaw jak ponizej Kliknij "Dalej" (Next).

(® Nie zezwalaj na aktualizacje dynamiczne
Aktualizacje dynamiczne rekorddw zasobdw nie s3 akceptowane przez te strefe.
Musisz recznie zaktualizowac te rekordy.

Patrz teoria DNS (dynamiczne aktualizacje)

7. Na ekranie podsumowania, sprawdz swoje ustawienia i kliknij "Zakoncz" (Finish), aby utworzy¢ strefe
przekierowania.

Praca Kreatora nowych stref zostala zakoriczona pomysinie.
Okreslono nastepujace ustawienia:

Nazwa: rol00.edu.pl
Typ: Podstawowa standardowa

Typ wyszukiwania: Do przodu

Nazwa pliku: rol00.edu.pl.dns

Po utworzeniu strefy przekierowania, serwer DNS bedzie przekierowywat zapytania dla podanej domeny do
okreslonych serwer6w DNS.

4.2 Wykonaj konfiguracje strefy wyszukiwania wstecz.

Aby skonfigurowac strefe wyszukiwania wstecz (reverse lookup zone) w systemie Windows Server 2019,
wykonaj nastgpujace kroki:

1. Otworz "Konsole zarzadzania DNS" (DNS Manager) na serwerze Windows Server 2019.
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2. Rozwin drzewko "Nazwa serwera" i kliknij prawym przyciskiem myszy na "Strefy wyszukiwania
wstecz" (Reverse Lookup Zones). Wybierz opcj¢ "Nowa strefa ..." (New Reverse Lookup Zone).

%, DNS N
v i RQL ‘0’ Dodaj nowa strefe
v [ Strefy wyszukiwania do przodu -
-1 rol00.edu.pl
'S" i uk.p ; System DNS (Domain Name System - system nazw domen) umozliwia podziat
= AR Wyt u'ﬂama MECTIEdQ przestrzeni obstugiwanej przez system na strefy. Kazda strefa przechowuje
1 Pu zaufania informacje na temat jednej lub kilku przylegtych domen DNS.
| Ustugi warunkowego przesyfania dale|
‘ Aby utworzy¢ nowa strefe, kliknij w menu "Akcja" polecenie “Nowa strefa”.

3. W oknie kreatora, wybierz opcje "Strefa podstawowa" kliknij "Dalej" (Next) i wybierz opcje "Strefa
wyszukiwania wstecznego™ "Dalej" (Next).

Wybierz typ strefy, ktdra chcesz utworzyc:
(® Strefa podstawowa
Tworzy kopie strefy, ktdra mozna aktualizowac bezposrednio na tym serwerze.

(®) Strefa wyszukiwania wstecznego IPv4

4. W oknie kreatora, wybierz Identyfikator sieci dla ktorego chcesz skonfigurowac strefe wyszukiwania
wstecz. Wybierz "192.167.0". Kliknij "Dalej" (Next).

Aby zidentyfikowac strefe wyszukiwania wstecznego, wpisz identyfikator sied lub nazwe
strefy.

(® Identyfikator sieci:
|192 167 .0

5. Wybierz opcje "Utwdrz nowy plik o tej nazwie" i1 kliknij "Dalej" (Next).

Czy cheesz utworzyd nowy plik strefy czy tez uzyc istniejacego pliku skopiowanego z
innego serwera DMS?

(@ Utworz nowy plik o tej nazwies

| 0.167.192.in-addr.arpa.dns

6. Okresl, ze ta strefa DNS akceptuje dynamiczne aktualizacje zabezpieczone lub niezabezpieczone albo nie
akceptuje dynamicznych aktualizacji. Ustaw jak ponizej Kliknij "Dalej" (Next).

(® Nie zezwalaj na aktualizacje dynamiczne

Aktualizacje dynamiczne rekordéw zasobdw nie s3 akceptowane przez te strefe.
Musisz recznie zaktualizowac te rekordy.

7. Na ekranie podsumowania, sprawdz swoje ustawienia i kliknij "Zakoncz" (Finish), aby utworzy¢ strefe
wyszukiwania wstecz.
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Praca Kreatora nowych stref zostala zakoriczona pomysinie.
Okreslono nﬁepu;qce ustawienia:

Nazwa: 0; 167 192.in-addr.arpa
Typ: Podstawowa standardowa

Typ wyszukiwania: Wstecz

Nazwa pliku: 0.167.192.in-addr.arpa.dns

Po utworzeniu strefy wyszukiwania wstecz, bedziesz mogl przeprowadza¢ odwrotne wyszukiwanie DNS,
czyli odnalez¢ nazwe¢ komputera na podstawie znanego adresu IP.

Wazne jest, aby pamigtac, ze strefa wyszukiwania wstecz wymaga prawidtowej konfiguracji strefy strefy
przekierowania (forward lookup zone) oraz rekordow PTR (Pointer) dla odpowiednich adresow IP.
Upewnij sig, ze rekordy PTR sa poprawnie utworzone dla maszyn w sieci i ze strefy wyszukiwania wstecz
| przekierowania sg skonfigurowane zgodnie z wymaganiami sieci.

4.3 Porownaj obecng ilo$¢ rekordow w ¢wiczeniu 5.2 z iloscig rekordow z kontrolerem domeny AD ktorg
uzyskale$ wykonujac dokumentacje w ¢wiczeniu 5.1. Za co odpowiadajg poszczegolne wpisy, ktorych
nie ma teraz? Poszczegolne wpisy, ktére mozna poréwnacé, to na przyktad:

a. Rekordy NS (Name Server): W ¢wiczeniu 5.1, rekordy NS wskazywaly na kontroler domeny AD jako
serwer DNS. W ¢wiczeniu 5.2, te rekordy beda wskazywaé na nowo skonfigurowany serwer DNS.

b. Rekordy A (Host Address): W ¢wiczeniu 5.1, rekordy A mogly wskazywaé na adres IP kontrolera
domeny. W ¢éwiczeniu 5.2, rekordy A beda wskazywac na adres IP serwera DNS.

Cc. Rekordy PTR (Pointer): W ¢wiczeniu 5.1, rekordy PTR bylyby tworzone dla odwrotnego przypisywania
nazw do adresow IP kontrolera domeny. W ¢wiczeniu 5.2, jesli konfigurujesz rowniez stref¢ przekierowania
wstecz, to rekordy PTR bylyby tworzone dla nowego serwera DNS.

d. Inne rekordy zwigzane z ustugami AD: W ¢wiczeniu 5.1 mogtyby istnie¢ rézne rekordy SRV (Service)
wskazujace na ustugi AD, takie jak LDAP, Kerberos itp. W ¢wiczeniu 5.2 te rekordy bylyby obecne tylko
wtedy, jesli nadal masz skonfigurowane ustugi AD na swoim serwerze.

W zwigzku z tym, poréwnanie ilosci 1 rodzaju rekordow migdzy tymi dwoma ¢wiczeniami pozwoli na
zrozumienie roznic w konfiguracji DNS w konteks$cie serwera AD i niezaleznego serwera DNS.

4.4 Wykonaj konfiguracje ustug przesytania dalej nieobstuzonych zapytan.

Aby skonfigurowac ustuge przesytania dalej nicobstuzonych zapytan (DNS forwarding) w systemie
Windows Server 2019, wykonaj nastepujace kroki:

1. Otworz "Konsole zarzadzania DNS" (DNS Manager) na serwerze Windows Server 2019.
2. Rozwin drzewko "Nazwa serwera" i kliknij prawym przyciskiem myszy na serwerze DNS. Wybierz opcje
"Wiasciwosci" (Properties).

£ DNS

w fl RQL S Wiasciwosci S
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3. W oknie "Wtasciwosci serwera DNS", przejdz do zaktadki "Ustugi przesytania dalej” (Forwarders).

Wekazdwki dotyczace serwerdw gldwnych
Rejestrowanie debugowania Rejestrowanie zdarzen Maonitorowanie

Interfejsy Ustugi przesK’fania dalej ZaaWansowaEne S Edytui. .. S

4. Zaznacz opcj¢ "Edytuj” (Enable forwarders).

5. W polu "Adres IP" (IP Address) wprowadz adresy IP serwerow DNS, do ktorych chcesz przekierowaé
zapytania DNS. Mozesz wprowadzi¢ jeden lub wigcej adresow IP, oddzielajac je przecinkami. Upewnij
sie, ze podane serwery DNS sa poprawnie skonfigurowane 1 dost¢gpne w sieci.

Adres IP Mazwa FQDN serwera B . B
Q zyi wskazdwek dotyczacych serwerdw ghdwnych,
>

192, 158.1.1 <Mie mozna rozpoznac = jesli nie ma dostepnych usfug przesytania dalej >

6. Opcjonalnie, jesli chcesz, aby serwer DNS przesytat zapytania dalej, jesli nie jest w stanie odnalez¢
rekordow lokalnie, zaznacz opcj¢ "Przesylaj zapytania, jesli nie odnaleziono rekordow lokalnie" (Forward
queries for unresolved names).

7. Kliknij ,,Zastosuj” i "OK", aby zapisa¢ wprowadzone zmiany.

OK Anuluj Zastosuj Pomoc

Po skonfigurowaniu przekierowania, serwer DNS bedzie przesytat zapytania, ktorych rekordy nie zostaty
odnalezione lokalnie, do okreslonych serweréw DNS.

8. Upewnij si¢, ze podane adresy IP serweréw DNS sg poprawne i dostgpne w sieci.
9. Po skonfigurowaniu ustugi przesylania dalej nieobstuzonych zapytan, przetestuj, czy zapytania s3
prawidtowo przekierowywane do okreslonych serweré6w DNS.

Aby przetestowac, czy zapytania sg prawidtowo przekierowywane do okreslonych serweréw DNS po
skonfigurowaniu ustugi przesytania dalej nieobstuzonych zapytan (DNS forwarding), mozesz wykonaé
nastepujace kroki:

a) Otworz "Konsole zarzadzania DNS" (DNS Manager) na serwerze Windows Server 2019: Otworz
menu Start, wpisz "Konsola zarzadzania DNS" lub "DNS Manager", i wybierz odpowiednig opcje.

b) Znajdz swoja strefe przekierowania: W lewym panelu, rozwin drzewko "Nazwa serwera", a nastgpnie
"Strefy wyszukiwania do przodu" (Forward Lookup Zones). Tam powinna by¢ strefa przekierowania, ktora
skonfigurowate$ wczesnie;.
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c) Wyslij zapytanie DNS: Mozesz uzy¢ polecenia wiersza polecen lub narzedzia "cmd" (wiersza polecen)
do wystania zapytania DNS i sprawdzenia, czy jest ono przekierowywane poprawnie. Wpisz nastepujace
polecenie:

nslookup nazwa_domeny serwer_dns

Gdzie "nazwa domeny" to domena, dla ktorej chcesz przetestowac przekierowanie, a "serwer dns" to adres
IP jednego z serwerdw DNS, ktore skonfigurowates jako przekierowanie.

Na przyktad:
nslookup example.com 8.8.8.8

To polecenie wysle zapytanie DNS dla domeny "example.com" na serwer DNS o adresie IP "8.8.8.8" (ktory
jest serwerem DNS Google).

d) Sprawdz wynik: Otrzymasz odpowiedZ od serwera DNS. Jesli otrzymasz odpowiedz zawierajaca
informacje o rozwigzaniu nazwy domeny, to znaczy, ze przekierowanie dziata poprawnie i zapytanie zostato
przekierowane do okreslonego serwera DNS.

e) Sprawdz dzienniki DNS: Jesli masz wlaczong opcje rejestracji zdarzen w serwerze DNS, mozesz
rowniez sprawdzi¢ dzienniki, aby upewnic si¢, ze zapytania byly przekierowywane. W Konsoli zarzadzania
DNS, kliknij prawym przyciskiem myszy na swoim serwerze DNS, wybierz "Wlasciwosci", a nast¢pnie
przejdz do zaktadki "Dzienniki". Tam znajdziesz informacje o zapytaniach i przekierowaniach.

Pamigtaj, ze zapytania DNS mogg by¢ buforowane, dlatego wynik moze by¢ inne w przypadku kolejnych
prob. Dlatego warto kilka razy przetestowac, aby upewnic sie, ze przekierowanie dziata zgodnie
z oczekiwaniami.

Pozostate czynnosci testowe w serwerze DNS nalezy wykonywa¢ w ¢wb.1 w ¢wiczeniu ¢w5.2 nie wykonuj
ich.

5. Zrozumienie WINS i wyjasnij w zeszycie jego znaczenie.

5.1 Wykonaj konfigurowanie funkcji WINS w systemie Windows Server 2019

Aby skonfigurowac¢ funkcje WINS (Windows Internet Name Service) w systemie Windows Server 2019,
wykonaj nastepujace kroki:

1. Otworz "Zarzadzanie serwerem" (Server Manager) na serwerze Windows Server 2019.
2. Kliknij na "Dodaj role i funkcje™ (Add Roles and Features) w obszarze "Dashboard".
3. Przejdz przez kroki kreatora, akceptujac domyslne opcje, az do ekranu "Wybodr funkcji" (Select features).
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r-'g'q Kreator dodawania rél i funkgji - O

SERWER DOCELOWY

Wybieranie funkgji

k fe, Kreator dodawania rél i funkgji >
Wybierz jedna lub wiecej funkd
Czy dodac funkcje wymagane przez funkcje Serwer
Funkcje WINS?

Przegladarka plikéw X#
Quality Windows Audi
Funkcie Readresator WebDAV i
> Rozszerzenie ustug IIS 4 Narzedzia administracji zdalnej serwera

Rozszerzenie WinRM 4 Narzedzia do administrowania funkcjami

Réwnowazenie obciazg [Narzedzia) Narzedzia serwera WINS
Serwer SMTP

i
| Serwer zarzadzania ad
SMB Bandwidth Limit
Struktura biometrycznd
Szyfrowanie dyskow fu
I Ustuga aktywacji proce
Ustuga bezprzewodow|
t Ustuga inteligentnego
Ustuga serwera iSNS - i ——
. Ustuga SNMP Dotacz narzedzia do zarzadzania (jesli dotyczy)
Ustuga Windows Seard
lehumi Simnla TFD/D | Dodyﬁ.iqe’ I Anuluj l

Do zarzadzania t3 funkcja s3 potrzebne ponizej wymienione
narzedzia, ktére nie s3 zainstalowane na tym samym serwerze.

4. Rozwin "Serwer DNS" (DNS Server) 1 zaznacz opcj¢ "Ustluga WINS" (WINS Server).
5. Kliknij "Dalej" (Next) i dokoncz instalacje, postepujac zgodnie z instrukcjami kreatora.

fu Kreator dodawania rél i funkgji — a X

SERWER DOCELOWY

Wybieranie funkgji ro

Zanim rozpoczniesz Wybierz jedna lub wiecej funkgji do zainstalowania na wybranym serwerze.

Typ instalacji Funkcje Opis
Wybieranie serwera [T neouresawor wevuny A Serwer ustugi nazw internetowych
e carvs [C] Replika magazynu systemu Windows (WINS, Windows
[C] Rozszerzenie ustug IS OData dla ustugi zarzadzan Internet Naming Service) udostepnia
[[] Rozszerzenie WinRM ustug IIS rozproszon baze danych stuzaca do
Potwierdzenie [C] Réwnowazenie obciazenia sieciowego rejestrowania i badania
[C] Serwer SMTP dynamicznych mapowan nazw
NetBIOS komputeréw i grup
[[] Serwer zarzadzania adresami IP (IPAM) uzywanych w sieci. Ustuga WINS
[C] Simple TCP/IP Services mapuje nazwy NetBIOS na adresy IP
b [C] SMB 1.0/CIFS File Sharing Support i rozwiazuje problemy z
[[] Storage Migration Service rozpoznawaniem nazw NetBIOS w
[[] Storage Migration Service Proxy $rodowiskach z routingiem.

[[] Struktura biometryczna systemu Windows
/| System Data Archiver (Zainstalowano)
[[] System Insights
[[] Szyfrowanie dyskéw funkcja BitLocker
[C] Telnet Client
[C] TFTP Client
b [] Ustuga aktywacji proceséw systemu Windows

< Wstecz || Dalej > | Zainstaluj
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SERWER DOCELOWY

Potwierdzanie opgji instalacji !

Aby zainstalowad nastepujace role, ustugi rél lub funkcje na wybranym serwerze, kliknij przycisk
Zainstaluj.

Wybieranie serwera Automatycznie uruchom ponownie serwer docelowy, jesli bedzie to potrzebne
WDl 2 SEMWE

Funkcje opcjonalne (np. narzedzia administracyjne) moga byé wyswietlane na tej stronie, poniewaz
zostaly automatycznie wybrane. Jesli nie cheesz instalowac funkeji opgjonalnych, kliknij polecenie
Funkcje Poprzedni, aby wyczyscic ich pola wybonu,

Role z2rwera

Potwierdzenis

Marredria administracil zdalnel serwera

Kreator dodawania ral i funkeji

Jesili jest wymagane ponowne uruchomienie, ten serwer
l + zostanie automatycznie ponownie uruchomiony bez
~ dodatkowych powiadomien. Czy cheesz zezwaoli€ na
automatyczne ponowne uruchamianie?

Eksportuj ustawienia konfiguraci
Okreslanie alternatywnej Sciezki Zrodiowe]

Dalej > | Zoinstalyj | [ Anuly |

6. Po zakonczeniu instalacji, otworz "Konsole zarzagdzania WINS" (WINS Management Console) poprzez
menu "Start" -> "Menedzer serwera" -> "WINS".

- a | I" farzadzaj MNarzedzia S WINS

7. W "Konsoli zarzadzania WINS", kliknij prawym przyciskiem myszy na serwer WINS 1 wybierz opcje.

8. W oknie konfiguracji WINS, mozesz dostosowa¢ ustawienia WINS wedtug potrzeb, takie jak zakresy IP,
zezwolenia replikacji, partnerskie serwery WINS itp. Wykonaj odpowiednie zmiany zgodnie z Twoimi
wymaganiami.

9. Kliknij "OK", aby zapisa¢ wprowadzone zmiany.

Po skonfigurowaniu funkcji WINS, serwer Windows Server 2019 bedzie dziatat jako serwer WINS,
umozliwiajac rozwigzywanie nazw NetBIOS na adresy IP i umozliwiajac replikacje danych WINS miedzy
serwerami WINS.

Upewnij sie, ze korzystasz z funkcji WINS zgodnie z wymaganiami Twojej sieci i systemu. WINS jest
starszym rozwigzaniem 1 czgsto jest stosowane w starszych srodowiskach sieciowych. W przypadku
nowszych systemow 1 aplikacji, zaleca si¢ stosowanie ustugi DNS.

Przedstaw efekty wykonanych czynnosci w serwerze WINS.

Wyjasnij w zeszycie znaczenie funkcji WINS.
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6. Zrozumienie UNC (Universal Naming Convention)
UNC sktada si¢ z dwoch gléwnych elementow:

1. Nazwa serwera: Jest to nazwa lub adres IP komputera, na ktorym znajduje si¢ udostepniony zasob.
Na przyktad: \\nazwa_serwera lub \\192.168.0.100.

2. Sciezka do zasobu: To $ciezka, ktora wskazuje konkretny zasob na serwerze.
Moze to by¢ nazwa udostepnionego folderu, pliku lub drukarki.
Na przyktad: \\nazwa_serwera\udostepny_folder lub \\192.168.0.100\udostepny_folder.

UNC jest standardem stuzagcym do identyfikacji udziatu w sieci komputerowe;j. Jego format (patrz rysunek
5.2.3) wykorzystuje podwojne ukosniki odwrotne, aby poprzedzi¢ nazwe serwera, na przyktad
\\nazwa_serwera\folder.

Przyktady pelnych UNC:

1. Dostep do udostgpnionego folderu: \\serwer\udostepny_folder

2. Dostep do udostgpnionego ukrytego folderu: \\serwer\udostepny_folder$

3. Dostep do pliku w udostepnionym folderze: \\serwer\udostepny_folder\nazwa_pliku.txt
4. Dostep do drukarki sieciowej: \\serwer\nazwa_drukarki

6.1 Uzyj Sciezki UNC w systemie Windows Server 2019 i wyjasnij w zeszycie jej znaczenie. Co 0znacza
\\rol\c$

g Sie€ » rol » 5 »

Mazwa
tep
PerfLogs

Program Files
\wrol\c$ Program Files (x86)
nty Uzytkownicy
] Windows
>
Rysunek 5.2.3. Sciezka UNC do zasobu w systemie Windows Server 2019
6.2 Uzyj $ciezki UNC w systemie Windows 10 i wyjasnij w zeszycie jej znaczenie.

gy Sie€ » rol » 5 »

Zabezpieczenia Windows X
. o = o o __a s
Wprowadzanie poswiadczen sieciowych Mazwa
Wprowadz poswiadczenia, aby polaczy€ z: rol tEp
PerfLogs
| IS\Administrator |
Prograrn Files
| [coverend | =] _
Virol\c$ Program Files (x86)
D Zapamietaj moje poswiadczenia i .
nty Usytkownicy
S oK p—— Windows

Rysunek 5.2.4. Sciezka UNC do zasobu w systemie Windows 10
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file://///nazwa_serwera/folder
file://///serwer/udostepny_folder

6.3 Uzyj $ciezki UNC w systemie Windows 10 i wyjasnij w zeszycie jej znaczenie.

\\rol\c$\Windows\System32\drivers\etc\hosts

I Jo Wrolhc$\Windows\System32\drivers\etc ﬂ Notatnik
‘\hosts| > >OK. >

Mj hosts — Motatnik

Plik Edycja Format Widek Pomoc
ﬁ Copyright (c) 1993-2889 Microsoft Corp.

Rysunek 5.30. Sciezka UNC do pliku w systemie Windows 10
Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel ogolny
1 cele szczegdlowe, ktdre znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaty niezrealizowane to
powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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