12. Pytania z otwartymi odpowiedziami: Zadaj pytania, ktore wymagaja dtuzszych, otwartych
odpowiedzi, na przyktad "Wyjasnij, dlaczego DNS jest istotny w kontekscie infrastruktury Active

Directory."

Kilka pytan z otwartymi odpowiedziami, ktore moga wymagac dluzszych wyjasnien:

1. Wyjasnij, dlaczego DNS jest istotny w kontekscie infrastruktury Active Directory.

DNS odgrywa kluczowg role w infrastrukturze Active Directory, umozliwiajac identyfikacje, lokalizacje
1 komunikacje zasobow w sieci. W AD nazwy domen, kontroleréw domeny, zasobow i ustug sa
odzwierciedlone w strukturze DNS poprzez rekordy SRV i inne wpisy. Dzigki temu, zamiast pamigtac
adresy IP, mozemy korzysta¢ z czytelnych nazw domenowych, co utatwia zarzadzanie 1 nawigacje

w sieci. Bez poprawnie skonfigurowanego DNS, Active Directory nie byloby w stanie dziala¢

efektywnie.

2. Jakie sg glowne etapy procesu odpytywania DNS, gdy wpisujemy adres strony internetowej

w przegladarke?

Proces odpytywania DNS zachodzi w kilku etapach. Najpierw przegladarka komputera klienta
skonsultowana jest z lokalnym rekurencyjnym resolverem, ktory moze mie¢ w pamigci lub pobierac

z cache odpowiedzi na zapytania wczesniejsze. Jesli nie ma odpowiedzi, resolver odpytuje serwery DNS
poczawszy od serwera gtownego az do serwera odpowiedzialnego za domeng docelowg. Kolejne
odpowiedzi sg nastgpnie kaskadowo przekazywane do resolvera 1 przegladarka otrzymuje adres IP,

ktorym si¢ postuguje do nawigzania potaczenia.

3. Wyjas$nij, czym jest FQDN i dlaczego jest wazne w kontekscie identyfikacji zasobow w sieci.

FQDN (Fully Qualified Domain Name) to pelna nazwa domeny, ktora jednoznacznie identyfikuje zasdb
w sieci. Sktada si¢ z nazwy zasobu 1 pelnej Sciezki hierarchicznej, zaczynajac od najwyzszego poziomu

domeny. Na przyktad, "server.example.com" to FQDN, gdzie "server" to nazwa zasobu, a "example.com"
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to nazwa domeny. FQDN jest wazne, poniewaz umozliwia jednoznaczng lokalizacj¢ zasobu w sieci,
niezaleznie od kontekstu. Jest szczegdlnie istotne w systemie Active Directory, gdzie nazwy zasobow

1 ustug sg odzwierciedlone w DNS, utatwiajac zarzadzanie 1 nawigacjg.

4. Co to sa dynamiczne aktualizacje DNS i jakie sg korzysci z ich stosowania w kontekscie Active

Directory?

Dynamiczne aktualizacje DNS to mechanizm, ktéry pozwala komputerom w sieci na automatyczne
rejestracje¢ 1 aktualizacje¢ swoich rekordow DNS. W konteks$cie Active Directory, komputery i inne zasoby
sieciowe mogg dynamicznie aktualizowa¢ swoje wpisy DNS, co eliminuje konieczno$¢ rgcznego
zarzadzania rekordami. KorzyS$ci to m.in. skrdcenie czasu reakcji na zmiany, uniknigcie btedow ludzkich
oraz lepsza integralno$¢ danych DNS. Dzigki temu Active Directory moze skutecznie reagowac na

zmiany w strukturze sieci.

5. Poréwnaj i skontrastuj rekordy DNS i rekordy AD w kontekscie ich funkcji i zastosowania.

Rekordy DNS stuzg do mapowania nazw domenowych na adresy IP oraz do przechowywania informacji
o ustugach w sieci. Rekordy AD (Active Directory) natomiast to rozne typy obiektéw przechowywane

w bazie danych AD, takie jak uzytkownicy, grupy czy komputery, z ich atrybutami. Podobienstwo polega
na hierarchicznym charakterze obu rodzajow rekordow. Jednak rekordy DNS majg na celu umozliwienie
komunikacji w sieci, podczas gdy rekordy AD zawieraja informacje o obiektach w strukturze

organizacyjnej 1 sg baza dla ustugi katalogowej Active Directory.

6. Wyjasnij, dlaczego hierarchiczna struktura DNS jest istotna w kontekscie identyfikacji zasobow

w skali globalnej.

Hierarchiczna struktura DNS jest istotna, poniewaz umozliwia skuteczng organizacj¢ i zarzadzanie
nazwami domenowymi w skali globalnej. Domeny sg hierarchicznie pouktadane, zaczynajac od korzenia

(root) 1 dzielac si¢ na kolejne poziomy, co odzwierciedla strukture organizacyjng i geograficzna.
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Dzigki temu unikamy konfliktow nazw, a kazda organizacja moze kontrolowac swojg czgs$¢ przestrzeni

nazw. Ta struktura utatwia tez skalowalnos¢ i1 efektywne rozwigzywanie zapytan DNS w globalnej sieci.

7. Opisz roznice miedzy rekordem A a rekordem SRV w kontekscie DNS.

Rekord A (Address) w DNS jest uzywany do mapowania nazwy domenowej na adres IPv4. Jest to
podstawowy rekord uzywany do przeksztatcania czytelnych nazw w adresy IP. Natomiast rekord SRV
(Service) jest uzywany do przechowywania informacji o ustugach dostepnych w danej domenie.
Zawiera nazwe¢ ushugi, protokot, numer portu oraz docelowa nazwe hosta. Rekord SRV umozliwia
klientom znalezienie i skontaktowanie si¢ z odpowiednig ustlugg w sieci, na przyktad zlokalizowanie

serwera LDAP w domenie.

8. W jaki sposéb DNS i Active Directory wspoéldzialaja ze soba w kontekscie identyfikacji i

lokalizacji zasobow w sieci?

DNS i Active Directory wspotdziataja poprzez mapowanie nazw zasobow i ustug w strukturze AD na
odpowiadajagce im adresy IP. DNS dostarcza mechanizm do przeksztatcania czytelnych nazw
domenowych na numery IP, a rekordy AD sg zintegrowane z DNS, umozliwiajac lokalizacj¢ kontrolerow
domeny, ustug i1 innych obiektéw w AD. To sprawia, ze zarzagdzanie zasobami w sieci staje si¢ bardziej

zrozumiate 1 efektywne, a uzytkownicy moga korzysta¢ z czytelnych nazw zamiast pamietac adresy IP.

9. W jaki sposob dynamiczne przydzielanie adresow IP poprzez mechanizm dynamicznych

aktualizacji DNS wplywa na zarzadzanie siecia?

Mechanizm dynamicznych aktualizacji DNS umozliwia komputerom w sieci automatyczne rejestrowanie
1 aktualizowanie swoich rekordow DNS. Dzigki temu zarzadzanie siecig staje si¢ bardziej elastyczne

1 automatyczne. Nowe urzadzenia mogg automatycznie doda¢ swoje wpisy DNS, a zmiany

w infrastrukturze sieci moga by¢ odzwierciedlane w DNS bez potrzeby interwencji manualne;.

To zmniejsza ryzyko btgdow i skraca czas reakcji na zmiany w sieci.
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10. Dlaczego do lokalizacji uslug w sieci czasami stosuje si¢ rekordy SRV w DNS zamiast polegania

tylko na rekordach A?

Rekordy SRV w DNS sg uzywane do lokalizacji ustug w sieci, poniewaz dostarczajg bardziej
szczegotowych informacji niz rekordy A. Rekordy A przeksztatcajg tylko nazwe w adres IPv4, podczas
gdy rekordy SRV zawieraja dodatkowe informacje o ustudze, takie jak protokét, numer portu

i preferowany serwer. To umozliwia klientom skierowanie zapytania do odpowiedniej ustugi nawet

w obregbie jednej nazwy domenowej, co jest przydatne w bardziej ztozonych srodowiskach.

11. Jakie sa gléwne korzysci wynikajace z integracji ustug DNS i Active Directory w

infrastrukturze Windows?

Integracja ustug DNS 1 Active Directory w infrastrukturze Windows zapewnia wiele korzysci, takich jak:

e Jednolite zarzadzanie: Zintegrowane zarzadzanie ustugami DNS i AD umozliwia spdjne tworzenie,

aktualizacje¢ 1 zarzadzanie rekordami DNS dla zasobow i ustug w domenie.

e Automatyczna lokalizacja zasobéw: Rekordy DNS w AD umozliwiaja automatyczng lokalizacje

kontroleréw domeny, serweréw ustug 1 innych zasobow, co ulatwia prace w sieci.

o Ulatwione uwierzytelnianie: Integracja DNS 1 AD ulatwia korzystanie z ustug uwierzytelniania,

takich jak Kerberos, poprzez zapewnienie poprawnych rekordow i ustug dla komunikacji.

e  Zwigkszona niezawodnos¢: Dzigki dynamicznym aktualizacjom DNS, zmiany w strukturze AD

automatycznie odzwierciedlajg si¢ w DNS, co zwigksza niezawodno$¢ 1 doktadno$¢ adresow zasobow.

o Usprawnione rozwigzywanie nazw: Integracja pozwala na skrocenie czasu rozwigzywania nazw,

poniewaz DNS 1 AD sg Sciste ze sobg powigzane.

o Lepsza ochrona: Mechanizmy zabezpieczen zastosowane w AD moga by¢ wykorzystywane rowniez

w DNS, co wzmacnia bezpieczenstwo infrastruktury.
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e Latwiejsze zarzadzanie: Administracja jednym narzedziem zarzadzania DNS i AD utatwia

zarzadzanie infrastruktura.
12. W jaki sposob DNS przyczynia si¢ do umozliwienia komunikacji w sieci komputerowej?

DNS umozliwia komunikacje¢ w sieci komputerowej poprzez przeksztalcanie czytelnych nazw
domenowych na adresy IP, ktore sg potrzebne do identyfikowania i dostepu do zasobow w sieci.

Bez mechanizmu DNS uzytkownicy musieliby pamigta¢ adresy numeryczne kazdego zasobu, co jest
niewygodne 1 niepraktyczne. Dzigki DNS, mozna uzywa¢ nazw domenowych, ktore sa fatwiejsze do
zapamigtania 1 bardziej intuicyjne dla uzytkownikéw. W momencie, gdy uzytkownik wpisuje nazwe
domenowa w przegladarke lub innym programie, DNS przeksztalca ja na odpowiadajacy adres IP, co

umozliwia nawigzanie potgczenia i komunikacj¢ z danym zasobem w sieci.
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