7. Porébwnania i kontrasty: Popro$ uczniéw, aby poréwnali i skontrastowali rozne aspekty DNS 1 Active

Directory, np. r6znice mi¢dzy rekordami DNS a rekordami AD.

Kilka porownan i kontrastow miedzy roznymi aspektami DNS i1 Active Directory, ktore uczniowie moga

rozwazyc:
Rekordy DNS a rekordy Active Directory:

DNS: Rekordy DNS zawierajg informacje takie jak nazwy domen, adresy IP i inne parametry,

umozliwiajac mapowanie nazw na adresy IP.

Active Directory: Rekordy Active Directory zawierajg informacje o obiektach w strukturze katalogu,

takich jak uzytkownicy, grupy i zasoby, umozliwiajac organizacj¢ i zarzadzanie danymi w sieci.
Rola:

DNS: DNS odpowiada za przypisywanie nazw domenowych do adreséw IP oraz umozliwia lokalizacje

zasobOw w siecl.

Active Directory: Active Directory petni role centralnego katalogu, przechowujacego informacje

o obiektach i ustugach w sieci, umozliwiajgc zarzadzanie zasobami i dostgpem.
Hierarchia:

DNS: Hierarchia DNS jest zbudowana na strukturze drzewiastej, obejmujacej domeny gtowne,

subdomeny i rekordy hostow.

Active Directory: Hierarchia Active Directory opiera si¢ na domenach 1 jednostkach organizacyjnych

(OU), tworzac strukture organizacyjng dla obiektow.
Proces odpytywania:

DNS: Proces odpytywania DNS polega na wyszukiwaniu adresu IP na podstawie nazwy domeny,
zaczynajac od lokalnego rekurencyjnego resolvera i ewentualnie kierujac si¢ do serwerow gléwnych

DNS.

Active Directory: Proces autentykacji i uprawnienia w Active Directory obejmuje uwierzytelnianie

uzytkownikéw 1 dostep do zasobdw na podstawie ich tozsamosci 1 uprawnien.
Rozpoznawanie nazw:

DNS: DNS przypisuje czytelne dla ludzi nazwy domenowe do adreséw IP, utatwiajac korzystanie

z siecl.
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Active Directory: Active Directory umozliwia identyfikacj¢ 1 dostep do zasobow, uzywajac unikalnych

nazw i atrybutow obiektow.
Zabezpieczenia:

DNS: DNS jest podatny na ataki typu DNS spoofing i cache poisoning, co moze prowadzi¢ do

przekierowania ruchu lub podszycia.

Active Directory: Active Directory ma wbudowane mechanizmy zabezpieczen, takie jak autentykacja,

uwierzytelnianie dwusktadnikowe i1 zarzadzanie uprawnieniami.
Typy rekordow:

DNS: W DNS istnieje wiele rodzajow rekordow, takich jak A (adres IP), MX (rekord poczty), CNAME
(alias) itp.

Active Directory: W Active Directory wystepuja rézne typy obiektoéw, takie jak uzytkownicy, grupy,
komputery, drukarki, zasoby itp.

Zastosowanie:

DNS: DNS jest ogdlnym mechanizmem identyfikacji i lokalizacji zasobéw w sieci, stosowanym takze

poza srodowiskiem Windows.

Active Directory: Active Directory jest specyficznym narz¢dziem dla systeméw Windows, stuzacym do

organizacji 1 zarzadzania obiektami oraz dostgpem do zasobow.

Uczniowie mogg skupi€ si¢ na tych roznicach 1 podobienstwach, aby lepiej zrozumie¢, jak DNS 1 Active

Directory wspotdziataja w kontekscie infrastruktury sieciowe;.
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