9. Zadania logiczne: Przygotuj zadania, ktére wymagaja logicznego myslenia i zastosowania wiedzy, np.

"Jakie kroki podjaé, aby zlokalizowa¢ adres IP na podstawie FQDN?"
Kilka przyktadowych zadan logicznych zwigzanych z tematykg DNS 1 Active Directory:

1. Zadanie: Lokalizacja adresu IP na podstawie FQDN Jakie kroki podja¢, aby zlokalizowa¢ adres IP
na podstawie pelnej nazwy domeny (FQDN)? Opisz proces od momentu wpisania FQDN w przegladarke

do uzyskania adresu IP.

2. Zadanie: Bezpieczenstwo w dynamicznych aktualizacjach DNS Dlaczego zabezpieczenia w
dynamicznych aktualizacjach DNS sg istotne? Wyjas$nij, jakie zagrozenia mogg wystapic, jesli nie ma

odpowiednich mechanizméw zabezpieczen w procesie aktualizacji rekordéw DNS.

3. Zadanie: RozZnice miedzy rekordami DNS a rekordami AD Poréwnaj i skontrastuj rekord DNS typu
A z rekordem SRV w konteks$cie Active Directory. Jakie informacje przechowuja te rekordy i1 w jaki sposob

sg wykorzystywane?

4. Zadanie: Korzysci plynace z hierarchicznej struktury DNS Dlaczego hierarchiczna struktura DNS
jest istotna dla efektywnego zarzadzania nazwami domenowymi w skali globalnej? Przedstaw co najmniej

dwie korzysci wynikajace z tej struktury.

5. Zadanie: Rola DNS w procesie autentykacji w Active Directory Jak DNS wplywa na proces
autentykacji uzytkownikow w srodowisku Active Directory? Wyjasnij, dlaczego dostepnos¢ i poprawna

konfiguracja serwerow DNS jest kluczowa dla udanej autentykacji.

6. Zadanie: Integracja DNS z ustugami AD Wyjasnij, w jaki sposob rekordy SRV w DNS sa
wykorzystywane do integracji z ustugami Active Directory. Dlaczego takie rekordy sg istotne dla

lokalizacji r6znych ustug w domenie?

7. Zadanie: Roznice miedzy DNS a WINS Pordéwnaj roznice miedzy systemem DNS a systemem WINS

w kontekscie rozwigzywania nazw w sieci. Jakie sg zalety korzystania z DNS w poréwnaniu do WINS?

8. Zadanie: Rekurencyjny resolver w DNS W jaki sposob dziata rekurencyjny resolver w procesie
odpytywania DNS? Wyjas$nij, dlaczego ten element jest kluczowy dla skutecznego przeksztatcania nazw

domenowych na adresy IP.

9. Zadanie: Konfiguracja stref DNS w Srodowisku AD Jakie sg trzy glowne typy stref DNS w
kontekscie Active Directory? Opisz, jakie informacje przechowuja 1 jaka jest ich rola w obszarze

zarzadzania nazwami w siecl.
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10. Zadanie: Wykorzystanie DNS poza AD Przedstaw scenariusz, w ktérym osoba korzysta z DNS do
uzyskania adresu IP dla danej witryny internetowej. Opisz, jakie kroki podejmuje serwer DNS, aby

dostarczy¢ adres IP na podstawie wpisanej nazwy domenowe;.
Oczywiscie, ponizej znajduja si¢ rozwigzania do przyktadowych zadan logicznych:

1. Zadanie: Lokalizacja adresu IP na podstawie FQDN Aby zlokalizowa¢ adres IP na podstawie peine;j
nazwy domeny (FQDN), nalezy wykona¢ nastepujace kroki:

a. Przegladarka wysyla zapytanie DNS do lokalnego rekurencyjnego resolvera.

b. Resolver odpytuje serwery DNS, zaczynajac od serwerdw korzenia, aby zlokalizowa¢ serwer

odpowiedzialny za dang domeng.
c. Serwer DNS odpowiedzialny za dang domene¢ zwraca adres IP odpowiadajacy podanej FQDN.
d. Resolver przekazuje adres IP do przegladarki, ktora nawiazuje potaczenie z danym adresem.

2. Zadanie: Bezpieczenstwo w dynamicznych aktualizacjach DNS Zabezpieczenia w dynamicznych
aktualizacjach DNS sg istotne, aby zapobiec fatszerstwom i nieautoryzowanym modyfikacjom rekordow
DNS. Bez odpowiednich zabezpieczen, atakujacy moze zmienia¢ rekordy DNS, co prowadzitoby do
przekierowania ruchu na fatszywe serwery. Mechanizmy zabezpieczen, takie jak mechanizmy kluczy TSIG

lub DNSSEC, pomagaja weryfikowa¢ autentyczno$¢ aktualizacji DNS.

3. Zadanie: Roznice miedzy rekordami DNS a rekordami AD Rekord DNS typu A przechowuje
mapowanie pomi¢dzy nazwa domenowgq a adresem IPv4. Rekord SRV (Service) w kontekscie Active
Directory przechowuje informacje o ustugach i ich dostgpnosci w domenie. Rekord SRV jest
wykorzystywany do lokalizacji ustug, takich jak kontrolery domeny, serwery poczty czy serwery

autoryzacji.

4. Zadanie: KorzySci plynace z hierarchicznej struktury DNS Hierarchiczna struktura DNS pozwala na

efektywne zarzagdzanie nazwami domenowymi w skali globalnej. Korzys$ci to m.in.:

o Skalowalno$¢: Nowe domeny mozna dodawac bez konieczno$ci ingerencji w istniejgca strukture.
e Redundancja: W razie awarii jednego serwera DNS, inne serwery moga obstuzy¢ zapytania.

e Rozproszenie obcigzenia: Serwery DNS moga obstugiwaé zapytania z r6znych regionow.

o Lokalizacja: Hierarchia utatwia zlokalizowanie serwera obslugujacego dang domeng.
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5. Zadanie: Rola DNS w procesie autentykacji w Active Directory DNS jest kluczowym elementem w
procesie autentykacji w Active Directory. Uzytkownik komputera z AD komunikujacego si¢ z kontrolerem
domeny wysyta zapytanie DNS w celu zlokalizowania kontrolera domeny. Poprawna konfiguracja DNS

jest niezbedna do poprawnego przeprowadzenia procesu autentykacji i dostepu do zasobéw w domenie.

6. Zadanie: Integracja DNS z ustugami AD Rekordy SRV w DNS s3 wykorzystywane do integracji z
ustlugami Active Directory. Te rekordy informujg o dostgpnosci ustug, takich jak autentykacja, ustugi
katalogowe czy ustugi Kerberos. Dzi¢ki nim mozna zlokalizowa¢ serwery odpowiedzialne za te ustugi w

danej domenie.
7. Zadanie: Roznice migdzy DNS a WINS Roéznice migdzy DNS a WINS obejmuja:

e Adresy IP vs. nazwy NetBIOS: DNS tlumaczy nazwy domenowe na adresy IP, podczas gdy WINS
przyporzadkowuje nazwy NetBIOS do adresow IP.

o Hierarchiczna struktura vs. ptaska przestrzen nazw: DNS ma hierarchiczng strukturg, a WINS uzywa

plaskiej przestrzeni nazw.

 Internet vs. lokalna sie¢: DNS jest szeroko wykorzystywany w Internecie 1 wewnatrz firm, a WINS jest

bardziej ograniczony do lokalnych sieci Windows.

8. Zadanie: Rekurencyjny resolver w DNS Rekurencyjny resolver to serwer DNS, ktory odpytuje inne
serwery DNS w celu znalezienia odpowiedzi na zapytanie. Gdy otrzymuje zapytanie od klienta,
rekurencyjny resolver moze skonsultowac si¢ z serwerami korzenia, serwerami gornej poziomej domeny

itd., aby znalez¢ odpowiedni adres IP dla danej nazwy domenowe;.

9. Zadanie: Konfiguracja stref DNS w Srodowisku AD Trzy glowne typy stref DNS w kontekscie Active
Directory to: strefa podstawowa (primary zone), strefa dodatkowa (secondary zone) i strefa wejSciowa
(stub zone). Strefa podstawowa przechowuje podstawowe informacje o domenie. Strefa dodatkowa jest
replika strefy podstawowej, stuzy jako backup. Strefa wejsciowa zawiera informacje o serwerach DNS

innych domen w celu rozpoznawania ich nazw.

10. Zadanie: Roznice miedzy plikami hosts a rekordami DNS Ro6znice migdzy plikami hosts a

rekordami DNS obejmuja:

o Zastosowanie: Plik hosts stuzy do lokalnego mapowania nazw na adresy IP, podczas gdy rekordy DNS

obstluguja globalne mapowanie.

e Zakres: Plik hosts dziata tylko na jednym komputerze, a rekordy DNS obstuguja catg siec.

Strona3z7



e Zarzadzanie: Aktualizacje pliku hosts musza by¢ r¢cznie wprowadzane, podczas gdy rekordy DNS

mogg by¢ dynamicznie aktualizowane.
o Skalowalnos¢: Plik hosts jest niepraktyczny w wigkszych sieciach, a rekordy DNS sg skalowalne.

11. Zadanie: Rola DNS w lokalizacji zasobow sieciowych DNS przypisuje nazwy czytelne dla ludzi
(FQDN) do adresow IP, co utatwia lokalizacj¢ zasobow sieciowych. Dzigki temu uzytkownicy nie musza
pamigtac adreséw IP, a zamiast tego moga uzywac nazw domenowych do odnajdywania serwerow,

drukarek i1 innych zasobow w sieci.

12. Zadanie: Znaczenie konfiguracji stref DNS w AD Poprawna konfiguracja stref DNS w srodowisku
Active Directory ma ogromne znaczenie. Wlasciwie skonfigurowane strefy DNS zapewniaja poprawne
funkcjonowanie procesow autentykacji, lokalizacji zasobéw i komunikacji w srodowisku AD.

Nieprawidtowa konfiguracja moze prowadzi¢ do probleméw z dostgpem do zasoboéw i ustug.

13. Zadanie: Wykorzystanie rekordow MX w DNS Rekordy MX (Mail Exchanger) w DNS s3 uzywane
do kierowania ruchu pocztowego w sieci. Okreslaja, ktore serwery sa odpowiedzialne za obstuge poczty
elektronicznej dla danej domeny. Rekordy MX zawieraja informacje o priorytetach serwerdw, ktore

pomagaja okresli¢, ktory serwer zostanie uzyty w pierwszej kolejnosci.

14. Zadanie: Rola DNSSEC w zabezpieczeniach DNS DNSSEC (DNS Security Extensions) to zestaw
rozszerzen zapewniajacych zabezpieczenia dla rekordow DNS. Glownym celem DNSSEC jest
zapewnienie autentycznosci i integralnosci rekordow DNS, aby zapobiec atakom typu cache poisoning i
spoofing. Rekordy DNSSEC zawieraja cyfrowe podpisy, ktore moga by¢ weryfikowane przez klientow
DNS.

15. Zadanie: Wplyw blednej konfiguracji DNS na AD Bledna konfiguracja DNS moze mie¢ powazne
skutki dla funkcjonowania Active Directory. Moze prowadzi¢ do problemoéw z autentykacja, lokalizacja
zasobow, replikacjg danych 1 dostepem do ustug. Niewlasciwa konfiguracja DNS moze skutkowac

btednymi danymi w procesach AD, co moze znaczaco wplynaé na stabilnos¢ i bezpieczefnistwo srodowiska.

16. Zadanie: Wplyw braku rekordéw PTR na e-mail Rekordy PTR (Pointer) w DNS stuza do
mapowania adresu IP na nazw¢ domenowg. Brak rekordow PTR moze mie¢ negatywny wptyw na
dostarczanie poczty elektronicznej, poniewaz wiele serwerdw poczty korzysta z odwrotnej weryfikacji
DNS, aby potwierdzi¢, ze serwer wysylajacy poczte jest autentyczny. Brak rekordow PTR moze skutkowac

odrzuceniem lub oznaczeniem poczty jako spam.

17. Zadanie: Jakie informacje zawieraja rekordy SOA w DNS? Rekordy SOA (Start of Authority) w

DNS zawierajg informacje o dominie, takie jak:
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e Nazwa gtownej strefy.

e Adres e-mail osoby odpowiedzialnej za strefe.
o Numer wersji strefy.

o (Czas wygasnigcia strefy.

o (Czas od$wiezania strefy.

e Inne informacje administracyjne.

18. Zadanie: Jakie sa glowne cele DNS w kontekscie Active Directory? Gtowne cele DNS w

kontekscie Active Directory to:

o Rozpoznawanie nazw: DNS umozliwia przypisywanie nazw czytelnych dla ludzi (FQDN) do adreséw

IP.

e Lokalizacja kontrolerow domeny: DNS pomaga w odnajdywaniu kontrolerow domeny w celu

przeprowadzenia autentykacji i dostepu do zasobow.

o Autorytatywna usluga domenowa: DNS jest wykorzystywane do przechowywania informacji o

zasobach w domenie.

» Integracja z ustugami AD: DNS jest integralng czgscig procesow autentykacji i komunikacji w

srodowisku Active Directory.

19. Zadanie: Jakie sa podobienstwa miedzy DNS a WINS? Zaréwno DNS, jak 1 WINS (Windows
Internet Name Service) sa uzywane do przypisywania nazw komputeréw do adreséw IP, ale istnieja

roznice:
e DNS jest bardziej rozbudowanym systemem i obstuguje nie tylko komputery Windows.

e  WINS jest bardziej ograniczony do srodowisk Windows i obstuguje starsze systemy oparte na protokole

NetBIOS.
e DNS ma hierarchiczng strukture, a WINS dziata na zasadzie przeszukiwania lokalnych baz danych.

20. Zadanie: Wplyw braku rekordu SRV w DNS na AD Brak rekordow SRV (Service Location) w
DNS moze mie¢ negatywny wptyw na Active Directory. Rekordy SRV zawieraja informacje o ustugach w
domenie, takie jak lokalizacja kontroleréw domeny, serweréw plikow, serwerdOw poczty itp. Brak tych

rekordéw moze skutkowac trudnosciami w lokalizacji 1 dostgpie do ustug AD.
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21. Zadanie: Jakie jest znaczenie rekurencyjnego resolvera w procesie DNS? Rekurencyjny resolver
DNS odgrywa kluczowg role w procesie odpytywania DNS. Gdy klient (np. przegladarka internetowa)
wysyla zapytanie o nazwe¢ domenowa, rekurencyjny resolver przeszukuje hierarchicznie drzewo DNS,

odwiedzajac kolejne serwery DNS, az znajdzie docelowe IP. Nastepnie przekazuje odpowiedz klientowi.

22. Zadanie: Jakie sa zalety dynamicznych aktualizacji DNS w AD? Zalety dynamicznych aktualizacji
DNS w srodowisku Active Directory to:

e Automatyczna aktualizacja: Komputery w sieci moga automatycznie rejestrowac i aktualizowac swoje

rekordy DNS.

o Latwiejsze zarzadzanie: Eliminuje konieczno$¢ r¢cznej aktualizacji, co utatwia zarzadzanie duzymi
sieciami.

e Zapobieganie bledom: Pomaga unikna¢ bledéw zwigzanych z rgcznym wprowadzaniem rekordow DNS.

23. Zadanie: W jaki sposob DNS i Active Directory sq zintegrowane? DNS i Active Directory sg $cisle
zintegrowane w procesach autentykacji, lokalizacji zasoboéw 1 komunikacji. Kontrolery domeny w AD sa
réwniez serwerami DNS, a rekordy DNS przechowujg informacje o zasobach i ustugach w domenie. DNS

jest niezbedny do prawidlowego funkcjonowania procesow AD.

24. Zadanie: Jakie sgq korzysci korzystania z nazw domenowych (FQDN) zamiast adresow 1P?

Korzysci korzystania z nazw domenowych (FQDN) to:

o Latwiejsza zapamietywalnos¢: Nazwy domenowe sg czytelne dla ludzi, co utatwia zapamigtywanie w

poréwnaniu do adresow IP.
e Elastycznos¢: Adresy IP mogg si¢ zmieniac¢, ale nazwa domenowa moze pozostac stata.
o Skalowalno$¢: Nazwy domenowe pozwalaja na przenoszenie zasobow bez zmiany ich adresow IP.

o Latwiejsze zarzadzanie: Rekordy DNS mogg by¢ aktualizowane w celu przekierowania ruchu na inne

serwery.

25. Zadanie: Jakie sg potencjalne zagrozenia zwigzane z DNS spoofing? Zagrozenia zwigzane z DNS

spoofing obejmujg:

e Cache poisoning: Falszywe informacje DNS wprowadzone do pamigci podrecznej serwera DNS moga

kierowac ruch do nieautoryzowanych miejsc.

e Man-in-the-middle: Atakujacy moze podszy¢ sie pod serwer DNS 1 przekierowywa¢ ruch w celu

przechwycenia danych.
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o Phishing: Atakujacy moze tworzy¢ fatszywe strony internetowe z wykorzystaniem podszytych nazw

domenowych w celu oszukania uzytkownikow.

To sa kolejne zestawy zadan i pytan, ktore moga by¢ wykorzystane do przetestowania wiedzy uczniow na

temat DNS i Active Directory. Mozesz dostosowac je do potrzeb swojej lekcji.
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