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Usługi domenowe (DNS) w usłudze Active Directory 

Celem ogólnym lekcji jest zaprezentowanie roli i znaczenia Usług Domenowych (DNS) w kontekście 

infrastruktury Usługi Active Directory w środowisku opartym na systemie Windows, dostarczenie 

uczestnikom wiedzy na temat ewolucji, struktury, procesu działania oraz roli DNS w identyfikacji, 

lokalizacji zasobów i umożliwianiu komunikacji w sieci komputerowej. 

Cele szczegółowe lekcji: 

1. Ewolucja DNS i jego rola w sieci: 

• Omówienie początków DNS w kontekście ARPANET. 

• Przedstawienie roli DNS jako rozwiązania umożliwiającego zapamiętywanie nazw zamiast adresów IP. 

• Wskazanie na dokumenty specyfikacji DNS w postaci RFC jako definiujące funkcje i zasady działania. 

2. Struktura i hierarchia DNS: 

• Wyjaśnienie struktury drzewiastej (hierarchicznej) DNS. 

• Przedstawienie gałęzi jako stref reprezentujących domeny główne lub ich subdomeny. 

• Omówienie składni etykiet i nazw domen w DNS. 

3. Proces działania DNS: 

• Szczegółowe wyjaśnienie procesu odpytywania DNS przy wpisaniu adresu w przeglądarce. 

• Opisanie roli rekurencyjnego resolvera i serwerów głównych DNS. 

• Przedstawienie kroków komunikacji w celu uzyskania adresu IP z nazwy domeny. 

4. Rola DNS w identyfikacji i lokalizacji zasobów: 

• Wyjaśnienie, jak DNS przypisuje nazwy czytelne dla ludzi do adresów IP. 

• Omówienie korzyści wynikających z używania nazw domenowych zamiast adresów IP. 

5. Hierarchiczna struktura DNS: 

• Przedstawienie hierarchicznej struktury DNS jako odzwierciedlenie struktury domenowej 

i organizacyjnej sieci. 

• Omówienie rodzajów stref DNS: podstawowej, dodatkowej i wejściowej. 

6. Inne metody rozpoznawania nazw poza DNS: 
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• Wskazanie na pliki hosts i lmhosts jako metody rozpoznawania nazw. 

• Wyjaśnienie, jakie informacje zawierają pliki hosts i lmhosts oraz ich różnice. 

• Przedstawienie znaków niedozwolonych w nazwach komputerów NetBIOS. 

7. Identyfikacja i lokalizacja zasobów w sieci komputerowej: 

• Wyjaśnienie FQDN (Fully Qualified Domain Name) jako pełnej nazwy domeny identyfikującej zasoby 

w sieci. 

• Opisanie formatu UNC (Universal Naming Convention) dla identyfikacji zasobów sieciowych. 

• Przedstawienie roli usługi WINS (Windows Internet Name Service) w mapowaniu nazw NetBIOS na 

adresy IP. 

8. Dynamiczne przydzielanie adresów IP: 

• Wyjaśnienie, jak DNS umożliwia dynamiczne przydzielanie adresów IP poprzez mechanizm 

dynamicznych aktualizacji DNS. 

• Omówienie korzyści płynących z automatycznego rejestrowania i aktualizowania rekordów DNS przez 

komputery w sieci. 

9. Strefy DNS w kontekście Active Directory: 

• Przedstawienie typów stref DNS: podstawowej, dodatkowej i wejściowej. 

• Wskazanie na tryby dynamicznych aktualizacji DNS: zabezpieczone, niezabezpieczone i nieakceptujące 

dynamicznych aktualizacji. 

• Wyjaśnienie znaczenia poprawnej konfiguracji stref DNS w środowisku Active Directory. 

10. Zastosowanie DNS w kontekście Active Directory: 

• Omówienie roli DNS w rozpoznawaniu nazw, autorytatywnej usłudze domenowej, lokalizacji 

kontrolerów domeny oraz zabezpieczeniach. 

• Przedstawienie dynamicznych aktualizacji, usługi nazw Kerberos oraz integracji DNS z AD. 

11. Konfiguracja stref DNS w AD: 

• Wyjaśnienie procesu tworzenia stref DNS na serwerach. 

• Omówienie rekordów SRV w DNS umożliwiających lokalizację usług AD. 
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• Wskazanie konieczności poprawnej konfiguracji ustawień DNS dla prawidłowego funkcjonowania AD. 

12. Przetestowanie działania serwera DNS: 

• Zrozumienie znaczenia testowania serwera DNS. 

• Poznanie narzędzi do testowania serwera DNS. 

Podsumowując, lekcja skupia się na szczegółowym omówieniu roli i znaczenia Usług Domenowych 

(DNS) w kontekście Usługi Active Directory w systemie Windows. Uczestnicy zdobędą wiedzę na temat 

struktury, procesu działania, roli w identyfikacji i lokalizacji zasobów, a także konfiguracji stref DNS 

w kontekście AD, co przyczyni się do pełnego zrozumienia funkcjonowania tej kluczowej infrastruktury 

sieciowej. 

Usługi Domenowe (DNS) stanowią kluczowy element infrastruktury sieciowej w środowisku opartym na 

systemie Windows, pełniąc istotną rolę w identyfikacji, lokalizacji zasobów oraz umożliwiając 

komunikację między komputerami i urządzeniami a ich rola w kontekście Usługi Active Directory (AD) 

jest nie do przecenienia. Przeanalizuję to zagadnienie bardziej szczegółowo. 

1. Ewolucja DNS i jego rola w sieci: 

Początki DNS sięgają lat 60., kiedy to naukowcy pracujący nad projektem ARPANET dążyli do 

znajdowania sposobu na zapamiętywanie nazw zamiast adresów IP. W latach 80. pojawiły się pierwsze 

dokumenty specyfikacji DNS w postaci RFC (Requests for Comments), definiujące jego funkcje i zasady 

działania. 

2. Struktura i hierarchia DNS: 

DNS posiada strukturę drzewiastą (hierarchiczną), gdzie gałęzie reprezentują strefy, a liście zawierają 

rekordy zasobów. Strefy mogą reprezentować domeny główne lub ich subdomeny. Każda domena składa 

się z etykiet oddzielonych kropkami (np. isobczak.com). 

3. Proces działania DNS: 

a. Kiedy wpisujesz adres "www.isobczak.com" w przeglądarce, następuje proces odpytywania DNS. 

b. Twój dostawca usług internetowych (ISP) działa jako rekurencyjny resolver (Recursive Resolver), 

kontaktując się z serwerami głównymi DNS. 

c. Serwery główne przekazują informacje o domenach najwyższego poziomu (np. ".com") do 

rekurencyjnego resolvera. 

http://www.isobczak.com/
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d. Resolver komunikuje się z serwerem nazw domeny "isobczak.com" i, za pośrednictwem lokalnego DNS 

serwera nazw domen zlokalizuje adres IP. 

e. Znaleziony adres IP jest przekazywany do przeglądarki, umożliwiając dostęp do witryny. 

4. Rola DNS w identyfikacji i lokalizacji zasobów: 

DNS pełni krytyczną rolę w przypisywaniu czytelnych nazw komputerom i urządzeniom adresów IP, co 

pozwala na identyfikację oraz lokalizację zasobów w sieci. Dzięki temu procesowi użytkownicy mogą 

używać zrozumiałych nazw domenowych zamiast zapamiętywać skomplikowane adresy IP, co znacznie 

ułatwia korzystanie z zasobów sieciowych. 

5. Hierarchiczna struktura DNS: 

DNS ma strukturę hierarchiczną, która odzwierciedla strukturę domenową i organizacyjną sieci.  

Gałęzie drzewa DNS reprezentują strefy DNS, a liście te reprezentują rekordy zasobów, takie jak: 

rekord A (adres IP) służy do mapowania nazw domenowych na odpowiadające im adresy IP.  

Dzięki rekordom A można odnaleźć i skontaktować się z serwerami, komputerami czy innymi 

urządzeniami w sieci. Kiedy użytkownik wpisuje nazwę domenową w przeglądarce internetowej, serwer 

DNS przekształca tę nazwę w odpowiadający adres IP, dzięki czemu przeglądarka wie, gdzie wysłać 

żądanie. W ramach konfiguracji DNS można utworzyć wiele rekordów A dla jednej nazwy domenowej, co 

pozwala na redundancję. Jeśli jeden serwer jest niedostępny, można przekierować ruch na inny serwer 

o tym samym adresie IP. 

rekord PTR (wskaźnik przeszukiwania wstecz) służy do odwzorowania adresów IP na nazwy domen 

w celu odnalezienia nazwy hosta na podstawie adresu IP. 

rekord CNAME (alias) pozwala na tworzenie alternatywnych nazw dla istniejących zasobów. To przydatne, 

gdy chcemy udostępnić zasoby pod różnymi nazwami. 

rekord MX (dla serwerów pocztowych) jest używany do wskazania serwerów pocztowych obsługujących 

dany domenowy. To kluczowe dla poprawnego przekierowywania wiadomości e-mail. 

rekord SRV (do lokalizacji usług) w systemie DNS są wykorzystywane do identyfikowania i lokalizowania 

różnych usług działających w sieci na podstawie nazw domenowych. 

Hierarchiczna budowa umożliwia skomplikowaną organizację nazw i zasobów. Struktura hierarchiczna, 

pozwala na istnienie stref DNS. Przestrzeń nazw DNS można podzielić na strefy przechowujące informacje 

o domenach. DNS oferuje trzy typy stref: 
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Strefa podstawowa: przechowuje podstawową kopię bazy danych DNS i zachowuje wszystkie rekordy 

strefy DNS 

Strefa dodatkowa: Działa jako kopia zapasowa strefy podstawowej i zawsze, gdy pierwsza jest 

niedostępna, rozwiązuje zapytania DNS 

Strefa wejściowa: Zasadniczo jest to strefa dodatkowa bez edytowalnej kopii podstawowej bazy danych 

i zawiera wystarczające informacje do zidentyfikowania wiarygodnego DNS 

Autorytatywny DNS, konfigurowany ręcznie przez administratora systemu lub dynamicznie przez inne 

DNSy, to serwer DNS, który przechowuje rekordy DNS rzeczywistej domeny.  

W przeciwieństwie do autorytatywnego DNS, nieautorytatywny DNS przechowuje buforowane informacje 

utworzone przez poprzednie wyszukiwania DNS. 

6. Inne metoda rozpoznawania nazw poza DNS to: 

a. pliki hosts i lmhosts 

Pliki hosts i lmhosts są używane do rozpoznawania nazw i są przechowywane w katalogu 

C:\Windows\system32\drivers\etc, jak pokazano na rysunku 5.25.  

Pliki hosta zawierają mapowanie adresów IP na nazwy hostów i służą do rozpoznawania nazw DNS.  

W przeciwieństwie do hostów, plik hostów menedżera sieci LAN (lmhosts) zawiera mapowanie adresów 

IP na nazwy komputerów i służy do rozpoznawania nazw NetBIOS.  

W obu plikach wpisy są wstawiane ręcznie, a każdy wpis powinien znajdować się w osobnym wierszu. 

Tabela 1 przedstawia przykłady wstawiania wpisów hostów i lmhostów: 

Wpis HOSTS: Adres IP Nazwa hosta FQDN #Komentarz 

Wpis LMHOSTS: Adres IP Nazwa hosta FQDN Rozszerzenie <tag> #Comment 

 

Rysunek 5.1 Pliki HOSTS i LMHOSTS w systemie Windows Server 2016 
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b. nazwy hosta 

Nazwa hosta to element logiczny przypisany do urządzenia (patrz rysunek 5.26). Jest unikalny i służy do 

identyfikacji urządzenia w sieci komputerowej. Często nazywa się to również nazwą domeny: 

 

Rysunek 5.2 Przypisywanie nazwy hosta w systemie Windows Server 2016 

7. Identyfikacja i lokalizacja zasobów w sieci komputerowej: 

a. FQDN (Fully Qualified Domain Name): 

FQDN (Fully Qualified Domain Name) to pełna nazwa domeny, która wskazuje na konkretny zasób 

w strukturze globalnej sieci np. host. Składa się z dwóch części: nazwy hosta (hostname) i nazwy domeny 

(domain name), które są oddzielone kropką. 

Przykładowo, FQDN może wyglądać tak: "host.example.com". W tym przypadku, "host" jest nazwą hosta, 

a "example.com" jest nazwą domeny. 

FQDN jest wykorzystywane do jednoznacznego identyfikowania konkretnego hosta w globalnej strukturze 

DNS (Domain Name System). Składa się z pełnej ścieżki od korzenia domeny do konkretnego hosta. 

FQDN jest używane w kontekście rozwiązywania nazw hostów na adresy IP lub odwrotnego 

rozwiązywania adresów IP na nazwy hostów za pomocą usług DNS. 

W kontekście Usługi Active Directory, FQDN jest kluczowe do lokalizacji i identyfikacji zasobów, takich 

jak serwery, kontrolery domeny czy urządzenia. 

b. UNC (Universal Naming Convention): 

UNC (Uniwersalna konwencja nazewnictwa), pierwotnie używana w Uniksie, jest standardem służącym do 

identyfikacji zasobów sieciowych, takich jak foldery i drukarki, udziału w sieci komputerowej. UNC 

umożliwia użytkownikom i programom dostęp do zasobów sieciowych, niezależnie od tego, gdzie się 

znajdują. Jego format (patrz rysunek 5.28) wykorzystuje podwójne ukośniki odwrotne, aby poprzedzić 

nazwę serwera, na przykład \\nazwa_serwera\folder.  

file://///nazwa_serwera/folder
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Rysunek 5.3 Ścieżka UNC w systemie Windows Server 2016 

c. WINS (Windows Internet Name Service): 

WINS to usługa służąca do mapowania nazw NetBIOS na adresy IP w środowisku Windows.  

Nazwy NetBIOS są używane w starszych systemach Windows do identyfikacji urządzeń w sieci. 

Serwer WINS przekształca nazwy NetBIOS na adresy IP, co umożliwia komunikację między urządzeniami 

w sieci. WINS pomaga w uproszczeniu procesu lokalizacji i identyfikacji zasobów w środowisku 

Windows. 

Nazwy NetBIOS to nazwy używane podczas łączenia się z folderem udostępnionym lub drukarką. 

Aby zautomatyzować rozpoznawanie nazw NetBIOS, możesz użyć serwera WINS firmy Microsoft to 

funkcja w systemie Windows Server 2019, którą można dodać za pomocą Menedżera serwera. 

Nazwy NetBIOS-u składają się z 16 znaków alfanumerycznych. 

15 znaków jest dostępnych dla nazwy komputera. Szesnasty bajt jest liczbą od 0x00 do 0xFF, 

reprezentującą typ zasobu nazwy.  

Zasoby związane np. z komputerem serwer możemy wyświetlić poleceniem nbtstat -a serwer. 

Nazwy komputerów NetBIOS mogą zawierać wszystkie znaki alfanumeryczne poza znakami 

rozszerzonymi wymienionymi w sekcji „Znaki niedozwolone”. Nazwy mogą zawierać kropkę, ale nie 

mogą zaczynać się kropką. 

Znaki niedozwolone. Nazwy komputerów NetBIOS nie mogą zawierać następujących znaków: 

    ukośnik odwrotny (\) 

    ukośnik (/) 

    dwukropek (:) 

    gwiazdka (*) 

    znak zapytania (?) 
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    cudzysłów (") 

    znak mniejsze niż (<) 

    znak większe niż (>) 

    pionowa kreska (|) 

Nazwy mogą zawierać kropkę (.). Ale nie mogą zaczynać się kropką. 

Użycie nazw spoza systemu DNS z kropkami jest dozwolone w systemie Microsoft Windows NT.  

Nie należy jednak używać kropek w systemie Microsoft Windows 2000 oraz w późniejszych wersjach 

systemu Windows. W przypadku uaktualniania komputera, którego nazwa NetBIOS zawiera kropkę, 

należy zmienić nazwę komputera. 

Obsługa nazw NetBIOS-u zdefiniowana jest w dokumentach RFC1001 i RFC1002. 

W systemie Windows 2000 oraz w późniejszych wersjach systemu Windows nazwy komputerów 

należących do domeny Active Directory nie mogą składać się wyłącznie z cyfr. To ograniczenie wynika 

z ograniczeń usługi DNS. 

8. Dynamiczne przydzielanie adresów IP: 

W środowisku AD, DNS umożliwia dynamiczne przydzielanie adresów IP za pomocą mechanizmu 

znanego jako "dynamiczne aktualizacje DNS". Kiedy nowy komputer dołącza do sieci, może 

automatycznie zarejestrować swoją nazwę i adres IP w serwerze DNS. To podejście jest szczególnie 

przydatne w środowiskach, gdzie liczba urządzeń jest zmienna i często się zmienia. 

Tryby dynamicznych aktualizacji DNS: 

1. Dynamiczne aktualizacje zabezpieczone (Secure Dynamic Updates): Wymagają uwierzytelnienia klienta 

i umożliwiają autoryzowane zmiany w strefie. 

W przypadku strefy DNS akceptującej dynamiczne aktualizacje zabezpieczone, klientom (komputerom, 

które posiadają uprawnienia do aktualizacji) wymagane jest posiadanie odpowiednich uprawnień 

i uwierzytelnienia w celu dokonywania zmian w strefie. Klient musi dostarczyć prawidłowe poświadczenia 

(np. poprawny token Kerberos) w celu potwierdzenia swojej tożsamości i autoryzacji aktualizacji.  

Dzięki temu mechanizmowi można ograniczyć możliwość nieuprawnionych zmian w strefie DNS. 

2. Dynamiczne aktualizacje niezabezpieczone (Unsecured Dynamic Updates): Pozwalają każdemu kliencie 

na wprowadzanie zmian w strefie bez specjalnych uprawnień. 
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W przypadku strefy DNS akceptującej dynamiczne aktualizacje niezabezpieczone, klientom nie jest 

wymagane posiadanie specjalnych uprawnień ani uwierzytelnienia. Każdy klient, który ma dostęp do 

strefy, może dokonywać zmian w niej, takie jak dodawanie lub usuwanie rekordów DNS. To podejście jest 

mniej bezpieczne, ponieważ potencjalnie każdy klient ma możliwość wprowadzania zmian w strefie. 

3. Nieakceptowanie dynamicznych aktualizacji (No Dynamic Updates): Uniemożliwiają klientom 

wprowadzanie zmian w strefie za pomocą dynamicznych aktualizacji. 

W przypadku strefy DNS, która nie akceptuje dynamicznych aktualizacji, żaden klient nie może 

wprowadzać zmian w strefie za pomocą mechanizmu dynamicznych aktualizacji. Wszystkie zmiany 

w strefie muszą być wprowadzane ręcznie przez administratora lub innymi metodami, takimi jak import 

pliku z rekordami DNS. 

Wybór odpowiedniego trybu dynamicznych aktualizacji zależy od wymagań bezpieczeństwa i zarządzania 

danej strefy DNS. W przypadku, gdy bezpieczeństwo jest priorytetem, zaleca się skonfigurowanie strefy do 

akceptowania dynamicznych aktualizacji zabezpieczonych, które wymagają uwierzytelnienia klienta. 

Natomiast w przypadku, gdy bezpieczeństwo nie jest kluczowe, można zezwolić na dynamiczne 

aktualizacje niezabezpieczone lub skonfigurować strefę w trybie, który nie akceptuje dynamicznych 

aktualizacji. 

9. Zastosowanie DNS w kontekście Active Directory: 

DNS pełni kluczową rolę w funkcjonowaniu Active Directory: 

a. Rozpoznawanie nazw: Przypisuje nazwy komputerom adresy IP, identyfikując zasoby w sieci. 

b. Autorytatywna usługa domenowa: Mapuje nazwy DNS na adresy IP, umożliwiając wyszukiwanie 

zasobów. Oznacza to, że strefy DNS w środowisku AD zawierają autorytatywne informacje o nazwach 

i adresach IP, co pozwala na rozpoznawanie i lokalizację zasobów w sieci. 

c. Lokalizacja kontrolerów domeny: Pomaga komputerom odnaleźć właściwe kontrolery domeny dla 

autentykacji. W środowisku Active Directory, DNS jest kluczowym elementem do lokalizacji kontrolerów 

domeny. Kontrolery domeny pełnią funkcję centralnych punktów autentykacji i autoryzacji w sieci.  

Dzięki integracji DNS z AD, komputery i urządzenia mogą szybko odnaleźć właściwy kontroler domeny 

do przeprowadzenia autentykacji użytkowników i komputerów. 

d. Zabezpieczenia i bezpieczeństwo: Integracja z DNSSEC pomaga w ochronie przed atakami 

podrabiania adresów IP. Integracja DNS z AD pozwala na wdrożenie zabezpieczeń, takich jak DNSSEC 

(Domain Name System Security Extensions). DNSSEC zapewnia mechanizmy podpisów cyfrowych, które 
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chronią przed atakami typu "cache poisoning" lub podrabianiem adresów IP. W wyniku tego, użytkownicy 

i aplikacje mogą mieć pewność, że adresy IP są wiarygodne i nie zostały podmienione. 

e. Dynamiczne aktualizacje: Umożliwiają zarządzanie rekordami w czasie rzeczywistym. DNS w AD 

obsługuje dynamiczne aktualizacje, co jest niezwykle istotne dla zarządzania zasobami w czasie 

rzeczywistym. Kiedy urządzenia zmieniają swoje położenie lub parametry sieciowe, dynamiczne 

aktualizacje umożliwiają automatyczną aktualizację rekordów DNS. Dzięki dynamicznym aktualizacjom, 

administratorzy mogą uniknąć konieczności ręcznego aktualizowania rekordów DNS za każdym razem, 

gdy zmieniają się adresy IP lub parametry urządzeń. To z kolei przyczynia się do bardziej efektywnego 

zarządzania siecią i eliminuje potencjalne błędy ludzkie. 

f. Usługa nazw Kerberos: Wspiera uwierzytelnianie i autoryzację użytkowników oraz komputerów.  

DNS odgrywa istotną rolę w protokole uwierzytelniania i autoryzacji o nazwie Kerberos.  

Protokół ten wykorzystuje rekordy SRV w DNS do lokalizacji usług w sieci, co umożliwia bezpieczne 

uwierzytelnianie i komunikację między komputerami oraz usługami w środowisku AD. 

10. Konfiguracja stref DNS w AD: 

Aby skonfigurować DNS w środowisku AD, należy podjąć kilka kluczowych kroków: 

a. Tworzenie stref DNS: Na serwerach DNS tworzone są strefy, które odzwierciedlają strukturę 

domenową i organizacyjną. Każda strefa zawiera rekordy zasobów, które identyfikują różne zasoby 

w sieci. Strefy DNS to logiczne segmenty przestrzeni nazw, które umożliwiają organizację i zarządzanie 

rekordami DNS. Strefy są jednym z kluczowych elementów infrastruktury DNS, które pozwalają na 

odpowiednie zarządzanie nazwami i adresami IP w sieci. 

• Strefa wyszukiwania wstecznego w DNS służy do odwzorowania adresów IP na nazwy domen. Jest to 

istotne w kontekście odnajdywania nazw zamiast adresów IP. W zastosowaniach praktycznych, strefa 

wyszukiwania wstecznego pozwala na przekształcenie adresu IP urządzenia na nazwę domenową, co może 

być przydatne w celu określenia, który zasób sieciowy znajduje się pod danym adresem IP. 

• Strefa wyszukiwania do przodu w DNS, służy do mapowania nazw domenowych na adresy IP, znana 

również jako strefa podrzędna, jest odwrotnością strefy wyszukiwania wstecznego. Wprowadzając 

odpowiednie rekordy do strefy wyszukiwania do przodu, można określić, który adres IP odpowiada danej 

nazwie domenowej. Jest to kluczowy element, który umożliwia komputerom i urządzeniom odnajdywanie 

zasobów w sieci na podstawie nazw. 

b. Rekordy SRV: Wprowadzanie rekordów SRV w DNS umożliwia lokalizację usług Active Directory, 

takich jak kontrolery domeny, globalne katalogi czy serwery Exchange. Są to szczególnie istotne rekordy 
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w infrastrukturze Active Directory, ponieważ pomagają w odnajdywaniu i korzystaniu z usług 

udostępnianych przez kontrolery domeny, serwery pocztowe, serwery VoIP i inne zasoby sieciowe. 

Każdy rekord SRV zawiera informacje o usłudze, protokole, porcie i nazwie hosta, co umożliwia dokładne 

zlokalizowanie odpowiedniego zasobu w sieci. 

c. Dynamiczne aktualizacje: Konfiguracja serwerów DNS do obsługi dynamicznych aktualizacji pozwala 

na automatyczne rejestrowanie i aktualizowanie rekordów DNS przez komputery w sieci. To szczególnie 

przydatne w przypadku urządzeń mobilnych. 

d. Integracja z AD: Poprawna konfiguracja ustawień DNS w usługach Active Directory jest kluczowa dla 

funkcjonowania autentykacji, autoryzacji i zarządzania zasobami. Kontrolery domeny muszą poprawnie 

skonfigurować DNS, aby zapewnić prawidłową komunikację w sieci. 

e. Usługa przesyłania dalej nieobsłużonych zapytań (DNS forwarding): Ta funkcja umożliwia 

serwerowi DNS przekierowywanie zapytań, których nie może rozwiązać lokalnie, do innych serwerów 

DNS, zwykle dostarczonych przez dostawcę usług internetowych. To szczególnie ważne w przypadku 

serwerów DNS wewnątrz sieci korporacyjnych, które mogą wymagać dostępu do zasobów poza siecią 

wewnętrzną. 

f. Porównanie ilości rekordów z kontrolerem domeny AD oraz bez niego: kontroler domeny Active 

Directory ma wpływ na rekordy DNS poprzez przechowywanie informacji o zasobach w sieci.  

Bez kontrolera, konfiguracja może być uboższa. 

11. Przetestowanie działania serwera DNS 

Testowanie serwera DNS ma na celu upewnienie się, czy serwer prawidłowo reaguje na zapytania DNS 

i dostarcza poprawne odpowiedzi. Narzędzie pozwalające na ręczne sprawdzanie rekordów DNS 

i wykonywanie zapytań o nazwy domenowe to: 

a. nslookup to narzędzie wiersza poleceń służące do wykonywania zapytań DNS (Domain Name System). 

Pozwala ono na ręczne sprawdzanie rekordów DNS i przekształcanie nazw domenowych na adresy IP oraz 

odwrotnie. Jest to narzędzie dostępne w większości systemów operacyjnych, w tym w systemach 

Windows. Główne funkcje narzędzia nslookup to: 

a) Wykonywanie zapytań DNS: umożliwia wpisanie konkretnej nazwy domenowej lub adresu IP 

i uzyskanie informacji o rekordach DNS związanych z tą domeną. Można dowiedzieć się, jakie 

rekordy są przypisane do danej nazwy i jakie adresy IP są powiązane z daną nazwą domenową. 

b) Sprawdzanie rekordów: możesz użyć, aby dowiedzieć się, czy dany rekord DNS istnieje dla danej 

nazwy domenowej. Na przykład, możesz sprawdzić, czy rekord A (adres IP) dla danej domeny jest 

poprawnie skonfigurowany. 
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c) Diagnostyka: jest przydatne do diagnostyki problemów z DNS. Możesz przetestować, czy serwer 

DNS jest w stanie poprawnie przekształcać nazwy na adresy IP i vice versa. Jeśli występują błędy, 

można je analizować w celu znalezienia przyczyn i ich naprawienia. 

d) Testowanie dostępności serwera DNS: umożliwia przetestowanie czy serwer DNS jest dostępny 

i odpowiedział na zapytanie. Możesz użyć tego narzędzia, aby sprawdzić, czy serwer DNS działa 

poprawnie i reaguje na zapytania. 

b. Resolve-DnsName to polecenie dostępne w PowerShell, które pozwala na przeprowadzanie zapytań 

DNS i uzyskiwanie informacji o rekordach DNS. Jest to potężne narzędzie, które umożliwia zarówno 

wykonywanie prostych zapytań, jak i bardziej zaawansowanych operacji, takich jak określanie typów 

rekordów, przeszukiwanie konkretnych serwerów DNS, czy nawet kontrolowanie parametrów czasowych. 

Główne cechy narzędzia Resolve-DnsName to: 

a) Wykonywanie zapytań DNS: pozwala na wykonywanie różnych rodzajów zapytań DNS, takich jak 

zapytania rekordu A, AAAA, MX, CNAME itp. Możesz precyzyjnie określić, jaki rodzaj rekordu 

chcesz sprawdzić. 

b) Szczegółowe wyniki: dostarcza szczegółowe i czytelne wyniki zapytań DNS. Wyniki są 

sformatowane w taki sposób, że łatwo można odczytać informacje o rekordach, adresach IP i innych 

parametrach. 

c) Interaktywność: może być używane w trybie interaktywnym za pomocą PowerShell. Możesz użyć 

go w skryptach lub poleceniach, co umożliwia automatyzację zapytań DNS w różnych scenariuszach. 

d) Współpraca z potokiem poleceń: Możesz przekazywać wyniki zapytań Resolve-DnsName do 

innych poleceń PowerShell poprzez potok poleceń. To pozwala na bardziej zaawansowaną analizę 

i przetwarzanie danych. 

c. Narzędzie administracyjne "Przystawka DNS" to graficzny interfejs administracyjny, który umożliwia 

zarządzanie konfiguracją i rekordami DNS na serwerze, umożliwia: 

e) Wykonywanie zapytań DNS: pozwala na ręczne wykonywanie zapytań DNS, w tym sprawdzanie 

konkretnych rekordów DNS i przeszukiwanie domen. Można to zrobić poprzez narzędzie "Przystawka 

DNS" i ręczne wprowadzenie zapytania. 

f) Sprawdzanie rekordów DNS: można łatwo przeglądać i edytować rekordy DNS w różnych strefach 

na serwerze. Możesz dodawać, modyfikować i usuwać rekordy, co jest istotne w konfiguracji 

i zarządzaniu infrastrukturą DNS. 

g) Monitorowanie i diagnostykę: dostarcza również narzędzia do monitorowania aktywności DNS, 

wykrywania błędów i diagnostyki. Możesz monitorować zapytania klientów, rejestrować zdarzenia 

DNS oraz analizować logi. 
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Podsumowanie: 

Usługi Domenowe (DNS) w Usłudze Active Directory stanowią kluczowy element infrastruktury sieciowej 

w środowisku opartym na systemie Windows. Ich rola obejmuje identyfikację, lokalizację, komunikację 

i bezpieczeństwo zasobów sieciowych. Dzięki hierarchicznej strukturze, dynamicznym aktualizacjom 

i integracji z AD, DNS umożliwia efektywne zarządzanie zasobami sieciowymi w czasie rzeczywistym, co 

przekłada się na płynne funkcjonowanie organizacji w środowisku cyfrowym. 

Omawialiśmy głównie teorię, praktyczne ćwiczenie pomoże lepiej zrozumieć skomplikowane pojęcia 

i mechanizmy DNS oraz ich roli w usłudze Active Directory. 

Dyskusja i pytania uczestników 

Czas na pytania, które mogą się pojawić w związku z omawianą teorią. Możesz odpowiedzieć na pytania 

dotyczące korelacji między teorią a praktyką oraz dodać dodatkowe przykłady zastosowania DNS 

w usłudze Active Directory. 


