Ustugi domenowe (DNS) w usludze Active Directory

Celem ogolnym lekcji jest zaprezentowanie roli i znaczenia Ustug Domenowych (DNS) w kontekscie

infrastruktury Ustugi Active Directory w srodowisku opartym na systemie Windows, dostarczenie

uczestnikom wiedzy na temat ewolucji, struktury, procesu dziatania oraz roli DNS w identyfikacji,

lokalizacji zasobow i1 umozliwianiu komunikacji w sieci komputerowe;.

Cele szczegolowe lekcji:

1.

Ewolucja DNS i jego rola w sieci:
Omoéwienie poczatkow DNS w kontekscie ARPANET.
Przedstawienie roli DNS jako rozwigzania umozliwiajacego zapamig¢tywanie nazw zamiast adresow IP.

Wskazanie na dokumenty specyfikacji DNS w postaci RFC jako definiujace funkcje i zasady dziatania.

. Struktura i hierarchia DNS:

Wyjasnienie struktury drzewiastej (hierarchicznej) DNS.

Przedstawienie galezi jako stref reprezentujacych domeny gléwne lub ich subdomeny.
Omoéwienie sktadni etykiet i nazw domen w DNS.

Proces dzialania DNS:

Szczegotowe wyjasnienie procesu odpytywania DNS przy wpisaniu adresu w przegladarce.
Opisanie roli rekurencyjnego resolvera i serwerow gldéwnych DNS.

Przedstawienie krokéw komunikacji w celu uzyskania adresu IP z nazwy domeny.
Rola DNS w identyfikacji i lokalizacji zasobow:

Wyjasnienie, jak DNS przypisuje nazwy czytelne dla ludzi do adresoéw IP.

Omowienie korzysci wynikajacych z uzywania nazw domenowych zamiast adreséw IP.
Hierarchiczna struktura DNS:

Przedstawienie hierarchicznej struktury DNS jako odzwierciedlenie struktury domenowe;j

1 organizacyjnej sieci.

6.

Omowienie rodzajow stref DNS: podstawowej, dodatkowej 1 wejsciowe;.

Inne metody rozpoznawania nazw poza DNS:
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Wskazanie na pliki hosts i Imhosts jako metody rozpoznawania nazw.

Wyjasnienie, jakie informacje zawierajg pliki hosts i Imhosts oraz ich roznice.

Przedstawienie znakow niedozwolonych w nazwach komputeréw NetBIOS.

3

. Identyfikacja i lokalizacja zasobow w sieci komputerowej:

o Wyjasnienie FQDN (Fully Qualified Domain Name) jako pelnej nazwy domeny identyfikujacej zasoby

W siecl.
o Opisanie formatu UNC (Universal Naming Convention) dla identyfikacji zasobéw sieciowych.

e Przedstawienie roli ustugi WINS (Windows Internet Name Service) w mapowaniu nazw NetBIOS na

adresy IP.
8. Dynamiczne przydzielanie adresow IP:

e Wyjasnienie, jak DNS umozliwia dynamiczne przydzielanie adreséw IP poprzez mechanizm

dynamicznych aktualizacji DNS.

o Omowienie korzyS$ci plynacych z automatycznego rejestrowania i aktualizowania rekordéw DNS przez

komputery w sieci.
9. Strefy DNS w kontekscie Active Directory:
o Przedstawienie typow stref DNS: podstawowej, dodatkowej 1 wejsciowe;.

o Wskazanie na tryby dynamicznych aktualizacji DNS: zabezpieczone, niezabezpieczone i nieakceptujace

dynamicznych aktualizacji.
o Wyjasnienie znaczenia poprawnej konfiguracji stref DNS w $rodowisku Active Directory.
10. Zastosowanie DNS w kontekscie Active Directory:

e Omowienie roli DNS w rozpoznawaniu nazw, autorytatywnej ustudze domenowej, lokalizacji

kontrolerow domeny oraz zabezpieczeniach.

» Przedstawienie dynamicznych aktualizacji, ustugi nazw Kerberos oraz integracji DNS z AD.
11. Konfiguracja stref DNS w AD:

o Wyjasnienie procesu tworzenia stref DNS na serwerach.

e Omowienie rekordow SRV w DNS umozliwiajacych lokalizacje ustug AD.
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e Wskazanie koniecznos$ci poprawnej konfiguracji ustawien DNS dla prawidtowego funkcjonowania AD.
12. Przetestowanie dzialania serwera DNS:
e Zrozumienie znaczenia testowania serwera DNS.

e Poznanie narzgdzi do testowania serwera DNS.

Podsumowujac, lekcja skupia si¢ na szczegétowym omowieniu roli i znaczenia Ustug Domenowych
(DNS) w kontekscie Ustugi Active Directory w systemie Windows. Uczestnicy zdobeda wiedzg na temat
struktury, procesu dzialania, roli w identyfikacji i lokalizacji zasobdw, a takze konfiguracji stref DNS
w kontekscie AD, co przyczyni si¢ do pelnego zrozumienia funkcjonowania tej kluczowej infrastruktury

sieciowej.

Ustugi Domenowe (DNS) stanowig kluczowy element infrastruktury sieciowej w §rodowisku opartym na
systemie Windows, pehniac istotng role w identyfikacji, lokalizacji zasobéw oraz umozliwiajac
komunikacje miedzy komputerami i urzagdzeniami a ich rola w kontekscie Ustugi Active Directory (AD)

jest nie do przecenienia. Przeanalizuj¢ to zagadnienie bardziej szczegotowo.
1. Ewolucja DNS i jego rola w sieci:

Poczatki DNS siggaja lat 60., kiedy to naukowcy pracujacy nad projektem ARPANET dazyli do
znajdowania sposobu na zapamig¢tywanie nazw zamiast adresow IP. W latach 80. pojawily si¢ pierwsze
dokumenty specyfikacji DNS w postaci RFC (Requests for Comments), definiujace jego funkcje 1 zasady

dziatania.

2. Struktura i hierarchia DNS:

DNS posiada strukture drzewiastg (hierarchiczng), gdzie galezie reprezentujg strefy, a liscie zawieraja
rekordy zasobow. Strefy mogg reprezentowa¢ domeny glowne lub ich subdomeny. Kazda domena sktada

si¢ z etykiet oddzielonych kropkami (np. isobczak.com).

3. Proces dzialania DNS:

a. Kiedy wpisujesz adres "www.isobczak.com" w przegladarce, nastepuje proces odpytywania DNS.

b. Twoj dostawca ustug internetowych (ISP) dziata jako rekurencyjny resolver (Recursive Resolver),
kontaktujac si¢ z serwerami gldwnymi DNS.
c. Serwery gldwne przekazuja informacje o domenach najwyzszego poziomu (np. ".com") do

rekurencyjnego resolvera.
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d. Resolver komunikuje si¢ z serwerem nazw domeny "isobczak.com" i, za posrednictwem lokalnego DNS
serwera nazw domen zlokalizuje adres IP.

e. Znaleziony adres IP jest przekazywany do przegladarki, umozliwiajac dostep do witryny.

4. Rola DNS w identyfikacji i lokalizacji zasobow:

DNS pefni krytyczng rolg w przypisywaniu czytelnych nazw komputerom i urzagdzeniom adreséw IP, co
pozwala na identyfikacj¢ oraz lokalizacj¢ zasobow w sieci. Dzigki temu procesowi uzytkownicy moga
uzywac zrozumiatych nazw domenowych zamiast zapamigtywac skomplikowane adresy IP, co znacznie

utatwia korzystanie z zasobow sieciowych.
5. Hierarchiczna struktura DNS:

DNS ma strukture hierarchiczna, ktéra odzwierciedla strukture domenowa 1 organizacyjng sieci.

Galezie drzewa DNS reprezentujg strefy DNS, a liscie te reprezentujg rekordy zasobow, takie jak:

rekord A (adres IP) stuzy do mapowania nazw domenowych na odpowiadajace im adresy IP.

Dzigki rekordom A mozna odnalez¢ i1 skontaktowac si¢ z serwerami, komputerami czy innymi
urzadzeniami w sieci. Kiedy uzytkownik wpisuje nazwe domenowa w przegladarce internetowej, serwer
DNS przeksztatca t¢ nazwe w odpowiadajacy adres IP, dzicki czemu przegladarka wie, gdzie wystaé
zadanie. W ramach konfiguracji DNS mozna utworzy¢ wiele rekordow A dla jednej nazwy domenowej, co
pozwala na redundancje. Jesli jeden serwer jest niedostepny, mozna przekierowac ruch na inny serwer

o tym samym adresie IP.

rekord PTR (wskaznik przeszukiwania wstecz) stuzy do odwzorowania adreséw IP na nazwy domen

w celu odnalezienia nazwy hosta na podstawie adresu IP.

rekord CNAME (alias) pozwala na tworzenie alternatywnych nazw dla istniejacych zasobow. To przydatne,

gdy chcemy udostepni¢ zasoby pod réznymi nazwami.

rekord MX (dla serwerow pocztowych) jest uzywany do wskazania serweréw pocztowych obstugujacych

dany domenowy. To kluczowe dla poprawnego przekierowywania wiadomosci e-mail.

rekord SRV (do lokalizacji ustug) w systemie DNS sg wykorzystywane do identyfikowania i lokalizowania

roznych ushug dziatajacych w sieci na podstawie nazw domenowych.

Hierarchiczna budowa umozliwia skomplikowana organizacj¢ nazw i zasobow. Struktura hierarchiczna,
pozwala na istnienie stref DNS. Przestrzen nazw DNS mozna podzieli¢ na strefy przechowujgce informacje

0 domenach. DNS oferuje trzy typy stref:
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Strefa podstawowa: przechowuje podstawowa kopie bazy danych DNS i zachowuje wszystkie rekordy
strefy DNS

Strefa dodatkowa: Dziata jako kopia zapasowa strefy podstawowej i zawsze, gdy pierwsza jest

niedostepna, rozwigzuje zapytania DNS

Strefa wejsSciowa: Zasadniczo jest to strefa dodatkowa bez edytowalnej kopii podstawowej bazy danych

| zawiera wystarczajace informacje do zidentyfikowania wiarygodnego DNS

Autorytatywny DNS, konfigurowany recznie przez administratora systemu lub dynamicznie przez inne

DNSy, to serwer DNS, ktory przechowuje rekordy DNS rzeczywistej domeny.

W przeciwienstwie do autorytatywnego DNS, nieautorytatywny DNS przechowuje buforowane informacje

utworzone przez poprzednie wyszukiwania DNS.

6. Inne metoda rozpoznawania nazw poza DNS to:

a. pliki hosts i Imhosts

Pliki hosts 1 Imhosts sg uzywane do rozpoznawania nazw i sg przechowywane w katalogu

C:\Windows\system32\drivers\etc, jak pokazano na rysunku 5.25.

Pliki hosta zawierajg mapowanie adreséw IP na nazwy hostow i stuzg do rozpoznawania nazw DNS.
W przeciwienstwie do hostow, plik hostow menedzera sieci LAN (Imhosts) zawiera mapowanie adresow

IP na nazwy komputerow i stuzy do rozpoznawania nazw NetBIOS.
W obu plikach wpisy sa wstawiane r¢cznie, a kazdy wpis powinien znajdowac si¢ w osobnym wierszu.

Tabela 1 przedstawia przyktady wstawiania wpisOw hostéw i Imhostow:

Wpis HOSTS: Adres IP Nazwa hosta FQDN #Komentarz
Wpis LMHOSTS: Adres IP Nazwa hosta FQDN Rozszerzenie <tag> #Comment

File Home Share View ®

P “ C:\Windows\System32\Drivers\etc| vl C)’ ‘ Search etc »p I

Name Date modified Type Size

s Quick access

| | hosts File 1 KB

[l Desktop = :
| | Imhosts.sam SAM File 4KB
; Downloads [ networks File 1 KB
|=| Documents 0 protocol File 2KB
& Pictures | | services File 18 KB

Rysunek 5.1 Pliki HOSTS i LMHOSTS w systemie Windows Server 2016
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b. nazwy hosta

Nazwa hosta to element logiczny przypisany do urzadzenia (patrz rysunek 5.26). Jest unikalny i stuzy do

identyfikacji urzadzenia w sieci komputerowej. Czgsto nazywa si¢ to rowniez nazwg domeny:

MNazwa komputera, domena i ustawienia grupy robocze

Mazwa komputera: rol

Petna nazwa komputera: ol

Opis koemputera:

Grupa robocza: WORKGROUP

Rysunek 5.2 Przypisywanie nazwy hosta w systemie Windows Server 2016

7. Identyfikacja i lokalizacja zasobow w sieci komputerowej:

a. FQDN (Fully Qualified Domain Name):

FQDN (Fully Qualified Domain Name) to pelna nazwa domeny, ktéra wskazuje na konkretny zasob
w strukturze globalnej sieci np. host. Sktada si¢ z dwoch czgsci: nazwy hosta (hostname) i nazwy domeny

(domain name), ktore sg oddzielone kropka.

Przyktadowo, FQDN moze wygladac tak: "host.example.com". W tym przypadku, "host" jest nazwa hosta,

a "example.com" jest nazwa domeny.

FQDN jest wykorzystywane do jednoznacznego identyfikowania konkretnego hosta w globalnej strukturze

DNS (Domain Name System). Sktada si¢ z pelnej $ciezki od korzenia domeny do konkretnego hosta.

FQDN jest uzywane w kontekscie rozwigzywania nazw hostow na adresy IP lub odwrotnego

rozwigzywania adresow IP na nazwy hostow za pomocg ustug DNS.

W kontekscie Ustugi Active Directory, FQDN jest kluczowe do lokalizacji i identyfikacji zasobow, takich

jak serwery, kontrolery domeny czy urzadzenia.
b. UNC (Universal Naming Convention):

UNC (Uniwersalna konwencja nazewnictwa), pierwotnie uzywana w Uniksie, jest standardem stuzgcym do
identyfikacji zasobow sieciowych, takich jak foldery i drukarki, udzialu w sieci komputerowej. UNC
umozliwia uzytkownikom i programom dostep do zasobdw sieciowych, niezaleznie od tego, gdzie si¢
znajduja. Jego format (patrz rysunek 5.28) wykorzystuje podwojne ukosniki odwrotne, aby poprzedzié¢

nazwe serwera, na przyktad \\nazwa_serwera\folder.
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Rysunek 5.3 Sciezka UNC w systemie Windows Server 2016

c. WINS (Windows Internet Name Service):

WINS to ustuga stuzaca do mapowania nazw NetBIOS na adresy IP w srodowisku Windows.
Nazwy NetBIOS sa uzywane w starszych systemach Windows do identyfikacji urzadzen w sieci.

Serwer WINS przeksztatca nazwy NetBIOS na adresy IP, co umozliwia komunikacje mi¢dzy urzadzeniami
w sieci. WINS pomaga w uproszczeniu procesu lokalizacji i identyfikacji zasobéw w $srodowisku

Windows.
Nazwy NetBIOS to nazwy uzywane podczas taczenia si¢ z folderem udostepnionym lub drukarka.

Aby zautomatyzowacé rozpoznawanie nazw NetBIOS, mozesz uzy¢ serwera WINS firmy Microsoft to

funkcja w systemie Windows Server 2019, ktorg mozna doda¢ za pomoca Menedzera serwera.
Nazwy NetBIOS-u sktadajg si¢ z 16 znakoéw alfanumerycznych.

15 znakow jest dostepnych dla nazwy komputera. Szesnasty bajt jest liczba od 0x00 do OxFF,

reprezentujaca typ zasobu nazwy.
Zasoby zwigzane np. z komputerem serwer mozemy wyswietli¢ poleceniem nbtstat -a serwer.

Nazwy komputeréw NetBIOS moga zawiera¢ wszystkie znaki alfanumeryczne poza znakami
rozszerzonymi wymienionymi w sekcji ,,Znaki niedozwolone”. Nazwy mogg zawiera¢ kropke, ale nie

mogg zaczynac¢ si¢ kropka.
Znaki niedozwolone. Nazwy komputerow NetBIOS nie mogg zawiera¢ nast¢pujacych znakow:
ukosnik odwrotny (\)
ukosnik (/)
dwukropek ()
gwiazdka (*)

znak zapytania (?)
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cudzystow (")

znak mniejsze niz (<)
znak wigksze niz (>)
pionowa kreska (])

Nazwy moga zawiera¢ kropke (.). Ale nie mogg zaczynac¢ si¢ kropka.

Uzycie nazw spoza systemu DNS z kropkami jest dozwolone w systemie Microsoft Windows NT.
Nie nalezy jednak uzywac kropek w systemie Microsoft Windows 2000 oraz w p6zniejszych wersjach
systemu Windows. W przypadku uaktualniania komputera, ktorego nazwa NetBIOS zawiera kropke,

nalezy zmieni¢ nazwe komputera.
Obstuga nazw NetBIOS-u zdefiniowana jest w dokumentach RFC1001 i RFC1002.

W systemie Windows 2000 oraz w pdzniejszych wersjach systemu Windows nazwy komputerow
nalezacych do domeny Active Directory nie mogg sktada¢ si¢ wytacznie z cyfr. To ograniczenie wynika

Z ograniczen ustugi DNS.
8. Dynamiczne przydzielanie adresow IP:

W srodowisku AD, DNS umozliwia dynamiczne przydzielanie adresow IP za pomocg mechanizmu
znanego jako "dynamiczne aktualizacje DNS". Kiedy nowy komputer dotacza do sieci, moze
automatycznie zarejestrowac swoja nazwe 1 adres IP w serwerze DNS. To podej$cie jest szczeg6lnie

przydatne w §rodowiskach, gdzie liczba urzadzen jest zmienna i czgsto si¢ zmienia.
Tryby dynamicznych aktualizacji DNS:

1. Dynamiczne aktualizacje zabezpieczone (Secure Dynamic Updates): Wymagaja uwierzytelnienia klienta

1 umozliwiajg autoryzowane zmiany w strefie.

W przypadku strefy DNS akceptujacej dynamiczne aktualizacje zabezpieczone, klientom (komputerom,
ktore posiadaja uprawnienia do aktualizacji) wymagane jest posiadanie odpowiednich uprawnien

1 uwierzytelnienia w celu dokonywania zmian w strefie. Klient musi dostarczy¢ prawidlowe poswiadczenia
(np. poprawny token Kerberos) w celu potwierdzenia swojej tozsamosci 1 autoryzacji aktualizacji.

Dzigki temu mechanizmowi mozna ograniczy¢ mozliwo$¢ nieuprawnionych zmian w strefie DNS.

2. Dynamiczne aktualizacje niezabezpieczone (Unsecured Dynamic Updates): Pozwalajg kazdemu kliencie

na wprowadzanie zmian w strefie bez specjalnych uprawnien.
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W przypadku strefy DNS akceptujacej dynamiczne aktualizacje niezabezpieczone, klientom nie jest
wymagane posiadanie specjalnych uprawnien ani uwierzytelnienia. Kazdy klient, ktory ma dostgp do
strefy, moze dokonywa¢ zmian w niej, takie jak dodawanie lub usuwanie rekordow DNS. To podejscie jest

mniej bezpieczne, poniewaz potencjalnie kazdy klient ma mozliwo$¢ wprowadzania zmian w strefie.

3. Nieakceptowanie dynamicznych aktualizacji (No Dynamic Updates): Uniemozliwiaja klientom

wprowadzanie zmian w strefie za pomocg dynamicznych aktualizacji.

W przypadku strefy DNS, ktora nie akceptuje dynamicznych aktualizacji, zaden klient nie moze
wprowadza¢ zmian w strefie za pomocg mechanizmu dynamicznych aktualizacji. Wszystkie zmiany
w strefie musza by¢ wprowadzane recznie przez administratora lub innymi metodami, takimi jak import

pliku z rekordami DNS.

Wybor odpowiedniego trybu dynamicznych aktualizacji zalezy od wymagan bezpieczenstwa i zarzadzania
danej strefy DNS. W przypadku, gdy bezpieczenstwo jest priorytetem, zaleca si¢ skonfigurowanie strefy do
akceptowania dynamicznych aktualizacji zabezpieczonych, ktore wymagaja uwierzytelnienia klienta.
Natomiast w przypadku, gdy bezpieczenstwo nie jest kluczowe, mozna zezwoli¢ na dynamiczne
aktualizacje niezabezpieczone lub skonfigurowac stref¢ w trybie, ktory nie akceptuje dynamicznych

aktualizacji.

9. Zastosowanie DNS w kontekscie Active Directory:

DNS petni kluczowa rolg¢ w funkcjonowaniu Active Directory:

a. Rozpoznawanie nazw: Przypisuje nazwy komputerom adresy IP, identyfikujac zasoby w sieci.

b. Autorytatywna ustuga domenowa: Mapuje nazwy DNS na adresy IP, umozliwiajac wyszukiwanie
zasobow. Oznacza to, ze strefy DNS w §rodowisku AD zawierajg autorytatywne informacje o nazwach

1 adresach IP, co pozwala na rozpoznawanie 1 lokalizacj¢ zasobow w sieci.

c. Lokalizacja kontroler6w domeny: Pomaga komputerom odnalez¢ wtasciwe kontrolery domeny dla
autentykacji. W srodowisku Active Directory, DNS jest kluczowym elementem do lokalizacji kontrolerow
domeny. Kontrolery domeny petnig funkcje centralnych punktéw autentykacji i autoryzacji w sieci.
Dzigki integracji DNS z AD, komputery i urzadzenia moga szybko odnalez¢ wtasciwy kontroler domeny

do przeprowadzenia autentykacji uzytkownikow i komputerow.

d. Zabezpieczenia i bezpieczenstwo: Integracja z DNSSEC pomaga w ochronie przed atakami
podrabiania adresow IP. Integracja DNS z AD pozwala na wdroZenie zabezpieczen, takich jak DNSSEC

(Domain Name System Security Extensions). DNSSEC zapewnia mechanizmy podpiséw cyfrowych, ktére
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chronig przed atakami typu "cache poisoning" lub podrabianiem adreséw IP. W wyniku tego, uzytkownicy

1 aplikacje moga mie¢ pewno$¢, ze adresy IP sg wiarygodne i nie zostaly podmienione.

e. Dynamiczne aktualizacje: Umozliwiajg zarzadzanie rekordami w czasie rzeczywistym. DNS w AD
obsluguje dynamiczne aktualizacje, co jest niezwykle istotne dla zarzadzania zasobami w czasie
rzeczywistym. Kiedy urzadzenia zmieniaja swoje potozenie lub parametry sieciowe, dynamiczne
aktualizacje umozliwiajg automatyczng aktualizacje rekordow DNS. Dzigki dynamicznym aktualizacjom,
administratorzy moga unikng¢ koniecznosci recznego aktualizowania rekordow DNS za kazdym razem,
gdy zmieniajg si¢ adresy IP lub parametry urzadzen. To z kolei przyczynia si¢ do bardziej efektywnego

zarzadzania siecig i eliminuje potencjalne btedy ludzkie.

f. Usluga nazw Kerberos: Wspiera uwierzytelnianie i autoryzacj¢ uzytkownikow oraz komputerow.
DNS odgrywa istotng role w protokole uwierzytelniania i autoryzacji o nazwie Kerberos.
Protokot ten wykorzystuje rekordy SRV w DNS do lokalizacji ustug w sieci, co umozliwia bezpieczne

uwierzytelnianie i komunikacje miedzy komputerami oraz ustugami w srodowisku AD.
10. Konfiguracja stref DNS w AD:
Aby skonfigurowa¢ DNS w §rodowisku AD, nalezy podja¢ kilka kluczowych krokow:

a. Tworzenie stref DNS: Na serwerach DNS tworzone sg strefy, ktore odzwierciedlajg strukture
domenowg i organizacyjnga. Kazda strefa zawiera rekordy zasobow, ktére identyfikujg rézne zasoby

w sieci. Strefy DNS to logiczne segmenty przestrzeni nazw, ktore umozliwiajg organizacj¢ i zarzadzanie
rekordami DNS. Strefy sg jednym z kluczowych elementow infrastruktury DNS, ktore pozwalaja na

odpowiednie zarzadzanie nazwami 1 adresami [P w sieci.

o Strefa wyszukiwania wstecznego w DNS stuzy do odwzorowania adresow IP na nazwy domen. Jest to
istotne w konteks$cie odnajdywania nazw zamiast adresow IP. W zastosowaniach praktycznych, strefa
wyszukiwania wstecznego pozwala na przeksztatcenie adresu IP urzadzenia na nazwe¢ domenowa, co moze
by¢ przydatne w celu okreslenia, ktory zasob sieciowy znajduje si¢ pod danym adresem IP.

e Strefa wyszukiwania do przodu w DNS, stuzy do mapowania nazw domenowych na adresy IP, znana
rowniez jako strefa podrzedna, jest odwrotnos$cia strefy wyszukiwania wstecznego. Wprowadzajac
odpowiednie rekordy do strefy wyszukiwania do przodu, mozna okresli¢, ktory adres IP odpowiada danej
nazwie domenowe;j. Jest to kluczowy element, ktéry umozliwia komputerom i urzadzeniom odnajdywanie

zasobdw w sieci na podstawie nazw.

b. Rekordy SRV: Wprowadzanie rekordow SRV w DNS umozliwia lokalizacj¢ ustug Active Directory,

takich jak kontrolery domeny, globalne katalogi czy serwery Exchange. S3 to szczegolnie istotne rekordy
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w infrastrukturze Active Directory, poniewaz pomagaja w odnajdywaniu i korzystaniu z ustug
udostepnianych przez kontrolery domeny, serwery pocztowe, serwery VoIP i inne zasoby sieciowe.
Kazdy rekord SRV zawiera informacje o ustudze, protokole, porcie i nazwie hosta, co umozliwia doktadne

zlokalizowanie odpowiedniego zasobu w sieci.

c. Dynamiczne aktualizacje: Konfiguracja serweréw DNS do obstugi dynamicznych aktualizacji pozwala
na automatyczne rejestrowanie i aktualizowanie rekordow DNS przez komputery w sieci. To szczegdlnie

przydatne w przypadku urzadzen mobilnych.

d. Integracja z AD: Poprawna konfiguracja ustawieh DNS w ustugach Active Directory jest kluczowa dla
funkcjonowania autentykacji, autoryzacji i zarzadzania zasobami. Kontrolery domeny muszg poprawnie

skonfigurowa¢ DNS, aby zapewni¢ prawidlowa komunikacje w sieci.

e. Usluga przesylania dalej nieobsluzonych zapytan (DNS forwarding): Ta funkcja umozliwia
serwerowi DNS przekierowywanie zapytan, ktorych nie moze rozwigza¢ lokalnie, do innych serwerow
DNS, zwykle dostarczonych przez dostawce ustug internetowych. To szczegodlnie wazne w przypadku
serwerow DNS wewnatrz sieci korporacyjnych, ktére moga wymagac¢ dostepu do zasobow poza siecig

wewnetrzna.

f. Porownanie ilosci rekordéw z kontrolerem domeny AD oraz bez niego: kontroler domeny Active
Directory ma wplyw na rekordy DNS poprzez przechowywanie informacji o zasobach w sieci.

Bez kontrolera, konfiguracja moze by¢ ubozsza.

11. Przetestowanie dzialania serwera DNS
Testowanie serwera DNS ma na celu upewnienie sig, czy serwer prawidtowo reaguje na zapytania DNS
1 dostarcza poprawne odpowiedzi. Narzedzie pozwalajace na reczne sprawdzanie rekordow DNS
1 wykonywanie zapytafn o nazwy domenowe to:
a. nslookup to narzedzie wiersza polecen stuzace do wykonywania zapytan DNS (Domain Name System).
Pozwala ono na reczne sprawdzanie rekordow DNS 1 przeksztalcanie nazw domenowych na adresy IP oraz
odwrotnie. Jest to narzedzie dostepne w wiekszosci systemow operacyjnych, w tym w systemach
Windows. Gtéwne funkcje narzedzia nslookup to:
a) Wykonywanie zapytan DNS: umozliwia wpisanie konkretnej nazwy domenowej lub adresu IP
1 uzyskanie informacji o rekordach DNS zwigzanych z t3 domeng. Mozna dowiedzie¢ si¢, jakie
rekordy sg przypisane do danej nazwy 1 jakie adresy IP sg powigzane z dang nazwa domenow3.
b) Sprawdzanie rekordow: mozesz uzy¢, aby dowiedziec si¢, czy dany rekord DNS istnieje dla danej
nazwy domenowej. Na przyktad, mozesz sprawdzi¢, czy rekord A (adres IP) dla danej domeny jest

poprawnie skonfigurowany.
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c) Diagnostyka: jest przydatne do diagnostyki problemow z DNS. Mozesz przetestowac, czy serwer
DNS jest w stanie poprawnie przeksztalca¢ nazwy na adresy IP i vice versa. Jesli wystepuja btedy,
mozna je analizowaé w celu znalezienia przyczyn i ich naprawienia.
d) Testowanie dostepnosci serwera DNS: umozliwia przetestowanie czy serwer DNS jest dostepny
1 odpowiedziat na zapytanie. Mozesz uzy¢ tego narzedzia, aby sprawdzi¢, czy serwer DNS dziata
poprawnie i reaguje na zapytania.
b. Resolve-DnsName to polecenie dostgpne w PowerShell, ktore pozwala na przeprowadzanie zapytan
DNS i uzyskiwanie informacji o rekordach DNS. Jest to potezne narzedzie, ktore umozliwia zaréwno
wykonywanie prostych zapytan, jak i bardziej zaawansowanych operacji, takich jak okreslanie typow
rekordow, przeszukiwanie konkretnych serwerow DNS, czy nawet kontrolowanie parametrow czasowych.
Gloéwne cechy narzgdzia Resolve-DnsName to:
a) Wykonywanie zapytan DNS: pozwala na wykonywanie roznych rodzajow zapytan DNS, takich jak
zapytania rekordu A, AAAA, MX, CNAME itp. Mozesz precyzyjnie okresli¢, jaki rodzaj rekordu
chcesz sprawdzié.
b) Szczegdtowe wyniki: dostarcza szczegdtowe i czytelne wyniki zapytan DNS. Wyniki sg
sformatowane w taki sposdb, ze tatwo mozna odczyta¢ informacje o rekordach, adresach IP i innych
parametrach.
¢) Interaktywnos¢: moze by¢ uzywane w trybie interaktywnym za pomoca PowerShell. Mozesz uzy¢
go w skryptach lub poleceniach, co umozliwia automatyzacje zapytan DNS w réznych scenariuszach.
d) Wspolpraca z potokiem polecen: Mozesz przekazywac¢ wyniki zapytan Resolve-DnsName do
innych polecen PowerShell poprzez potok polecen. To pozwala na bardziej zaawansowang analiz¢
1 przetwarzanie danych.
c. Narzedzie administracyjne "Przystawka DNS" to graficzny interfejs administracyjny, ktory umozliwia
zarzadzanie konfiguracja i rekordami DNS na serwerze, umozliwia:
e) Wykonywanie zapytan DNS: pozwala na reczne wykonywanie zapytan DNS, w tym sprawdzanie
konkretnych rekordow DNS 1 przeszukiwanie domen. Mozna to zrobi¢ poprzez narzedzie "Przystawka
DNS" i reczne wprowadzenie zapytania.
f) Sprawdzanie rekordow DNS: mozna tatwo przegladac i edytowac rekordy DNS w réznych strefach
na serwerze. Mozesz dodawac¢, modyfikowac 1 usuwac rekordy, co jest istotne w konfiguracji
1 zarzadzaniu infrastrukturg DNS.
g) Monitorowanie 1 diagnostyke: dostarcza rOwniez narzgdzia do monitorowania aktywnosci DNS,
wykrywania bledow 1 diagnostyki. Mozesz monitorowa¢ zapytania klientow, rejestrowac¢ zdarzenia

DNS oraz analizowac logi.
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Podsumowanie:

Ustugi Domenowe (DNS) w Ustudze Active Directory stanowig kluczowy element infrastruktury sieciowe;j
w $rodowisku opartym na systemie Windows. Ich rola obejmuje identyfikacje, lokalizacje, komunikacje

1 bezpieczenstwo zasobow sieciowych. Dzigki hierarchicznej strukturze, dynamicznym aktualizacjom

1 integracji z AD, DNS umozliwia efektywne zarzadzanie zasobami sieciowymi w czasie rzeczywistym, co

przektada si¢ na ptynne funkcjonowanie organizacji w srodowisku cyfrowym.

Omawiali$my gléwnie teorig, praktyczne ¢wiczenie pomoze lepiej zrozumie¢ skomplikowane pojecia

1 mechanizmy DNS oraz ich roli w ustudze Active Directory.
Dyskusja i pytania uczestnikow

Czas na pytania, ktore moga si¢ pojawi¢ w zwigzku z omawiang teorig. Mozesz odpowiedzie¢ na pytania
dotyczace korelacji migdzy teorig a praktyka oraz doda¢ dodatkowe przyktady zastosowania DNS

w ustudze Active Directory.
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