Zasady bezpieczenstwa organizacji
1. Polityka bespiecsenstwva

Polityka bezpieczenstwa to dokument okreslajacy zasady i procedury majace na celu ochrone
zasobow informacyjnych organizacji. Kluczowe elementy polityki bezpieczenstwa:

1. Cel i zakres:
a. Okreslenie celu polityki bezpieczenstwa.
b. Zakres polityki obejmujacy wszystkie systemy, sieci i dane organizacji.
2. Zarzadzanie ryzykiem:
a. Identyfikacja i ocena ryzyk zwigzanych z bezpieczenstwem informacji.
b. Opracowanie planéw zarzadzania ryzykiem.
3. Zarzadzanie dostepem:
a. Zasady przyznawania, modyfikowania i odwotywania dostepu do zasobow.
b. Uwierzytelnianie wielosktadnikowe (MFA) dla krytycznych systemow.
4. Ochrona danych:
a. Szyfrowanie danych w spoczynku i w tranzycie.
b. Regularne tworzenie kopii zapasowych i testowanie procedur odzyskiwania danych.
5. BezpieczeNstwo sieei:
a. Zasady konfiguracji zapor sieciowych, systemow wykrywania wiaman (IDS) i
systemow zapobiegania wlamaniom (IPS).
b. Monitorowanie ruchu sieciowego i reagowanie na incydenty.
6. Szkolenia i SwiadomoSc:
a. Regularne szkolenia dla pracownikéw dotyczace najlepszych praktyk
bezpieczenstwa.
b. Kampanie podnoszace swiadomosSc¢ na temat zagrozen, takich jak phishing i
socjotechnika.
7. Zarzadzanie incydentami:
a. Procedury zglaszania i reagowania na incydenty bezpieczenstwa.
b. Plan cigglosci dzialania i odzyskiwania po awarii.

Analiza bezpieczenstwa
1. Ildentyfikacja sasobow
e Systemy operacyijne: Windows 10, Windows Server 2019.

e Aplikacje: Oprogramowanie biurowe, systemy ERP, CRM.
e Damne: Bazy danych klientow, dokumenty wewnetrzne.
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2. Ocena rysyka

o ZagrozZenia: Ataki DDoS, ransomware, phishing, wewnetrzne zagrozenia.
o  WrazliweSei: Nieaktualne oprogramowanie, stabe hasta, brak szyfrowania.
e Skutki: Utrata danych, przestoje w dziatalnosci, naruszenie prywatnosci klientow.

3. Zalecenia dotyesqee bespiecselstwa sieciowego systemu operacyjnego

e Aktualizacje: Regularne instalowanie aktualizacji systemu operacyjnego i
oprogramowania.

e Szyfrowanie: Wykorzystanie BitLocker do szyfrowania dyskéw twardych.

e Uwierzytelnianie: Wprowadzenie uwierzytelniania wieloskltadnikowego (MFA).

e Moniterowanie: Implementacja narzedzi do monitorowania i analizy ruchu sieciowego,
takich jak Windows Defender ATP.

o Zarzadzanie dostepem: Stosowanie zasad minimalnych uprawnien (least privilege) i
regularne przeglady uprawnien uzytkownikow.

Tworzenie bezpiecznego hasla

Aby utworzy¢ hasto spetlniajace wymagania bezpieczenstwa, nalezy przestrzega¢ nastepujacych
zasad:

1. Dlagos¢: Hasto powinno mie¢ co najmniej 12 znakoéw.
ZlozomnoS¢: Hasto powinno zawiera¢ kombinacje wielkich i matych liter, cyfr oraz znakow
specjalnych.

3. Unikalnes$¢: Hasto nie powinno by¢ uzywane w innych systemach ani tatwe do
odgadniecia.

4. Regularna zmiana: Hasto powinno by¢ zmieniane co 3-6 miesiecy.

5. Unikanie sléw slownikowych: Haslo nie powinno zawierac stow, ktore mozna znalez¢
w stowniku.

Przyklad bezpiecznego hasla: P@ssword!2025#Secure
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