Grupy w domenie

Cel ogolny lekcji polega na nauce tworzenia i zarzadzania grupami w ustudze Active Directory, przy
uzyciu konsoli Active Directory Users and Computers oraz wiersza polecenia.

Cele szczegotowe lekcji:

1. Zrozumienie roznych typow grup w ustludze Active Directory: grupy globalnej typu zabezpieczenia,
grupy lokalnej typu zabezpieczenia i grupy globalnej typu dystrybucja.

2. Umiejetno$¢ tworzenia grup w ustudze Active Directory, zarowno przy uzyciu konsoli Active
Directory Users and Computers, jak i wiersza polecenia.

3. Umiejetnos¢ dodawania i usuwania cztonkoéw z grup w ustudze Active Directory, zaréwno przy
uzyciu konsoli Active Directory Users and Computers, jak i wiersza polecenia.

4. Zrozumienie poje¢ Members i Member of w konteks$cie cztonkostwa w grupach w ustudze Active
Directory.

5. Praktyczne zastosowanie poznanych umiejetnosci w celu utworzenia grup i dodania/usuwanie
cztonkow z grup w ustudze Active Directory.

Jezeli wykonate$ ¢wiczenie 9.1 nie musisz przywraca¢ punktu kontrolnego 1 nie musisz sprawdzaé
ustawienia. Przejdz do procedury.

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy_dc2019
Upewnij si¢, Ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyn¢ > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponize;j:

@ ¥ Menedzer serwera * Serwer lokalny |

i WEASCIWOSCI

Pulpit nawigacyjny Dia ral

I

i Serwer lokalny ol

- Nazwa komputera rol

W& Wszystkie serwery Domena rol00.edu.pl

&8 DNS

i§i Ustugi AD DS

WE Ustugi plikéw i magazy... b Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespolu kart interfejsu sieciowege Widaczone
Ethernet 192.167.0.1, Protokat IPvE whaczony
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Ethernet

-

> Adres [Pvd >

. Siec niezidentyfikowana
ST Intel(R) PRO/1000 MT Desktop Ad >

[

DHCP wigczone
Adres |Pv4
Maska podsieci [Pvd

Brama domyslna IPv4

& Wiaiciwoici - Serwer DNS IPv4

W zeszycie opisz procedury tworzenia domenowego konta grupy.

Mie
152.167.01
255.255.255.0

192.167.0.1

Procedura tworzenia domenowego konta grupy za pomocg konsoli Active Directory Users and
Computers dostepnej w menu Narzedzia MenadzZera serwera.

Utworz grupe globalng typu zabezpieczenia

: Uzytkownicy i komputery ustugi
| Zapisane zapytania
~ 3 rol00.edu.pl
| Builtin
| Computers
2| Domain Controllers

“| ForeignSecurityPrincipal:
| Managed Service Accour

o

Mazwa

%W}rdawcy CE.
% Uzytkownicy...
% Uzytkownicy...
%Twuﬁrcy-mﬂra -
EE Serwery RAS...
% Protected Us...

“ Users %Dkliencki
Deleguj kontralg... MM...
Znajdi... ki
ki
Mowy »
Wszystkie zadania *
Widnlk ¥

Utworz grupe lokalng typu zabezpieczenia

Nowy cbiekt - Grupa

% Utwdrz w:  rol00.edu.plfUsers

MNazwa grupy:

X

| Personel Odczyt

MNazwa grupy (systemy starsze niz Windows 2000):

| Personel Odezyt

Zakres grupy Typ grupy

(®) Lokalny w domeniz (@) Zabezpieczenia
() Globalny (O Dystrybuda
() Uniwersalny

Anuluj

Utworz grupe globalng typu dystrybucja

Typ
G rupa 7ah MNowy obiekt - Grupa
Grupa zab
Gru pa za b Q_ﬁ Utwérz w:  rol00.edu.pl/Users
Grupa zab
Mazwa grupy:
Grupa zab |
Personel |
Grupa zab
. Mazwa grupy (systemy starsze niz Windows 2000):
UI_""tkDWﬂ | |
Kontakt
Zakres grupy Typ grupy
UZ}"tkDWﬂ () Lokalmy w domenie (®) Zabezpieczenia
Knntal+ (®) Globalny () Dystrybudia
Kom P uter () Uniwersalny
Kontakt
Grupa ok

Strona2z6



Nowy obiekt - Grupa X

ER_) Utwérz w: rol00.edu.pl/Users

Mazwa grupy:
| Kontakty |

Mazwa grupy (systemy starsze niz Windows 2000):

[ Kontakty |
Zakres grupy Typ grupy
(O Lokalny w domenie () Zabezpieczenia
(® Globalny (®) Dystrybucja
() Uniwersalny

A
Procedura tworzenia domenowego konta grupy za pomocg wiersza polecenia.

1. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla
a) grupy globalnej typu zabezpieczenia

dsadd group "cn=gGlobalna,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope g -samid "gGlobalna"

C:\Users\Administrator»dsadd group "cn=gGlobalna,cn=users,dc=role@,dc=edu,dc=pl" -secgrp yes -scope g -sam
id "gGlobalna”
dsadd succeeded:cn=gGlobalna,cn=users,dc=rol@é®,dc=edu,dc=pl

b) grupy lokalnej typu zabezpieczenia
dsadd group "cn=gLokalna,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope L -samid "gl.okalna"

C:\Users\Administrator»dsadd group "cn=glokalna,cn=users,dc=rol8é8,dc=edu,dc=pl"” -secgrp yes -scope L -sami
d "glLokalna”
dsadd succeeded:cn=glokalna,.cn=users,dc=rolee,dc=edu,dc=pl

c¢) grupy globalnej typu dystrybucja
dsadd group "cn=gKontakty,cn=users,dc=rol00,dc=edu,dc=pl" -secgrp no -scope g -samid "gKontakty"

C:\Users\Administrator>dsadd group "cn=gKontakty,cn=users,dc=rol@@,dc=edu,dc=pl” -secgrp no -scope g -sami
d "gKontakty"
dsadd succeeded:cn=gKontakty,cn=users,dc=rolé8,dc=edu,dc=pl

Gdzie:
o '"cn=gGlobalna", "cn=glLokalna", "cn=gKontakty" to nazwy nowych grup.
o '"-secgrp yes" oznacza grupe zabezpieczen (tylko dla grup globalnych typu zabezpieczenia).
e "-scope g" oznacza grupe globalng (tylko dla grup globalnych).
e '"-scope L" oznacza grupe lokalna (tylko dla grup lokalnych).

o "-samid" to identyfikator grupy.

C:\Users\Administrator»dsquery group "cn=users,dc=rol88,dc=edu,dc=pl"”
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"CN=gGlobalna,CN=Users,DC=rolee,DC=edu,DC=pl"
"CN=gLokalna,CN=Users,DC=rolea,DC=edu,DC=pl"
"CN=gKontakty,CN=Users,DC=role8,DC=edu,DC=pl"

Czlonkostwo grup

Aby dodac lub usunaé¢ cztonkéw grup w ustudze Active Directory, w konsoli Active Directory Users

and Computers

] Uzytkownicy i kemputery ustugi|| Nazwa - Wiicmoics p I
= : : asciwosch: Personel
~ ZEIE:;a:IE zalpj,rtama EEW}rdaw
w rol00.edu. . .
=+ o= Builtinp H2 Uzytko| Ogélne Czlorkowie Czlonek grupy  Zarzgdzany przez
- 52 Usytko
| Computers i f
2| Domain Controllers %Tworcy S?_} Fersonel
| ForeignSecurityPrincipal: E-ESerwerj,
- . 4 Protect] .
| Managed Service Accour M ( ot iz
“ Users ; % Person ‘i”aligngsn-lz%yﬁg}?ﬁtew AR |
% Perlsun Opis: |
%, oklienc
& Mateud  Adres e-mail |
% rnadar
% kwiado Zakres grupy Typ arupy
5& Kontro Lokalmy w domenie (@) Zabezpieczenia
% Kontro (@) Globalry () Dystrybucija
42 Kontro () Uniwversalny
a .. .

Members - Czlonkowie (wymienione tu konta uzytkownikéw lub grupy sa cztonkiem tej grup)

Member of - Czlonek grupy (konto grupy jest cztonkiem wymienionych tu grup)

2. Dodaj cztonkow do grupy Personel w ustudze Active Directory, w konsoli Active Directory Users

and Computers

Wiaéciwoéci: Personel ? *
Ogélne  Czlonkowie  Czlonek gupy  Zarzadzany przez
Cztonkowie:
Nazwa Folder ustug domenowych w ustudze Active Dire

Wybieranie: Uzytkownicy, Kontakty, Kemputery, Konta ustug lub Grupy *

Whbierz ten typ obiektu

‘Uzytkawnlcy. Konta ustug, Grupy, lub Inne obieldy | Typy obisktéw...

2 tej lokalizacii:

‘m\ﬂﬂ.edu.pl | Lokalizacie. ..

Wprowadz nazwy obieltdw do wybrania (prayiclady):
SprawdZ nazwy

Dodsj.... ‘ Usun
Anuluj Zastosuj Zaawansowane. .. 0K Anuluj
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Wyhieranie: Uzytkownicy, Kontakty, Komputery, Kenta ustug lub Grupy X

Typy obiektdw. ..
Z tej loksli
rol00.edu pl | Lokalizacje...
Zwykle zapytania QK Anulyj
Wyniki wyszukiwania: | =
Nazwa: | Rozpoczynasigod v | S Nazwa Adres e-mail Cipis W folderze ‘]
O |FospeearaSa o Znajd teraz | § Adam AK. Ko.. rol00.2du pl/Users
Wiasciwosci: Personel ? *
Ogélne Czlonkowie  Czlonek grupy  Zarzadzany przez
Czlonkowie:
MNazwa Folder ustug domenowych w usludze Active Dire...
2, Adam AK. Ko... rol00.edu pl/Users
Wybierz ten typ obiehtu:
|Ui)1kownicy. Konta ustug, Grupy, lub Inne obieldy | Typy obiektéw ..
2t lokai
[ri00 edu i || Lokalizacie...
Wprowadi nazwy obiektdw do wybrania (proviclady):

Adam AK. Kowal (akowal @rol00.edu pl

Sprawdi na;

Zastosuj

3. Dla grupy Personel dodaj cztonkostwo w grupie Users w ustudze Active Directory, w konsoli Active
Directory Users and Computers

Wiaiciwosci: Personel ? X

Ogélne Cztonkowie Czlonek aupy | Zarzadzany przez

Czlonek grupy:
MNazwa Folder ustug domenowych w ustudze Active Dire...
Uiytkownicy rol00.edu.pl/Buittin
Dodsj... Usury

Ta lista wyswietla tylko grupy z domeny biezgcej i grupy przechowywane w
Wykazie globalmym, takie jak grupy uniwersalne.

Anuluj Zastosuj
Dodanie lub usuniecie cztonka grup w ustludze Active Directory, za pomocg wiersza polecenia.

4. Do grupy globalnej o nazwie gGlobalna typu zabezpieczenia dodaj cztonka uzytkownika madamski

dsmod group "cn=gGlobalna,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr
"cn=madamski,cn=users,dc=rol00,dc=edu,dc=pl"
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C:\Users\Administrator>dsmod group "cn=gGlobalna,cn=users,dc=rol@@,dc=edu,dc=pl"” -addmbr "cn=madamski,cn=u
sers,dc=rol88,dc=edu,dc=pl"
dsmod succeeded:cn=gGlobalna,cn=users,dc=rol@8,dc=edu,dc=pl

W tym przypadku "cn=gGlobalna" to nazwa grupy, a "cn=madamski" to nazwa uzytkownika lub grupy,
ktora dodajemy do grupy "gGlobalna".

5. Do grupy lokalnej o nazwie gl.okalna typu zabezpieczenia dodaj cztonka grupe Domain Users

dsmod group "cn=glokalna,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr "cn=Uzytkownicy
domeny,cn=users,dc=rol00,dc=edu,dc=pl"
C:\Users\Administrator>dsmod group "cn=glLokalna,cn=users,dc=role8,dc=edu,dc=pl" -addmbr "cn=Uzytkownicy dc

meny ,cn=users,dc=rol@d,dc=edu,dc=pl”
dsmod succeeded:cn=glLokalna,cn=users,dc=rolé8,dc=edu,dc=pl

6. Do grupy globalnej o nazwie gKontakty typu dystrybucja dodaj cztonka grupe Kontakty

dsmod group "cn=gKontakty,cn=users,dc=rol00,dc=edu,dc=pl" -addmbr
"cn=Kontakty,cn=users,dc=rol00,dc=edu,dc=pl"
C:\Users\Administrator>dsmod group "cn=gKontakty,cn=users,dc=rolee,dc=edu,dc=pl" -addmbr "cn=Kontakty,cn=u

sers,dc=rolé8,dc=edu,dc=pl"”
dsmod succeeded:cn=gKontakty,cn=users,dc=role8,dc=edu,dc=pl

Zapisz w zeszycie wnioski:

Cwiczenie pokazuje rozne metody tworzenia grup w ustudze Active Directory oraz zarzadzania ich
cztonkami. Administratorzy moga tworzy¢ rézne typy grup w zaleznos$ci od potrzeb, takie jak grupy
zabezpieczen, grupy lokalne zabezpieczen 1 grupy globalne dystrybucji. Zarzadzanie cztonkostwem
grup odbywa si¢ zarowno w interfejsie graficznym, jak i za pomoca polecen wiersza polecenia, co daje
administratorom elastyczno$¢ w zarzadzaniu srodowiskiem domenowym.

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogo6lny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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