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ARCHIWIZACJA 1 ODZYSKIWANIE DANYCH W
WINDOWS SERVER 2019 I WINDOWS i

Skuteczne metody zabezpieczania i przywracania informacji
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Wprowadzenie i cele
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/AKRES PREZENTAC]I I KONTEKST
cWICZEn CW39/CW40

Archiwizacja i odzyskiwanie danych

Prezentacja omawia kopie zapasowe i odzyskiwanie w Windows Server 2019, uwzgledniajac
Windows 11 jako klienta.

Cwiczenia laboratoryjne cw39 i cw40

Cwiczenia obejmuja konfiguracje backupu, Shadow Copies, harmonogramy i odzyskiwanie
kontrolera domeny.

Zarzadzanie Active Directory

Ktadzie sie nacisk na odzyskiwanie spojnoSci bazy katalogowej w Srodowisku domenowym
Active Directory.

Nowoczesne narzedzia systemowe

Omowienie narzedzi Windows Server Backup, wbadmin.exe oraz metod przywracania po
awarii.
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Podstawowe pojecia archiwizacji
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R OzNICE MleDZY
KOPla ZAPASOW3a
A SHADOW
COPIES

Kopia zapasowa - pelna ochrona

Kopia zapasowa stuzy do odzyskiwania danych po awariach
sprzetu i systemu, czesto wymaga trybu offline.

Shadow Copies - szybkie przywracanie

Shadow Copies pozwalaja uzytkownikom szybko przywrdcié
weczeSniejsze wersje plikow bez przerywania pracy systemu.
Uzupelniajace mechanizmy ochrony

Backup i Shadow Copies dziatajg razem, zapewniajac

zaréwno bezpieczefistwo danych, jak i wygode uzytkownikow.
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Windows Server Backup
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MOzLIWOSCI
NARZeDZIA WINDOWS
SERVER BACKUP

Tworzenie kopii zapasowych

Windows Server Backup umozliwia tworzenie jednorazowych i
zaplanowanych kopii zapasowych na pliki, woluminy i caty system.
Odzyskiwanie danych

Narzedzie pozwala na odzyskanie danych na poziomie plikow,
wolumindéw oraz catego systemu, zapewniajac elastyczno$¢ przy
przywracaniu.

Elastyczno$¢€ interfejsu

Windows Server Backup obstuguje zarowno interfejs graficzny, jak i
wiersz polecenia, dostosowujgc sie do réZnych scenariuszy
administracyjnych.

Wymagania instalacyjne

Narzedzie nie jest domyS$lnie zainstalowane i wymaga doinstalowania
funkgji systemowej przed uzyciem w Srodowisku Windows Server.
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Kopia stanu systemu
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/AKRES SYSTEM STATE
NA KONTROLER ZE
DOMENY

ZawartoS$¢ kopii System State

Kopia System State kontrolera domeny obejmuje baze danych Active
Directory, folder SYSVOL, rejestr systemowy i pliki startowe systemu.
Dodatkowe komponenty kopii

System State moZe zawieraC ustugi certyfikatow oraz konfiguracje IIS,
jeSli sg zainstalowane na serwerze.

RéZnice w odzyskiwaniu danych

Odzyskiwanie System State przywraca strukture ustug katalogowych, nie
cate woluminy, w trybie DSRM, unikajgc niespojno$ci AD.
Zastosowanie System State i Bare Metal

Cwiczenia ucza, kiedy uzywaé System State, a kiedy pelnego
odzyskiwania Bare Metal dla serwera.
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Planowanie kopii zapasowych
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HARMONOGRAM | ZACHOWANIE
DYSKU DOCELOWEGO

Pierwsza konfiguracja dysku

Dysk docelowy jest formatowany tylko podczas pierwszego tworzenia harmonogramu kopii
zapasowej.

Zarzadzanie starszymi kopiami

Starsze kopie mogg by¢ automatycznie usuwane, ale struktura dysku pozostaje zachowana.

Modyfikacja harmonogramu

Harmonogramy nalezy zmienia¢ tylko przez Windows Server Backup lub wbadmin, nie
bezpo$rednio w Harmonogramie zadan.

Weryfikacja kopii zapasowych

Polecenie wbadmin get versions umozliwia sprawdzenie istnienia wykonanych kopii
zapasowych.
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Nos$niki kopii zapasowych
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DO/ZWOLONE |
NIEDOZWOLONE
LOKALIZACJE BACKUPU

Dozwolone no$niki backupu

Windows Server Backup obstuguje lokalne dyski, dyski wymienne i
wirtualne dyski twarde (VHD) jako miejsca kopii zapasowych.
Niedozwolone lokalizacje backupu

Mapowane napedy sieciowe oraz dysk systemowy i woluminy krytyczne
nie mogg by¢ uZywane jako lokalizacje kopii zapasowe;.

Zalety wirtualnych dyskow VHD

Wirtualne dyski VHD s3 przeno$ne i mogg by¢ tatwo przechowywane
oraz transportowane na no$nikach zewnetrznych.

ZInaczenie prawidlowej konfiguracji

Zrozumienie zasad wyboru lokalizacji backupu zapobiega btedom i
zapewnia bezpieczenstwo danych w Windows Server 2019.
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Przyktadowy tekst stopki
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DIR ECTORY SERVICES
RESTORE MODE I JEGO
ROLA

Cel trybu DSRM

DSRM umozliwia odzyskanie ustug Active Directory bez aktywnej bazy
danych, zapobiegajgc konfliktom replikacyjnym i niespdjno$ciom.
Metody uruchomienia DSRM

Najlepsza metodg wej$cia w DSRM jest polecenie bededit /set safeboot
dsrepair, szczegdlnie w Srodowiskach UEFI i wirtualnych maszynach.

Znaczenie hasta DSRM

Hasto DSRM jest kluczowe dla bezpieczenstwa i powinno by¢ okresowo
zmieniane, aby chroni¢ kontroler domeny.

Przywrécenie normalnego trybu

Po zakonczeniu odzyskiwania nalezy przywrécic standardowy tryb
uruchamiania systemu kontrolera domeny.
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Bare Metal Recovery
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ODZYSKIWANIE
CALEGO SERWER A

Procedura Bare Metal Recovery

Odzyskiwanie catego serwera po awarii dysku lub odbudowie maszyny
od podstaw.

Srodowisko odzyskiwania WinRE

Windows Server 2019 uzywa WinRE z no$nika instalacyjnego do
przeprowadzenia odzyskiwania.

Metody odzyskiwania

Odzyskiwanie mozna wykona¢ przez interfejs graficzny lub polecenie
wbadmin w wierszu polecenia.

RoZnica miedzy odzyskiwaniem systemu

Bare Metal Recovery przywraca caty serwer, r6Znigc sie od odzyskiwania
stanu systemu, ktore nie odtwarza woluminow.
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Werytikacja po odzyskiwaniu
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SPRAWDZANIE ACTIVE DIRECTORY
PO RESTORE

Wervyfikacja jednostek organizacyjnych i uzytkownikow

Uzycie polecen dsquery ou i dsquery user pozwala potwierdzi¢ obecno$¢ jednostek i kont
uzytkownikow w Active Directory po przywroceniu.

Interpretacja wynikow restore

Brak nowych obiektow po backupie wskazuje na prawidtowe odtworzenie systemu do stanu z
momentu kopii zapasowe;j.

Kontrola ustug katalogowych i replikacji

Nalezy sprawdzi€, czy ustugi katalogowe dziatajg poprawnie i nie wystepuja btedy replikacji w
Srodowisku domenowym.

Znaczenie analitycznego podejS$cia

Proces uczy analizy konsekwencji przywracania danych i rozumienia dziatania Srodowiska Active
Directory po restore.




1{do3s 35393 Amopepyhzig

Windows 11 jako klient

ST0T/70/4C

o
(@)



1{do3s 35393 Amopepyhzig

ROLA WINDOWS I
W SCENARIUSZACH
TESTOWYCH

Rola klienta systemu Windows 11

Windows 11 pelni role stacji klienckiej, nie wykonujac
kopii zapasowych serwera.

Testowanie dostepu i wersji plikow

System testuje dostep do udziatow sieciowych, Shadow
Copies i funkcji ,, Poprzednie wersje” plikow.
Samodzielne przywracanie plikéw

Uzytkownicy mogg sami przywracaC pliki bez udziatu
administratora, wzmacniajgc ochrone danych.

Testy odzyskiwania Active Directory

Windows 11 umozliwia testowanie odzyskiwania Active
Directory z perspektywy klienta w $rodowisku
domenowym.
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Whnioski i pytania
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WNIOSKI UCZNIOW | PYTANIA
KONTROLNE

Przywracanie stanu systemu

Przywracanie systemu odtwarza stan z momentu wykonania kopii zapasowej, bez przywracania
pozniejszych obiektow.

RoZnice miedzy backupem a Shadow Copies

Backup i Shadow Copies to réZne mechanizmy, kazde z odmiennego zastosowania w ochronie
danych.

Tryb DSRM i odzyskiwanie Active Directory

Tryb DSRM jest niezbedny do bezpiecznego przywrocenia kontrolera domeny Active Directory.

Pytania kontrolne i utrwalenie wiedzy

Pytania kontrolne utrwalajg wiedze o Shadow Copies, DFSR, obstudze kont i audycie zmian
katalogowych.

ST07/70/4C



	Archiwizacja i odzyskiwanie danych w Windows Server 2019 i Windows 11
	Slide 1: Archiwizacja i odzyskiwanie danych w Windows Server 2019 i Windows 11

	Wprowadzenie i cele
	Slide 2
	Slide 3: Zakres prezentacji i kontekst ćwiczeń cw39/cw40

	Podstawowe pojęcia archiwizacji
	Slide 4
	Slide 5: Różnice między kopią zapasową a Shadow Copies

	Windows Server Backup
	Slide 6
	Slide 7: Możliwości narzędzia Windows Server Backup

	Kopia stanu systemu
	Slide 8
	Slide 9: Zakres System State na kontrolerze domeny

	Planowanie kopii zapasowych
	Slide 10
	Slide 11: Harmonogram i zachowanie dysku docelowego

	Nośniki kopii zapasowych
	Slide 12
	Slide 13: Dozwolone i niedozwolone lokalizacje backupu

	DSRM
	Slide 14
	Slide 15: Directory Services Restore Mode i jego rola

	Bare Metal Recovery
	Slide 16
	Slide 17: Odzyskiwanie całego serwera

	Weryfikacja po odzyskiwaniu
	Slide 18
	Slide 19: Sprawdzanie Active Directory po restore

	Windows 11 jako klient
	Slide 20
	Slide 21: Rola Windows 11 w scenariuszach testowych

	Wnioski i pytania
	Slide 22
	Slide 23: Wnioski uczniów i pytania kontrolne


