Kopie bezpieczenstwa Windows serwer 2019

Cel ogo6lny lekcji: jest zapoznanie uczestnikow z procesem tworzenia kopii bezpieczenstwa w systemie
Windows Server 2019 oraz zasadami ich przywracania, aby umozliwi¢ skuteczng ochrong danych przed
utratg i zapewnic ciaglo$¢ dziatania systemu. Zapoznanie ucznidéw z mechanizmem kopii bezpieczenstwa
Windows serwer 2019 oraz narzedziem Kopia zapasowa systemu Windows Server (Windows Server
Backup) do ochrony katalogu.

Cele szczegotowe lekeji:

1. Zapoznanie z podstawowymi pojgciami zwigzanymi z tworzeniem Kopii bezpieczenstwa w systemie
Windows Server 2019.

2. Przedstawienie réznych metod tworzenia kopii bezpieczenstwa, w tym metod przy uzyciu narzedzi
wbudowanych w system.

3. Omowienie procesu przywracania kopii bezpieczenstwa w systemie Windows Server 2019.

4. Przedstawienie najlepszych praktyk zwigzanych z tworzeniem kopii bezpieczenstwa i przywracaniem
danych w systemie Windows Server 2019.

5. Zaznajomienie uczestnikoéw z procedurami testowania 1 weryfikowania kopii bezpieczenstwa w celu
upewnienia si¢, ze sg one gotowe do uzycia w przypadku awarii systemu.

6. Wyjasnienie, jakie czynniki wptywaja na wybdr wlasciwej strategii tworzenia kopii bezpieczenstwa
I jakie zagrozenia nalezy uwzgledni¢ podczas tworzenia i przywracania kopii bezpieczenstwa.

7. Zapewnienie, ze uczestnicy lekcji bedg mieli wystarczajgce umiejetnosci 1 wiedze, aby skutecznie
tworzyc¢ i przywracac¢ kopie bezpieczenstwa w systemie Windows Server 2019.

8. Wyjasnienie, czym jest mechanizm Kopie w tle folderéw udostepnionych (Shadow Copies of Shared
Folders) w systemie Windows 2019 oraz jak dziata.

9. Omowienie mozliwosci odzyskiwania danych za pomoca Shadow Copies of Shared Folders oraz ich
wpltywu na wydajnos$¢ dziatania woluminu.

10. Wyjasnienie, jak konfigurowac¢ ustawienia kopii w tle dla poszczegdInych wolumindéw oraz jakie
harmonogramy mozna ustawic.

11. Omoéwienie probleméw zwigzanych z przestrzeniag magazynowg i maksymalnym rozmiarem kopii
w tle.

12. Wyjasnienie, jak korzysta¢ z narzedzia Kopia zapasowa systemu Windows Server do ochrony
katalogu oraz jakie sa korzysci wynikajace z takiego rozwigzania.

13. Pordéwnanie korzysci i wad przywracania danych z kopii zapasowej oraz z kontenera z usunigtymi
danymi.

14. Wyjasdnienie, jak przywraca¢ dane z kopii zapasowe;j 1 jakie atrybuty sa przywracane jednoczesnie
z danymi.

15. Omowienie ryzyk zwigzanych z przywracaniem obiektow w AD DS i wyjasnienie, jak uniknaé
btedéw podczas tej operacji.
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Zalecam przypomnie¢ sobie materiat z klasy pierwszej z teorii dotyczacy Typy kopii bezpieczenstwa,
strategie tworzenia kopii bezpieczenstwa.

1. Kopia bezpieczenstwa w systemie Windows Server 2019.

Kopia bezpieczenstwa to proces tworzenia kopii danych z systemu w celu ochrony przed utratg danych
W przypadku awarii sprzetu lub programow, atakow hakerskich lub innego rodzaju awarii systemu.

W systemie Windows Server 2019 kopia bezpieczenstwa jest bardzo wazna, poniewaz zapewnia ochrong
przed utratg danych biznesowych lub prywatnych.

2. Narzedzia i metody do tworzenia kopii bezpieczenstwa w systemie Windows Server 2019.

Aby utworzy¢ kopie bezpieczenstwa w systemie Windows Server 2019, mozna skorzysta¢ z narzedzi
wbudowanych, takich jak Windows Server Backup lub innych narzedzi dostgpnych na rynku.
Mozna wykorzystac takze rozwigzania chmurowe, takie jak Azure Backup lub Amazon Web Services.

a) Windows Server Backup jest wbudowanym narzgdziem do tworzenia kopii bezpieczenstwa na
serwerach Windows Server 2019. Umozliwia ono tworzenie kopii zapasowych danych systemowych,
plikow, katalogow, dyskow i wolumindow. Mozna takze ustawi¢ harmonogram tworzenia kopii
zapasowych i skonfigurowa¢, gdzie majg by¢ przechowywane kopie bezpieczenstwa.

Windows Server Backup pozwala na tworzenie kopii bezpieczenstwa danych systemowych, plikow,
katalogow, dyskow i woluminéw. Umozliwia ono wybor zarowno typu kopii zapasowej, jak i miejsca,
w ktorym majg by¢ przechowywane kopie. Narzgdzie pozwala na automatyczne tworzenie kopii
zapasowych wedhug ustalonego harmonogramu.

Windows Server Backup oferuje kilka réoznych sposobéw tworzenia kopii zapasowych:

1. Kopie pelne zawierajg wszystkie dane.

2. Kopie ré6znicowe zawierajg zmiany od ostatniej kopii petne;j.

3. kopie przyrostowe zawierajg zmiany od ostatniej kopii petnej lub ostatniej kopii przyrostowe;.
Windows Server Backup pozwala na:

1. tworzenie harmonogramow kopii zapasowych, dzi¢ki czemu mozna ustawi¢ regularne wykonywanie
kopii wedtug okreslonego harmonogramu (np. codziennie o okreslonej godzinie).

2. wykonywanie kopii na r6zne no$niki, takie jak dyski zewnetrzne, taSmy magnetyczne lub sieciowe
urzadzenia przechowujace dane.

3. umozliwia tworzenie kopii zapasowych na ré6znych no$nikach, takich jak dyski zewngtrzne, tasmy
i napedy sieciowe.

4. skonfigurowanie backupu w chmurze.

5. szyfrowanie kopii zapasowych, aby zapewni¢ wigksze bezpieczenstwo danych.
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Zastosowania Windows Server Backup:

1. zapewnienie cigglosci dziatania biznesu w przypadku awarii systemu lub utraty danych.
Dzieki regularnym kopiom zapasowym mozna szybko przywroci¢ utracone dane i przywrocié
normalne funkcjonowanie firmy.

2. migracja danych i systemu operacyjnego na nowy sprzet.

3. dzigki backupowi mozna tatwo przenies¢ caly system operacyjny i dane na nowy serwer bez utraty
zadnych informacji.

W skrécie, Windows Server Backup jest niezbednym narzedziem dla administratoréw serwerdow, ktdrzy
chca zapewni¢ bezpieczenstwo danych i cigglo$¢ dziatania firmy. Narzedzie pozwala na tworzenie kopii
zapasowych r6znego typu 1 umozliwia automatyczne tworzenie kopii wedtug harmonogramu.

Mozna takze skonfigurowa¢ backup w chmurze, aby zapewni¢ wigksze bezpieczenstwo danych.

Kroki niezbedne do wykonania kopii bezpieczenstwa w systemie Windows Server 2019:
Uruchom konsole Zarzadzanie komputerem.

Kliknij na zaktadke Magazyn.

Kliknij na opcje¢ Zarzadzanie kopiami zapasowymi.

Wybierz opcje Utworz zadanie kopii zapasowe;.

Wybierz, czy chcesz wykona¢ petng kopi¢ systemu, czy tylko wybrane pliki i foldery.
Wybierz, gdzie chcesz zapisa¢ kopie zapasows.

Wybierz harmonogram kopii zapasowej (np. codziennie, co tydzien itp.).

Skonfiguruj dodatkowe opcje kopii zapasowej, takie jak kryptowanie danych czy kompresja plikow.
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Uruchom kopie zapasowa, klikajac na przycisk Uruchom.
10. Monitoruj postep kopii zapasowej 1 upewnij si¢, ze zostata zakonczona pomyslnie.

Po wykonaniu tych krokow bedziesz miat kopie zapasowa swojego systemu lub wybranych plikow
i folderow, co zwigkszy poziom bezpieczenstwa Twoich danych i umozliwi ich odtworzenie w przypadku
awarii.

b) Narzedzie zewnetrzne do tworzenia kopii bezpieczenstwa Veeam Backup & Replication, ktore
oferuje zaawansowane funkcje, takie jak szyfrowanie danych, kopie bezpieczenstwa na poziomie
aplikacji i odzyskiwanie wirtualnych maszyn.

Veeam Backup & Replication to oprogramowanie stuzace do tworzenia kopii bezpieczenstwa i replikacji
danych w srodowiskach wirtualizacyjnych. Pozwala na automatyczne tworzenie kopii bezpieczenstwa
wirtualnych maszyn (VM) oraz odzyskiwanie danych w przypadku awarii lub utraty danych.

Jedna funkcjonalnosci Veeam Backup & Replication jest szyfrowanie danych, co zapewnia
bezpieczenstwo przechowywanych kopii bezpieczenstwa. W przypadku krytycznych aplikacji, ktore
wymagaja wysokiego poziomu bezpieczenstwa, Veeam Backup & Replication oferuje opcje kopii
bezpieczenstwa na poziomie aplikacji. Dzigki temu mozliwe jest przywrocenie jednej konkretnej aplikacji
bez koniecznosci przywracania catego srodowiska.
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Veeam Backup & Replication umozliwia tworzenie replikacji danych, co pozwala na szybkie
przywracanie ustug w przypadku awarii sprzetu lub oprogramowania.
Replikacja moze odbywac si¢ w czasie rzeczywistym lub z okreslonym opdznieniem czasowym.

Oprogramowanie oferuje funkcje Instant VM Recovery, dzigki ktorej mozliwe jest szybkie przywrdcenie
wirtualnych maszyn bez koniecznosci oczekiwania na petne przywrocenie danych.
Dzieki temu czas przywracania ustug zostaje zminimalizowany.

Veeam Backup & Replication jest oprogramowaniem dedykowanym dla srodowisk wirtualizacyjnych,
w szczeg6lnosci dla platformy VMware vSphere 1 Microsoft Hyper-V. Dzigki temu mozna tatwo
zarzadza¢ kopiami bezpieczenstwa i replikacja danych w catym srodowisku wirtualizacyjnym z jednego
miejsca.

C) rozwigzania chmurowe: Microsoft Azure Backup lub Amazon Web Services (AWS) Backup, ktore
umozliwiajg tworzenie kopii bezpieczenstwa w chmurze.

Azure Backup pozwala na tworzenie kopii bezpieczenstwa danych z serwerow w chmurze Microsoft
Azure, a takze na kopie bezpieczenstwa aplikacji, wirtualnych maszyn 1 bazy danych SQL Server.

Dzigki temu narzedziu mozna zapewni¢ ochrong danych przed utratg z powodu awarii sprzetu, atakow
cybernetycznych, btedow uzytkownikow czy innego rodzaju zagrozen. Azure Backup umozliwia tatwe
przywracanie danych z kopii bezpieczenstwa, co pozwala na szybka i1 skuteczng reakcje w przypadku
utraty danych. Dodatkowo, narzgdzie to oferuje elastyczne opcje tworzenia harmonogramoéw kopii
bezpieczenstwa oraz mozliwo$¢ monitorowania statusu backupéw w czasie rzeczywistym.

AWS Backup oferuje funkcje tworzenia kopii bezpieczenstwa dla r6znych ustug AWS, takich jak EC2,
EBS, RDS, DynamoDB i Storage Gateway.

AWS Backup oferuje automatyczne zarzadzanie cyklem zycia kopii bezpieczenstwa, co umozliwia
automatyczne usuwanie kopii, ktore sg juz niepotrzebne, a takze automatyczne tworzenie nowych kopii
zgodnie z okreslonym harmonogramem. AWS Backup pozwala na tatwe przywracanie kopii
bezpieczenstwa w przypadku awarii, bledu ludzkiego lub innego problemu z systemem. Wszystkie kopie
bezpieczenstwa sg przechowywane w chmurze AWS, co zapewnia bezpieczenstwo i niezawodnos¢
procesu tworzenia kopii zapasowych.

d) Odzyskiwania danych

Warto zwroci¢ uwage na to, ze tworzenie kopii bezpieczenstwa to tylko jedna z czesci strategii
zabezpieczen danych. Wazne jest takze regularne testowanie odzyskiwania danych z kopii
bezpieczenstwa, aby upewnic si¢, ze proces odzyskiwania dziata prawidlowo w przypadku awarii
systemu.

3. Przywracanie dane z kopii bezpieczenstwa w systemie Windows Server 2019.

Aby przywroci¢ dane z kopii bezpieczenstwa w systemie Windows Server 2019, nalezy wybraé
odpowiednig kopig, a nastgpnie zainstalowaé system operacyjny na serwerze, na ktéorym ma zostaé¢
przywrocona kopia. Po zainstalowaniu systemu nalezy skonfigurowac jego ustawienia, a nast¢pnie
przywroci¢ kopi¢ danych.

W celu przywrocenia kopii bezpieczenstwa mozna wykorzysta¢ wbudowane narzedzia systemowe, takie
jak Windows Server Backup lub wbudowane narzg¢dzie przywracania systemu.
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Oto kroki, ktore nalezy wykonac:

Otworz narzgdzie Windows Server Backup lub wbudowane narzedzie przywracania systemu.
Wybierz opcje "Przywrdoc" lub "Restore" w zalezno$ci od uzywanego narzedzia.

Wybierz odpowiednig kopi¢ bezpieczenstwa, ktéra ma zostaé przywrocona.

Wybierz dysk lub partycje, na ktorej ma zosta¢ przywrocona kopia.

Wybierz opcje "Przywrd¢" lub "Restore" 1 potwierdz operacjg.

Odczekaj, az proces przywracania zostanie zakonczony.

Skonfiguruj ustawienia systemu, jesli jest to wymagane.
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Przetestuj przywrdcong kopie, aby upewnic sig, ze wszystkie dane zostaly przywrdcone poprawnie.

W przypadku wigkszych lub bardziej skomplikowanych kopii bezpieczenstwa, warto rozwazy¢
wykorzystanie specjalistycznego oprogramowania do przywracania danych.

4. Czynniki ktore uwzglednié podczas tworzenia i przywracania kopii bezpieczenstwa w systemie
Windows Server 2019, takie jak

a) pojemnos¢ dyskow,
b) predkosc i stabilnos¢ sieci,
C) atakze czas potrzebny na tworzenie i przywracanie kopii bezpieczenstwa.
Proces tworzenia i przywracania kopii bezpieczenstwa moze wptyna¢ na wydajnos¢ systemu.

Dlatego wazne jest, aby wykonywac te czynnosci w dogodnym czasie dla uzytkownikow 1 w taki sposob,
aby minimalizowa¢ wptyw na prace systemu.

Podczas tworzenia kopii bezpieczenstwa nalezy takze zadba¢ o odpowiednie przechowywanie danych.
Najlepiej jest przechowywac kopie na osobnych dyskach lub w chmurze, aby zapewni¢ ochrone przed
utratg danych w przypadku awarii systemu lub dysku.

Podczas przywracania kopii bezpieczenstwa nalezy pamigtac, ze proces ten moze spowodowac utrate
danych, ktore zostaty zapisane od czasu utworzenia kopii. Dlatego przed przywracaniem kopii nalezy
wykona¢ kopi¢ aktualnych danych, aby moc je przywroci¢ w razie potrzeby.

Podsumowujac, tworzenie 1 przywracanie kopii bezpieczenstwa w systemie Windows Server 2019
wymaga uwzglednienia wielu czynnikdw 1 nalezy to robi¢ w sposdb odpowiedzialny i zgodny z zasadami
bezpieczenstwa danych.

4. Najlepsze praktyki zwigzane z tworzeniem i przywracaniem kopii bezpieczenstwa w systemie
Windows Server 2019 oraz jak je wdrozyc.

Najlepsze praktyki zwigzane z tworzeniem i1 przywracaniem kopii bezpieczefistwa w systemie Windows
Server 2019 obejmuja regularne tworzenie kopii zapasowych, przechowywanie kopii na r6znych
no$nikach, takich jak dyski zewngtrzne lub w chmurze, a takze testowanie procesu przywracania kopii.
Aby wdrozy¢ te praktyki, mozna skorzysta¢ z automatyzacji procesu tworzenia kopii bezpieczenstwa

I wykorzysta¢ narzedzia, takie jak PowerShell.
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Wazne jest, aby upewnic¢ si¢, ze kopie zapasowe sg przechowywane w bezpiecznym miejscu i sg
zabezpieczone przed dostgpem 0sob nieuprawnionych. W przypadku kopii zapasowych
przechowywanych w chmurze, wazne jest, aby wybra¢ dostawce, ktory oferuje wysoki poziom
bezpieczenstwa i prywatnosci danych.

Zwrd¢ uwage na czas trwania procesu tworzenia kopii zapasowych, aby uniknaé przecigzenia systemu
I zapewnienia cigglosci dziatania ustug. W przypadku systemow krytycznych, nalezy takze rozwazy¢
wdrozenie rozwigzan wykorzystujacych replikacje danych 1 automatyczne przetaczanie na kopig
zapasowa w przypadku awarii.

Pamigtaj, ze tworzenie i przywracanie kopii zapasowych jest jednym z najwazniejszych elementow
zapewnienia bezpieczenstwa systemu i danych. Regularne monitorowanie i aktualizowanie procesu
tworzenia 1 przywracania kopii zapasowych jest kluczowe dla zapewnienia cigglosci dzialania systemu
oraz szybkiego 1 skutecznego przywrdcenia danych w przypadku awarii.

5. Kopie w tle folderéw udostgpnionych

Mechanizm Kopie w tle folderéw udostepnionych (Shadow Copies of Shared Folders) w systemie
Windows 2019 umozliwia tatwe odzyskiwanie danych, redukujac konieczno$¢ interwencji administratora.
Dzigki temu rozwigzaniu mozna odzyskac usunigte, zmienione lub uszkodzone pliki uzytkownika bez
koniecznosci uzywania dodatkowych narzedzi. Shadow Copies of Shared Folders wykonuje migawki
plikow przechowywanych w udostepnionych folderach, a czas tworzenia migawek okresla harmonogram.

Domyslnie system Windows 2019 wykonuje kopie w tle we wszystkie dni powszednie o 07:00 rano i po
potnocy, ale dla jednego woluminu mozemy zastosowac¢ wiele harmonogramow. Mozemy wiaczy¢
i wylgczy¢ Shadow Copies dla kazdego woluminu oddzielnie oraz zmieni¢ jego ustawienia.

Jesli checesz zmniejszy¢ wptyw funkcji Shadow Copies of Shared Folders na wydajno$¢ dziatania
woluminu, mozesz zapisywa¢ kopi¢ danych na oddzielnym woluminie. W przypadku woluminow, na
ktorych wykonywane sg reglanie operacje zapisu 1 odczytu, takich jak udzial, takie rozwigzanie moze
okazac¢ si¢ korzystne.

Jesli na woluminie brakuje miejsca, ustuga automatycznie usuwa najstarsze kopie, aby uwolni¢ miejsce.
Niezaleznie od wielkosci dostgpnej przestrzeni, na jednym woluminie nie bedzie przechowywanych
wiecej niz 64 kopie w tle.

Podczas planowania harmonogramu musisz wzig¢ pod uwage wplyw czestotliwosci tworzenia kopii na
okres przechowywania danych. W przypadku dostepnej odpowiedniej przestrzeni harmonogram tworzacy
kopie w kazdy poniedziatek, srode i pigtek przechowa je przez 21 tygodni. DomysIne ustawienia
spowoduja usuwanie najstarszych kopii w tle po 6 tygodniach od ich utworzenia.

Przy planowaniu wdrozenia funkcji Shadow Copies of Shared Folders w systemie Windows 2019 nalezy
pamigtac, ze ustawienia konfiguruje si¢ osobno dla kazdego woluminu.

Przestrzeh magazynowa, maksymalny rozmiar i harmonogramy dla r6znych wolumindw nie maja ze soba
nic wspolnego. Jesli w danym $srodowisku jeden wolumin zawiera jeden udzial, mozesz zoptymalizowac
ustawienia kopii w tle w oparciu o sposdb wykorzystywania danych, zamiast jednego kompromisowego
rozwigzania dla r6znych udziatow.

6. Wykorzystywanie narzedzia Kopia zapasowa systemu Windows Server (Windows Server Backup) do
ochrony katalogu.
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Korzystanie ze specjalnych narzedzi do uzyskiwania dostepu do usunigtych danych w katalogu,

nie zawsze zapewnia najlepsza metod¢ odzyskiwania danych.

Obiekty przywracane z kontenera z usunigtymi danymi nie zawieraja wszystkich swoich pierwotnych
atrybutow. Nalezy wiedzie¢, jaka zawartos$¢ atrybuty byly przypisane do obiektu przed jego usunieciem,
aby by¢ w stanie przywroci¢ go do swojego pierwotnego stanu.

Gdy przywracamy dane z kopii zapasowej i ponownie przypisujemy je do katalogu, to przywracamy
wszystkie atrybuty obiektu jednocze$nie i nie musimy ponownie przypisywacé atrybutdw, takich jak
cztonkostwa w grupach, itd. Oszczedza to czas po tym, jak obiekt zostanie przywrocony, ale wymaga
bardziej skomplikowanej operacji do wykonywania przywracania.

Przywracanie obiektow w AD DS bylo ryzykowna operacja w poprzednich wersjach systemu Windows
Server, poniewaz:

e niemozliwe bylo przegladanie obiektow w zestawie danych z kopii zapasowej przed jej
przywrdceniem,

¢ bylo 1 nadal pozostaje niemozliwe przywracanie réoznych zestawow kopii zapasowych do ré6znych
kontroleré6w domeny i podgladanie zawartych w nich danych.

System Windows Server 2019 zawiera narzgdzie montowania bazy danych AD DS, dzigki ktoremu
mozna podejrze¢ zestaw danych kopii zapasowej przed operacja przywracania.

To narzedzie moze zaoszczedzi€ czas, gdy nalezy przywrocic¢ obiekt i pomoc w odzyskaniu wiasciwe;
wersji obiektu.

Tworzenie 1 przywracanie kopii zapasowej Active Directory, umozliwia:

e wykonanie kopii zapasowej catego serwera, w tym jego systemu operacyjnego,

ewykonanie kopii zapasowej tylko danych o stanie systemu, ktore zawierajg dane konfiguracyjne
serwera, jak magazyn katalogu Ntds.dit,

e przywracanie danych nieautorytatywnych - dane, ktére bedg dodane do kontrolera domeny, ale zostang
zaktualizowane przez replikacje z wieloma wzorcami, gdy kontroler domeny zostanie z powrotem
przylaczony do sieci,

e przywracanie danych nieautorytatywnych - dane, ktore bedg dodane do kontrolera domeny, ale beda
aktualizowa¢ dane na wszystkich innych kontrolerach domeny przez replikacje z wieloma wzorcami,
gdy kontroler domeny zostanie z powrotem przylaczony do sieci,

e wykonanie konfigurowania kontrolerow domeny przez instalowanie z nosnika, ktore opiera si¢ na
kopii bazy Ntds.dit z innego kontrolera domeny w celu ograniczania replikacji wymaganej do
utworzenia kontrolera domeny podczas instalacji.

Sposoby wykorzystywania zestawow danych kopii zapasowych podczas pracy z kontrolerami domeny
w systemie Windows Server 2019:

e Kopie zapasowe sg wykonywane przez program Kopia zapasowa systemu (Windows Server Windows
Server Backup) lub odpowiadajace mu narzedzie wiersza polecenia Wbadmin.exe. Oba te narzedzia sa
funkcjami systemu Windows Server 2019 i muszg zosta¢ dodane do serwera, aby staly si¢ dostepne.
Nie sg instalowane domyslnie.
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e Kopie zapasowe nie sg rozcztonkowane, przechwytuja krytyczne woluminy w catosci.
Na kontrolerze domeny do krytycznych wolumindéw naleza:

Wolumin systemowy.

Wolumin rozruchowy.

Wolumin przechowujacy udziat SYSVOL.
Wolumin przechowujacy baz¢ danych AD DS.
Wolumin przechowujacy dzienniki AD DS.

¢ Kopie zapasowe moga by¢ zautomatyzowane lub r¢czne.

¢ Kopie zapasowe nie moga by¢ wykonywane na napedach tasmowych albo woluminach dynamicznych,
a tylko na napedach sieciowych, wymiennych dyskach twardych skonfigurowanych jako woluminy
podstawowe albo na ptytach DVD i CD.

¢ Nie mozna tworzy¢ kopii zapasowych pojedynczych plikow. Program Windows Server Backup (Kopia
zapasowa systemu Windows Server) obstuguje tylko tworzenie kopii zapasowych petnych woluminow.

e Jesli chcemy zabezpieczy¢ tylko dane o stanie systemu, musimy uzy¢ narzgdzia wiersza polecenia
Ntdsutil.exe.

¢ Operatorzy kopii zapasowych nie mogg tworzy¢ zaplanowanych kopii zapasowych tylko cztonkowie
lokalnej grupy Administratorzy (Administrators) majg ten przywilej w systemie Windows Server 2019.
W wigkszosci przypadkéw oznacza to bycie cztonkiem grupy Administratorzy domeny (Domain
Admins) na kontrolerach domeny.

e Jesli serwer jest wylaczony, nalezy skorzysta¢ z lokalnej kopii srodowiska Windows Recovery
Environment (WinRE) do przywrdcenia systemu. Srodowisko WinRE moze by¢ albo zainstalowane
lokalnie, albo mozna je znalez¢ na nosniku instalacyjnym systemu Windows Server 2019.

Rekomendacje przy budowaniu kontroleréw domeny, aby byty tatwiejsze do odzyskiwania:

¢ Uruchamia¢ kontrolery domeny jako osobne serwery i nie dodawa¢ do nich innych ré6l, z wyjatkiem
roli DNS Server (Serwer DNS).

e Uruchamia¢ kontrolery domeny jako maszyny wirtualne przy uzyciu techniki Hyper-V w systemie
Windows Server 2019. Kontrolery domeny sg idealnymi kandydatami do uzycia w Hyper-V, poniewaz
przede wszystkim wymagaja przepustowosci sieciowej 1 mozliwosci przetwarzania do zarzadzania
logowaniami. Nawet jes$li domena zawiera tysigce uzytkownikow i charakteryzuje si¢ duzym uzyciem
procesora podczas glownych okresow logowania, na przyklad rano i po przerwie obiadowej, mozna je
wirtualizowa¢ 1 przypisywac im wigcej zasobow.

¢ Nie przechowywac zadnych innych danych na kontrolerze domeny, mozna zastosowac osobne
woluminy dla bazy danych i1 dziennikéw kontrolera domeny.
Jesli baza danych AD DS zawiera duzg liczbe obiektow.

¢ Przeksztatci¢ nosnik instalacyjny systemu Windows w plik ISO i udostgpni¢ go hostom
Hyper-V, tak aby byt dostepny, gdy nalezalo bedzie przywroci¢ kontroler domeny.
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Jesli nie, to nalezy zainstalowa¢ WinRE na kazdym tworzonym kontrolerze domeny.
W tym celu potrzebny nam bedzie dostgp do zestawu Windows Automated Installation Kit (WAIK).

e Wykonywac¢ regularne, zautomatyzowane kopie zapasowej swoich kontroleréw domeny.
Moga by¢ one tworzone na dedykowanym woluminie podstawowym albo mapowanym napedzie
sieciowym.

e Dobrze chronic¢ hasto trybu odzyskiwania ustug katalogowych. To hasto musi by¢ uzywane do
przywracania danych w kontrolerze domeny, a poniewaz jest hastem uprzywilejowanym,
to musi by¢ caly czas chronione.

7. Praca z stanem systemu

Na serwerze, na ktorym dziata rola AD DS, do danych o stanie systemu nalezg nastepujace dane:

e rejestr,

e baza rejestracji klas com+,

e pliki rozruchowe,

e pliki systemowe, ktore sg objete ochrong zasobow systemu Windows,

e baza danych ustug active directory domain services (ustugi domenowe w ustudze active directory),
e katalog sysvol.

Gdy inne role serwera sg zainstalowane w systemie, stan systemu bedzie zawierat pierwsze cztery
wymienione wczesniej obiekty i nastepujace pliki:

e dlaroli Uslugi certyfikatow w usthudze Active Directory (Active Directory Certificate Services): baze
danych AD CS,

e dla funkcji klastra pracy awaryjnej: informacje o ushudze klastra,
e dlaroli serwera WVWV: Pliki konfiguracyjne I1S.

Informacje o stanie serwera sa wazne, nie moga by¢ przechwytywane przez program Kopia zapasowa
systemu Windows Server (Windows Server Backup). Moga by¢ przywracane, poniewaz Kopia zapasowa
systemu Windows Sewer (Windows Server Backup) obstuguje trzy tryby przywracania:

e pelne przywracanie serwera,
e przywracanie tylko stanu systemu,
e przywracanie pojedynczego pliku lub foldera.

Kazdy tryb umozliwia odzyskanie potrzebnych w danym momencie informacji.

Kopie zapasowe generowane przez program Kopia zapasowa systemu Windows Server (Windows Server
Backup) sg zawsze tworzone do tego samego pliku i dodawane do zawarto$ci pliku w miar¢ wykrywania
zmian w systemie zrodlowym.
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Za kazdym razem, gdy generowana jest kopia zapasowa, tworzony jest nowy plik katalogu.

Ten plik katalogu jest uzywany do wyszukiwania danych dla okreslonej kopii zapasowe;.
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