cw15: Izolacja konta domenowego FTP/FTPS (AD + GPO + NTFS + IIS)
Data opracowania: 2026-02-07
Cel ogélny lekceji Uczen wykonuje konfiguracje i zabezpieczenie dostepu do ustugi FTP/FTPS w
srodowisku domenowym poprzez zastosowanie grupy AD, GPO (blokady logowania), uprawnien
NTFS oraz regul autoryzacji w IIS, a nastepnie weryfikuje dziatanie konfiguracji testami (w tym
btedami 530/550).
Cele szczegolowe lekeji Po lekcji uczen potrafi:
v' Utworzy¢ grupe¢ zabezpieczeh GG_FTP_Users i doda¢ do niej uzytkownika domenowego
ftpadmin.
v" Utworzy¢ i podpia¢ obickt GPO_FTP_Isolation do domeny oraz zastosowac filtrowanie
zabezpieczen tak, aby polityka dotyczyta wskazanego serwera (konto komputera) i miala uprawnienia
Odczyt oraz Stosowanie zasad grup.
v" Skonfigurowa¢ w GPO prawa uzytkownika (Przypisywanie praw uzytkownika):

o Odmowa logowania lokalnego,

o Odmowa logowania za pomocg ustug pulpitu zdalnego,

o Uzyskiwanie dostepu do tego komputera z sieci dla grupy GG_FTP_Users.
v' Utworzy¢ katalog domowy FTP uzytkownika i nada¢ uprawnienia NTFS (z uzyciem icacls)
zapewniajace izolacj¢ danych dla GG_FTP_Users oraz administratorow.
v’ Zweryfikowaé/ustawi¢ w IIS wymagane elementy dostepu do FTP/FTPS (uwierzytelnianie
podstawowe wigczone, anonimowe wytgczone; autoryzacja dla grupy domenowej).
v" Wykona¢ i udokumentowa¢ testy weryfikacyjne konfiguracji: brak logowania lokalnego i RDP dla
ftpadmin, poprawne potaczenie FTPS, brak dostepu do obcych katalogdéw (550) oraz odmowa
potaczenia dla uzytkownika spoza grupy (530).

2. Stan poczatkowy (wymagany)
Wykonaj ponizsze polecenia celem przygotowania srodowiska:

Jednorazowo przywro¢ punkty kontrolne z kontrolerem domeny z 11 podtaczona do domeny.
Na kontrolerze domeny Uruchom jako Administrator PowerShell ISE i uruchamiaj kolejno:
a. Instalacja IIS + FTP

Install-WindowsFeature Web-Server, Web-Ftp-Server -IncludeManagementTools
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b. Lokalny uzytkownik ftpadmin
Spass = ConvertTo-SecureString "zaql@WSX" -AsPlainText -Force
if (-not (Get-LocalUser -Name fipadmin -ErrorAction SilentlyContinue)) {

New-LocalUser ftpadmin -Password $pass -PasswordNeverExpires: $true

c. Katalog ftproot + NTFS
$root = "C:\inetpub\fiproot"
New-Item -ItemType Directory -Force -Path $root
icacls $root /grant "ftpadmin: (O (CIF"
d. Certyfikat TLS
Scert = New-SelfSignedCertificate
-DnsName "fip.local” *
-CertStoreLocation Cert:\LocalMachine\My
e. Witryna FTP
Import-Module WebAdministration
if (-not (Test-Path IIS:\Sites\FFTPS)) {
New-WebFtpSite -Name "FTPS" -Port 21 -PhysicalPath $root
/
f. Wymuszenie TLS — FTPS Explicit
Set-ItemProperty
1IS:\Sites\FTPS *

-Name fitpServer.security.ssl.controlChannelPolicy °
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-Value Require
Set-ItemProperty *
1IS:\Sites\FTPS °
-Name fitpServer.security.ssl.dataChannelPolicy °
-Value Require
Set-ItemProperty *
1IS:\Sites\FTPS °
-Name fitpServer.security.ssl.serverCertHash °
-Value $cert. Thumbprint
g. Uwierzytelnienie i autoryzacja (cw13—-14)
& "Senv:windir\System32\inetsrv\appcmd.exe" unlock config
-section:system.fipServer/security/authentication/basicAuthentication
& "$env:windir\System32\inetsrv\appcmd.exe" unlock config
-section:system.fipServer/security/authorization
Add-WebConfiguration *
"/system.fipServer/security/authentication/basicAuthentication”
-Value @{enabled="true"} -PSPath IIS.\Sites\FTPS
Add-WebConfiguration *
"/system.fipServer/security/authorization”
-Value @{accessType="Allow" ;roles="",;users="fipadmin";permissions="Read, Write"} *
-PSPath I1S:\Sites\FTPS

h. Zapora — tylko port 21
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New-NetFirewallRule -DisplayName "FTPS-Control" °
-Direction Inbound -Protocol TCP -LocalPort 21 -Action Allow

Efekt przygotowania:

Cwiczenie wykonujesz na serwerze, na ktorym srodowisko zostato przygotowane (FTPS dziata).
Serwer jest w domenie (w tym scenariuszu: kontroler domeny).

W IIS istnieje witryna FTP/FTPS (np. ,,FTPS”) i dziata potaczenie FTPS (Explicit TLS).

W IIS: Uwierzytelnianie podstawowe — Wlaczone; Uwierzytelnianie anonimowe — Wylaczone.

W domenie istnieje konto uzytkownika: ftpadmin (domenowe).

3. Materialy i narzedzia

Serwer: Menedzer ustug IIS, Zarzadzanie zasadami grupy (GPMC), Active Directory Users and
Computers.

Klient: FileZilla i/lub WinSCP (FTPS Explicit TLS).

CMD/PowerShell (Administrator) do gpupdate 1 icacls.

4.1. Tresé¢ zadania

Celem zadania jest skonfigurowanie bezpiecznego $srodowiska FTPS opartego o Active Directory oraz
wykazanie dziatania izolacji uzytkownikow 1 kontroli dostepu.

Masz dzialajacy serwer FTPS. Twoim zadaniem jest:

1. Zintegrowac usluge FTP z Active Directory

2. Skonfigurowac¢ izolacje uzytkownikow (AD + IIS + NTFS)

3. Udowodnié¢ poprawnos¢ i bezpieczenstwo konfiguracji poprzez wykonanie testow (530, 550,

FTPS, brak logowania lokalnego/RDP)
4.2 Wykonaj zadanie w kolejnych etapach

Etap 1. Utworzenie grupy zabezpieczen i przypisanie uzytkownika

1. Otworz ,,Active Directory Users and Computers”.

2. W kontenerze ,,Users” (lub wskazanej lokalizacji) utwoérz grupe: GG_FTP_Users (Typ:
Zabezpieczenia, Zakres: Globalna).

3. Dodaj uzytkownika domenowego ftpadmin do grupy GG_FTP_Users.
Add-ADGroupMember GG_FTP_Users ftpadmin
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Uwaga: Od tego momentu uprawnienia nadajemy grupie, a nie bezposrednio uzytkownikowi.

Etap 2. Utworzenie GPO ograniczajacego logowanie kont FTP (dziala tylko na serwerze FTP)
1. Otworz ,,Zarzadzanie zasadami grupy” (gpme.msc).

2. Utworz nowy obiekt GPO o nazwie: GPO_FTP_Isolation.

3. Podlacz (Link) GPO GPO_FTP_Isolation do domeny rol00.edu.pl.

4. W ,Filtrowanie zabezpieczen” usun ,,Uzytkownicy uwierzytelnieni”.

5. Dodaj konto komputera serwera FTP (np. ROLS).

6. Upewnij si¢ (na zaktadce Delegowanie), ze konto komputera ma uprawnienia: Odczyt oraz

Stosowanie zasad grup.

Etap 3. Blokady logowania (Przypisywanie praw uzytkownika)
Otworz Zarzadzanie zasadami grupy (gpmc.msc).
Wybierz utworzone wczesniej GPO (np. GPO_FTP_Isolation) i kliknij Edytuj.
Przejdz $ciezka:
Konfiguracja komputera
L Zasady
L Ustawienia systemu Windows
L Ustawienia zabezpieczen
L Zasady lokalne
L Przypisywanie praw uzytkownika
Skonfiguru;j:
a. Odmowa logowania lokalnego > dodaj: IS\GG_FTP_Users
b. Odmowiaj logowania za pomoca ustug pulpitu zdalnego > dodaj: IS\GG_FTP_Users
c. Uzyskiwanie dostepu do tego komputera z sieci > dodaj: IS\GG_FTP_Users

Uwaga: Po zmianach wymus$ aktualizacj¢ zasad na serwerze: gpupdate /force

Etap 4. 1zolacja danych — NTFS

Utworz katalog domowy FTP dla ftpadmin zgodnie z konwencja domenowa:
C:\inetpub\ftproot\<SNETBIOS DOMENY>\ftpadmin
C:\inetpub\ftproot\ROL\ftpadmin

Nadaj uprawnienia NTFS (przyktad dla domeny rol):
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icacls "C:\inetpub\ftproot\ROL\ftpadmin" /inheritance:r

icacls "C:\inetpub\ftproot\ROL\ftpadmin" /grant "rol00\GG_FTP_Users:(OI)(CI)M"
icacls "C:\inetpub\ftproot\ROL\ftpadmin" /grant "Administratorzy:(OI)(CI)F"
Uwaga: Jesli NETBIOS domeny jest inny, zamien ,,ROL” na wla$ciwg nazwg.
Efekt:

. ftpadmin widzi tylko swoj katalog (bo IIS izoluje uzytkownikéw wg
%UserDomain%\%UserName%)

. nie ma dostepu do system (bo GPO blokuje logowanie lokalne i RDP)

. dostep wylacznie sieciowy (FTP/FTPS)

Etap 5. IIS — autoryzacja FTP dla grupy
1. Otworz Menedzera ustug IIS > Witryny > wybierz witryne FTP (np. FTPS).
2. Otworz ,,Uwierzytelnianie FTP”: upewnij si¢, ze Uwierzytelnianie podstawowe jest Wilaczone, a
Anonimowe — Wylaczone.
Efekt koncowy
« 1IS korzysta z Active Directory, bo:
— Basic Authentication na kontrolerze domeny uwierzytelnia uzytkownikéw AD
* Logowanie lokalnymi kontami nie dziata, bo:
—w domenie konta lokalne sa ignorowane, gdy dostep odbywa si¢ przez ushuge oparta o AD
IIS uzywa Active Directory (nie kont lokalnych).
3. Otworz ,,Reguly autoryzacji FTP”: usun reguty, ktore nie sg potrzebne (np. All Users/Anonymous).
4. Dodaj regule ,,Zezwalaj”: Okreslone role lub grupy uzytkownikow > wpisz: IS\GG_FTP_Users.

5. Zaznacz uprawnienia: Odczyt oraz Zapis.

Etap 6. Testy obowiagzkowe (weryfikacja izolacji)

Przygotowanie (zeby testy byly miarodajne)

1. Zastosuj GPO na serwerze (DC/FTP):

Otworz Wiersz polecenia jako Administrator i uruchom: gpupdate /force

2. Sprawdz, ze uzytkownik jest w grupie GG_FTP_Users:

Na serwerze (PowerShell):

Get-ADUser ftpadmin -Properties MemberOf | Select-Object -ExpandProperty MemberOf
albo w GUI: Active Directory Users and Computers > Users > ftpadmin > Cztonek grupy.
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3. Miej pod rgka dane do testu FTPS (np. FileZilla/WinSCP na kliencie):
» Serwer/Host: IP (np. 192.167.0.1) lub nazwa (np. ftp.rol.edu.pl)

* Port: 21

» Protokot: FTP

» Szyfrowanie: Wymus explicit TLS/SSL (FTPS)

» Login/hasto: ftpadmin / Twoje hasto.

Wykonaj i udokumentuj ponizsze testy:

TEST 1:

Logowanie lokalne jako ftpadmin > oczekiwane: btagd/odmowa uruchomienia (w zaleznos$ci od polityk).
W CMD: runas /user:rol00\ftpadmin cmd Podaj hasto.

TEST 2:

Logowanie przez RDP jako ftpadmin > oczekiwane: odmowa

Na kliencie (Windows 10/11) uruchom:

Potaczenie pulpitu zdalnego (mstsc)

Wpisz adres serwera (IP/nazwa).

Login: rol00\ftpadmin

Hasto: (Twoje)

Kliknij Pofacz.

TEST 3:

Potaczenie FTPS (FileZilla/WinSCP, Explicit TLS) jako ftpadmin > oczekiwane: sukces
FileZilla (zalecane)

Otworz FileZilla > Menedzer stron

Utworz wpis:

Host: IP/nazwa serwera

Port: 21

Protokét: FTP

Szyfrowanie: Wymagaj jawnego FTP przez TLS (Explicit)

Typ logowania: Normalny

Uzytkownik: ftpadmin (lub rol00\ftpadmin, zaleznie jak logujesz)
Hasto: ...

Potacz.
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WinSCP (alternatywa)
Protokét: FTP
Szyfrowanie: Jawne TLS/SSL
Login: ftpadmin
TEST 4:
Proba dostepu do innego katalogu (poza wtasnym) > oczekiwane: btad 550 / brak dostgpu
Tu sprawdzasz, czy izolacja + NTFS dziata.
W FileZilla
Potacz si¢ jako ftpadmin.
Sprobuj wejsé ,,wyzej” (do katalogu nadrzednego):
kliknij .. jesli wida¢
albo wpisz w ,,Zdalna $ciezka” co$ typu:
/
/ROL
/ftpuser2
Sprobuj tez:
utworzy¢ katalog poza swoim katalogiem (jesli widzisz co$ wigcej)
Jesli przypadkiem widzi inne katalogi:
» sprawdz w IIS: Izolacja uzytkownikéw FTP (powinna by¢ opcja izolujaca)
» sprawdz ACL NTFS: czy nie dales zbyt szerokich praw grupie na katalog nadrzedny.
TEST 5:
Proba potaczenia innym uzytkownikiem AD spoza IS\GG_FTP_Users > oczekiwane: odmowa (530)
Ten test ma pokazac, ze nie kazdy user AD ma wejscie, nawet jesli istnieje w domenie.
Przygotuj uzytkownika testowego (np. adtestl) — ktory NIE jest w GG_FTP_ Users
Import-Module ActiveDirectory
Spass = ConvertTo-SecureString "zaql@WSX" -AsPlainText -Force
8dn = (Get-ADDomain).DistinguishedName
if (-not (Get-ADUser -Filter "SamAccountName -eq 'adtest]'" -ErrorAction SilentlyContinue)) {
New-ADUser *
-Name "AD Test 1" °

-SamAccountName "adtest]"
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-UserPrincipalName "adtest1 @3 ((Get-ADDomain). DNSRoot)"
-AccountPassword $pass
-Enabled $true
-PasswordNeverExpires $true *
-ChangePasswordAtLogon $false
-Path "CN=Users,3dn" "
-Description "Konto testowe do negatywnego testu FTP/FTPS — poza GG _FTP Users"
Write-Host "Utworzono adtestl" -ForegroundColor Green
/
else {
Write-Host "adtestl juz istnieje — pomijam tworzenie" -ForegroundColor Yellow
/
Upewnij si¢, ze: konto istnieje w AD, NIE nalezy do GG_FTP_Users, nie ma indywidualnej reguty
,Allow” w IIS
Test (FileZilla / WinSCP)
1. Zmien login na rol00\adtest1
2. Sprébuj polaczy¢ si¢ FTPS.

7. Dowody do oddania

Screen odmowy logowania lokalnego (komunikat).

Screen odmowy logowania RDP (komunikat).

Screen udanego potaczenia FTPS (widoczne TLS + listing katalogu).

Screen bledu dostepu (np. 550) przy probie wejscia do innego katalogu.

Screen odmowy logowania uzytkownika AD spoza grupy (530 w kliencie).

Krotka notatka (5—7 zdan): dlaczego zastosowano grupe, GPO 1 NTFS oraz jakie to daje

bezpieczenstwo.

8. Pytania kontrolne (wnioski)
1. Dlaczego poprawne hasto nie wystarcza do logowania (podaj 2 powody)?
2. Jaka jest roznica miedzy izolacja w IIS a izolacjg przez NTFS?
3. Dlaczego konta FTP nie powinny mie¢ prawa logowania lokalnego/RDP?
4

Co oznacza btad 530, a co 550 w kontekscie FTP/FTPS?

Strona9:z9



