T: Konfiguracja serwera WWW IIS z obsluga HTTPS. SNI i przekierowaniem 301 w Windows
Server 2019

Cel ogolny lekcji Uczen instaluje, konfiguruje 1 zabezpiecza serwer WWW (IIS 10) na Windows Server
2019, publikuje serwis, wdraza HTTPS/TLS z przekierowaniem HTTP>HTTPS, konfiguruje strony
btedow, testuje dostgp po nazwie oraz stosuje elementy bezpieczenstwa (Request Filtering, IP
Restrictions, NTFS, uwierzytelnianie).

Cele szczegotowe lekcji: (uczen potrafi)

1. Zainstalowac¢ rolg Serwer sieci Web (IIS) w Windows Server 2019.

Opublikowa¢ prosta strong WWW w katalogu domy$lnym serwera.

Utworzy¢ certyfikat bezpieczenstwa dla nazwy moja.rol.edu.pl.

Skonfigurowa¢ binding HTTPS z SNI dla witryny IIS.

Wiaczy¢ przekierowanie HTTP > HTTPS (301).

Skonfigurowac¢ strong¢ btedu 404.

R o

Zastosowac podstawowe elementy bezpieczenstwa IIS: zabezpieczenia NTFS, Request Filtering,
(opcjonalnie) ograniczenia adresow IP.

8. Przetestowac dziatanie serwera: IP / localhost / nazwa hosta (moja.rol.edu.pl).

9. Udokumentowa¢ konfiguracj¢ oraz wyniki.

Stan poczatkowy ($§rodowisko). Przed przystapieniem do ¢wiczenia sprawdz i ustaw:

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_2019

Upewnij si¢, ze punkt kontrolny, z ktorym pracujesz to serwer bez zainstalowanego kontrolera

domeny.

B Dodaj sprzet

Za pomocy tego ustawieni
Wybierz urzadzenia, ktdre

| Kontroler SCSI # § Network Adapter
|| Karta siecowa bt

| Starsza karta siedowa B O xarts secowa
| = g
" Dodaj sprzet St - Default Switch

Hyper-V:
Uruchom maszyn¢ > Ctrl+Delete > Administrator > zaql @WSX

e system serwera sg jak ponizej:

@ ¥ Menedzer serwera * Serwer lokalny

_ | Weascwoscl
88 Pulpit nawigacyjny . Dia rol
i Serwer lokalny

ii Wszystkie serwery

WORKGROUP

192.167.0.1, Protokst IPv6 wigczony
Adres IPv4 przypisany przez protokst DHCB, Protoks! IPv6 wiaczony
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Pierwsza karta sieciowa > Przetgcznik wirtualny prywatny > Potaczenie lokalne 1:

‘: Ethernet I/\\s
TS Siet niezidentyfikowana & Wiaiciwoici 2B Protokst intemetowy w wersj 4 (TCP/IPv4)
@ _|ntel(R) PRO/1000 MT Desktop Ad > > o UL R R

(®) Uzy] nastspujacego adresu IP:

ores P: :

i 22812 DHCP wiaczone Nie

Maska pociec

Frama domyina: ] Adres IPv4 192.167.0.1
Uzyska] adres serwera DNS automatycznie Maska DDdSiECi [Pwd 2552562550

(®) Uzy] nastgpujacych adreséw serwerdw DNS:
Preferawany serwer DNS:
Altemnatywny serwer DNS: l:l OK > Zamknl_]> pI’aWOkllk na kal't@ > Stan> SEFWEF DNS IF"'.I'-d- 19216?{'1

Brama domyslna |Pvd

Druga karta sieciowa > Przelgcznik wirtualny > Default Switch:

Polgczenie lokaline Adres IPv4 przypisany przez
P

tokot DHCP, IPve wiaczo . .
- . = -Uzyskaj adres IP automatycznie - Wiacz”

[l Protokd! intemetowy w

— moaae ne 1 1

wersji 4 (TCP/1Pvd)

. r (¥}

(®) Uzyskaj adres IP automatycznie (®) Uzyskaj adres serwera DNS automatycznie

L'"- Ethernet 3
St Sied 2

-
g ¥ F R T

0 Wylhac

> OK > Zamknij

i

e klienta (Windows 11) jak ponizej w Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna
twojej grupy 11 i uruchom jak bedzie potrzeba.
Podaj login: admin lub Administrator i hasto: zaql @WSX
W zeszycie opisz procedury instalacji i konfiguracji serwera WWW,
Wszystkie czynnosci instalacyjne 1 konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
Windows Server 2019 to zaawansowane ustugi sieciowe, jedng z takich ustug jest IIS (Internet
Information Services), ktora stuzy do publikacji stron www opartych o HTML, PHP i1 wiele innych.
Ustuga jest tatwa w instalacji i konfiguracji. W tym ¢wiczeniu pokazg jak w prosty sposob zainstalowaé
1 skonfigurowac wersje IIS 10.0 do pracy.
Instalacja i konfiguracja serwera WWW w Windows Server 2019
1. Dodanie roli serwera sieci Web (IIS).
Po instalacji.
Publikacja strony WWW.
Strony btedow.
Przekierowanie http.

Konfiguracija WWW pod adresem www://moja.rol.edu.pl.

A o

Przetestuj na kliencie Windows 11 dziatanie serwera WWW.
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Internet Information Services jest jedng z r61 Windows Server 2016 caty proces instalacji roli IIS
rozpoczniesz od uruchomienia Menedzera serwera. Zaznacz zaktadke role, prawym klawiszem rozwin
menu podrgczne 1 z dostepnych opcji wybierz dodaj role.

1. Dodanie roli serwera sieci Web (IIS).

PowerShell (alternatywnie):

Install-WindowsFeature Web-Server, Web-Http-Redirect, Web-Windows-Auth *
-IncludeManagementTools

Sprawdz:

T e e Wybierz jedna lub wigcej rdl do zainstalowania na wybranym serwerze,
Typ instalagji Role Opis
Wybieranie serwera Funkcja Zabezpieczenia oferuje
infrastrukture do zabezpieczania
serwera sieci Web przed
uzytkownikami i Zgdaniami. Ustugi
1S obstuguja wiele metod
uwierzytelniania. Malezy wybracd
odpowiedni schemat
uwierzytelniania zaleznie od roli
serwera. Moina filtrowad wszystkie
zgdania przychodzace, odrzucajac
bez przetwarzania te Zgdania, ktore
odpowiadaja wartosciom
zdefiniowanym przez uzytkownika,
lub ograniczac zadania na podstawie
przestrzeni adresow Zrodbtowych,

4 (W] Serwer sieci Web (I15) (Zainstalowano 10 z 43)
4 Serwer sieci Web (Zainstalowano 9 z 34)
I [m] Kondycja i diagnostyka (Zainstalowano 1z
4 [W] Wspdlne funkcje HTTP (Zainstalowano 5 z €
Btedy HTTP (Zainstalowana)
Dokument domysiny (Zainstalowanco)
Przegladanie katalogdw (Zainstalowanc
Zawartosc statyczna (Zainstalowano)
Przekierowywanie HTTP (Zainstalowano
[] Publikowanie WebDay
4 [m] Wydajnosc (Zainstalowano 1z 2)
~| Kompresja zawartosci statycznej (Zainst
[] Kompresja zawartosci dynamicznej
VB[ 107 sbezpieczenia (Zainstalowano 2 z 9)

Role serwera

Funkcja

LJ&]&]&][&

«| Filtrowanie zadan (Zainstalowanao)

[] Autoryzacja adreséw URL

[] Ograniczenia adreséw IP i domen

[] Scentralizowana obstuga certyfikatéw S

| haricrntalniznia manmead FrarhedileatAn W

@ ¥ Menedzer serwera * Pulpit nawigacyjny

IE Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY!

i Serwer lokalny

ii Wiszystkie serwery

o Konfiguruj ten serwer lokalny

¥§ Ustugi plikéw i magazy... b

SZYBKI START

I 2 Dodaj role i funkgje

Do ustawien standardowych dodaj obstuge ASP.NET oraz przekierowania HTTP.

T e s Whybierz jedng lub wigcej rél do zainstalowania na wybranym serwerze,

Typ instaladji Role Opis

Wybigranis serwera

= Uwierzirtelnianie isystemu Windows (Zai ~ AT S

Role serwera [ Uwierzytelnianie szyfrowane Piges]'oferuje érc:-?lowisko Obik'lgi
Fi ia rl Projektowanie aplikadji s ryp_tf:v..' po stronl_e Serwera, tore
unkgje NET Extensibility 4.7 umozliwia tworzenie witryn i
Potwisrdzenie O ;QSP.NET 35 ' aplikacji siec_i Web. Ta funkgja oferuje
ASP.NET 4.7 lepsza wydajnosé niz skrypty CGI, 2
[ Dodstii 551 (Server Side Includes) takze umozliwia macierzysta obstuge
Filtry ISAPI Jjezykow VBScript i J5cript w

O] Inicjowanie aplikacj ushugach IS, Funkgji Strony ASP
[ Interfejs CGI nalezy uzywat w przypadku
[ Protokst WebSocket istnigjacych aplikacji, ktére
ja obstugi ASP.W
[] Rozszerzalnoéé architektury .MET 3.5 Wymagaja ebsiugl program
Rozszerzenia SAPI przypadku nowych aplikacji warto
= - rozwazyc uzycie programu ASP.NET.
4 (W] Narzedzia do zarzadzania (Zainstalowano 127
+| Konsola zarzadzania ustugami |15 (Zainstalc
[] Narzedzia i skrypty zarzadzania ustugami |l
O Ustuga zarzgdzania

I Trandnnéd 7 narzedriami varradzania nshin v
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Wyswietlanie postepu instalagji

o Instalacja funkgji
I

Instalacja zostata rozpoczeta na serwerze serwer

Funkcje programu .NET Framework 4.7
ASPNET 47
Serwer sieci Web (lIS)
Serwer sieci Web
Projektowanie aplikacji
.NET Extensibility 4.7
Rozszerzenia ISAPI
Filtry ISAPI
ASPNET 47
Strony ASP

Tego kreatora mozna zamknad bez przerywania uruchomionych zadarn. Aby wyswietli¢ postep
zadania lub ponowne otworzyc te strone, kliknij pozycje Powiadomienia na pasku polecen, a
nastepnie kliknij pozycje Szczegoly zadania.
Eksportuj ustawienia konfiguracji
zgloszenie 1
2. Po instalacji.
Po zakoficzeniu instalacji, na pierwszy rzut oka nic nowego si¢ nie pojawia. Sprawdz otwarte porty
TCP/IP od razu wida¢, ze serwer dziala. netstat -an | findstr /i ":80"
C:\Users\Administrator»netstat -an | findstr /i ":8@"
TCP 6.8.06.0:86 6.2.08.0:0 LISTENING
TCP [::]:88 [::]:@ LISTEMNING
Jak wida¢, serwer nastuchuje na porcie 80 nie tylko na wszystkich adresach [Pv4 (0.0.0.0), ale i na
adresach IPv6 ([::]).
Po instalacji serwera IS pojawia si¢ na dysku systemowym folder inetpub, strony standardowo

umieszczamy z podfolderze wwwroot (mozna to zmienic).

» Ten kormnputer » Dysk lokalny (C) » inetpub =

Fay
Mazwa
tep
custerr
history
logs
- temp

@ wwwroot

Wywotaj strong startowa serwera WWW poprzez http://localhost — powinna wyswietli¢ si¢ strona

powitalna IIS.

Strona4:z16


http://localhost/

e L) | @ http://localhost/ P - & || D Nowa karta & 115 Windows Server x

= Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
5% Benvenuto 2
i_ 6‘.. Bienvenido Hos geldiniz | onan ooa Welkom
Bem-vindo 1!

KaAwg ;
Vitejte Oploarte oxanoears | Udvozoljiik

: il o e i
Microsoft Willkommen [Welkemmen

zgloszenie 2
Do zarzadzania serwerem IIS stluzy menedzer internetowych ustug informacyjnych (IIS). Wywolaj go
poprzez:

o  %windir%\system32\inetsrv\InetMgr.exe,

e Narzedzia administracyjne systemu Windows,

e Menedzer serwera > Narzedzia

Sewindirie\system32hinetsnd InetMgr

Yewindir¥\system32\inetsrv\InetMgr

F  Polecenie Uruchom

I }E <« System i zabezpieczenia » Marzedzia administracyjne

P | _ . . -
S ” - |'~,;,.ﬂ| | I:'-, Zarzadzaj Marzedzia Widok
)slgp - - - . -
) Terminal Services Defragmentacja i optymalizacja dyskow
& Defragmentacja | optymalizacja dyskéw - Diagnostyka pamieci systemu Windows
s . [7€] Diagnostyka pamieci systemu Windows * Harmeonogram zadarn
=ty % (D Harmonogram zadaf " Informacje o systemie
- 74 Informacie o systemie Inicjator iSCSI
£3 Inicjator iSCSI _
puter Konfiguragja systemu

'E_I Kenfiguracja systemu
'E_‘B Kopia zapasowa systemu Windows Server Kopia zapasowa systemu Windows Server

&5 Menedzer internetowych ustug informac.. -~ Menedzer internetowych ustug informacyjnych (1IS)
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5 Menedzer internetawych ustug infarmacyjnych (I15) s O *
(&= = |G‘3 » Strona poczatkowa | E e 'I’i\ 3@ i

Plik  Wyswietl Pomoc

hicrozoft

e Internetowe ustugi infor
- ] | L
e’ H * Menedzer senwera aplikaci

> -8 ROL (ROL\Administrator)

Zadama polgczen Dostepne zasoby

Miedawne polgczenia

M Sl Pofacz z hostem lokalnym Wiadomosdci i informacje dotyczace u A
Polacz z serwerem... Pobieranie dla ustug IS
%ROL Iocalhost Polacz z witryna... Forum ustug [15
Pofacz z aplikacja... TechMet
MSDN
i 2 Wiadomoséci platformy ASP.NET

Wiadomosci ustug IS

Wiadomosci ustug |15 sa wytaczone. Kliknij tacze Wiacz wiadomosci ustug |15, aby uzyskad najnowsze wiadomosci online.

Gotowe

3. Publikacja strony WWW.

Strong¢ umies¢ w %SystemRoot%\inetpub\wwwroot.

<« Dysk lokalny (C:) » inetpub » wwwroot » v | @
Mazwa Data modyfikacji
tep _
» 8 ﬁsiﬂer:-hct'm”t | index.html — Notatnik
* Hestar e Plik Edycja Format Widok Pomoc
[ jisstart.png htmls
Tty -+ =Y - m
& indexhtml <hl>Moja strona</hl>»
* </html>

strona wy$wietl poprawnie.

a' T |@ http://localhost/

Moja strona

Gdyby pojawiata si¢ domy$Ina strona zamiast powyzszej strony oznaczy, ze musisz zmieni¢ dokument
domyslny lub kolejno$¢ na liscie. Nowa strona to index.html, ktory jest na liscie, przed domys$lnym

iisstart.htm.
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« -

@ » ROL » Witryny » Default Web Site »

@ @
Plik  Wyswietl Pomoc
Polaczenia Akde
; Dom Default Web Site
ﬂ,‘ H L & e arz funkgje
-'qﬁ Strena poczatkowa -
! Filtr: - Przejdz - G Pokaz wszystko | G dhug: £ Eksplory)
~ Hﬂ ROL (ROL\Administrator) o L % sl g Oberar Edytuj uprawnienia
.;’ Pule aplikac)i Stan sesji Strony beddw MET  Strony i formanty  Ustawienia aplikacji Uzytkownicy = ~ -
v (8] Witryny platformy NET Edytuj witryne
> 0 Default Web Site Powiazania...
s ~ B Ustawienia pedstaw
o
=] o= "
!’,J% iﬂﬁ |@| o= % vietl aplikacje
ASP Buforowanie Dokument Filtrowanie zadan Filtry [SAPI etl katalogi wirtualne
B danychwy..  {  domyslny Zarzadzanie witryna sieci
_ Web -
\% féﬂ éd * Uruchom penownie
Kompresja Mapowania obstugi Moduby Magtowki Przegladanie »
odpowiedzi HTTP katalogow a naj
7 Przegladanie witryny sieci
Hp 5 =T % Web
9% = 17 —
i : / ] Przegladaj *:80 (http)
Przekierowywanie Rejestrowanie Strony bleddw Typy MIME Ustawienia
HTTP protoketu S50 Ustawienia zaawansowane...
Konfiguruj
&\'!) Limity...
Uwierzytelnianie @ Pomee
Zarzgdzanie -
Edytor konfiguragji
[=] Widok funkeji | 172 Widok zawartoéci
Polaczenia . Alerty
1) o= e Dokument domysiny
G- |% 8

Strona poczatkowa

= ROL (ROL\Administrator)
http:/flocalhost/ jj

~ [ Witryny
> €0 Default Web Site

zgloszenie 3

Uzyj tej funkcji w celu okreslenia plikdw domyslinych zwracanych wéweczas, gdy klient nie zazada ckreslonego
pliku. Ustaw dokumenty domysélne wedtug priorytetu.

4. Strony bledow.

MNazwa Typ wpisu
Default.htm Odziedzicz...
Default.asp Odziedzicz...
index.htm Odziedzicz...
{index.html Odziedzicz...
lisstart.htm Odziedzicz...
default.aspx Odziedzicz...

® Plik ,index.html” istnigje w

biezagcym katalogu. Zalecane
jest przeniesienie tego pliku
na gare listy w celu
poprawienia wydajnosci,

Ustaw wyswietlanie wlasnej strony btedow 404. Utworz ja 1 skopiuj do katalogu strony.

<« Dysk lokalny (C:) » inetpub » wwwroot »

v O Przeszukaj: wwwroot
Mazwa Data modyfikacji Typ Rozmiar
tep ] M
2 aspnet.client | o) bt Notatik
2 404.html , _ _
o . Plik Edycja Format Widok Pomoc
e:]usstart.htm
Aty o+ B jicctart, <html>
estartpng <h1>484. Jestes po ziej stronie mocy - zblqdzileﬁ'}(jh1>
#  2]indexhtml </html>
»*
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i 28

5 Strona poczatkowa
3 ROL (ROL\Administrator)
[} Pule aplikacji
+ @] Witryny
> & Default Web Site

s

Przypisz strong do btgdu 404.

Edytuj strone bledu niestandardowego

Przyktad: 404 lub 404.2

Alkcja odpowiedzi

(O Wstaw zawartoéé z pliku statycznego do odpowiedzi na blad

Sciezka pliku:

Ustaw...

(® Wykonaj adres URL w tej witrynie

Adres URL (wzgledem katalogu ghownego witryny):

[/404.hte]

Przyktad: /ErrorPages/404.aspx

(O Odpowiedz przy uzyciu przekierowania 302

Bezwzgledny adres URL:

Przyldad: http://www.contoso.col

m/404.aspx

Anuluj

@ Dom Default Web Site
Filtr: - ¥ Przejdz - (5 Pokaz wszystko | G
Stan sesji Strony bledéw .MET  Strony i formanty  Ustar
115
o oS
o= & L]
ASP Buforowanie Dokument Filtr
danych wy... domysiny
el in
9 @& M
Kompresja Mapowania obstugi Moduly
odp
@ g
L] :
Przekierowywanie Rejestrowanie Strony bledow I
HTTP
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Ustaw wys$wietlanie strony btedow zamiast szczegdtowe;.

Plik  Wyswietl Pomoc

1 Strony btedéw
A-HE e 0 y bre @ T funkejs konfiguruje
s stron ustug lIS. Aby
. :ﬁ ;tcrlcll_n;\gtm-;kcfw.a Ta funkeja 21 knof 2 czinabladi LTTO Od czinablacd bauf. stronami dowi cej o
v j £ (ROLWA r'n!m;trator] btedow ni_e Edytuj ustawienia stron bledéw ? X |pemocne konfigurowaniu stron
' Pule aplikacji pray rozwig btedéw niestandardowych
(8] Witryny - platformy ASP.NET, kliknij
- Od d bted 1
& Default Web Site SIS T tutaj,
Kod stanu Gdy serwer napotka blad, zwréd: isu .
. Akgje
a0 ®) Strony bledéw niestandardowych Ziczone e
: odaj...
g3 O Bledy szczegdlowe Ziczone
04 Bledh élowe dla 2adaf lokalnych i strony bleds i Edytuj..
edy szczegdtowe dla zadari lokalnych i strony bledéw . vy
b niestandardowych dla 2adari zdalnych [frezone Zmien kod stanu
406 ziczone K Usun
< z!czone Edytuj ustawienia funkcji...
500 Strona domytina Ziczone
501 écieska: ziczone @ Pomoc
502 i Ziczone
Typ Sciezki:
Plik ~

Dziata prawidlowo — wyswietlana jest strony btedow.
e B hitp://localhost/mnjklm L~-c & localhost
404. Jestes po zlej stronie mocy - zbladziles

zgloszenie 4

5. Przekierowanie HTTP.

l: " Ethernet 3

= Wylgczone
@2 Microsoft Hy
Wiacz drugg karta sieciowa | $ Waa Upewnij si¢ do otrzymuje ona adres z Default Switch
Utworz katalog wirtualny.
;45 Strona poczatkowa - E
v .95 ROL (ROL\Administrator) o
..;" Pule aplikacji Stan sesji Strony bleday
Vo atj Witryny
v & Default Web Site

1 aspnet_clien) o) Eksploruj

| Edytuj uprawnienia...

\;J% Dodaj aplikacje...
i Dodaj katalog wirtualny...

Edytuj powiazania...
Zarzadzanie witryna sieci Web 3

Odswiez

XE

Usun

Zrmien nazwe

Przetacz do widoku zawartosci

Ims
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Dodawanie katalogu wirtualnego

Mazwa witryny:  Default Web Site

Sciezka: !
Alias:
| oke |
P m{%ﬂ d: obrazy
Scieka fizyczna:
| Chinetpub\wwwroot\oke|

Uwierzytelnianie przekazywane

Potacz jako... Testuj ustawienia...

Ustaw przekierowanie HTTP.

Polaczenia = k

@ -iHiZIe @u| Dom oke

&5 Strona poczatkowa

: B Filtr: - Przejdi - Pokaz stk
.93 ROL (ROL\Administrator) e rejdt - (g Pokaz wszystko

..;? Pule aplikacji Poczta e-mail SMTP  Poziomy zaufania Profil platformy  Reguly autoryzacji Role platformy .NET
~ -[&] Witryny platformy NET NET NET
v &P Default Web Site

> - J aspnet_client &
% <4 oke

Grupuj wedtug:  Obszar = E

Stan sesji Strony btedéw NET  Strony i formanty  Ustawienia aplikacji Uzytkownicy
platformy JNET
115 ~
a = 5
2 e ] o= g
ASP Buforowanie Dokument Filtrowanie zadan Kompresja
danych wy... domyslny
s %ﬂ ) 3
gz_ﬂ L ol = = 9e
Mapowania obstugi Modutky Nagtdwki Przegladanie | Przekierowywanie
odpowiedzi HTTP katalogdw
Plik  Wyswietl Pemec
-~ | Przeki ie HTTP
Q- iJ ,\:}J. B EJ rZeKierowywanie

- LS Striaia poczatkowa
v Gﬂ ROL (ROL\Administrator)

Uzyj tej funkcji w celu ckreslenia requt przekierowywania na zadan przychodzacych inny plil
7} Pule aplikacji

el Przekieruj zadania do tege migjsca docelowego:
v O?J Witryny .H.Ierl]'
v B Default Web Site [ttp://oke.gda.pl]
> - :J aspnet_client Przykiad: http://fwww.contoso.com/sprzedaz @ Zmiany zu:u;ta}y pl:lm}l'ilnie
el oke zapisane.
Zachowanie przekierowywania

Akdje
[ Przekieruj zadania doktadnie do migjsca docelowego (a nie migjsca zaleznego od nieg

S Zastosuj
[ Przekieruj tylko zadania dotyczace zawartoéci w tym katalogu (nie w podkatalogach) 3¢ An
Kod stanu:

Odnalezione (302) w '@' Pomoc

Teraz po wpisaniu w przegladarke http://localhost/oke zostaniesz przekierowany na oke.gda.pl (jezeli
jest Internet na drugiej karcie sieciowej).

oy

e _E_| http://localhost/oke
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e LB https:/ /v oke.gda.pl/ P~ ac| ok

O
K Okregowa Komisja Egzaminacyjna
E w Gdansku

v (Gdansk

Wnhioski zapisz w zeszycie.
zgloszenie 5
6. Konfiguracja WWW pod adresem www://moja.rol.edu.pl.

6.1 Skonfiguruj serwer tak aby wyswietlal zawarto§¢ www pod adresem www://moja.rol.edu.pl.

a) Edytuj plik hosts i wprowadz wpis do pliku hosts.

<« Dysk lokalny (C:) » Windows » System32 » drivers » etc

#

MNazwa Data mot
tep -
. | hosts 03.03.202
[ ] Imhasts.sam 16.07.20
© [ networks 16.07.201
wy A [ protocol 16.07.20
# [ services 16.07.201
* Mj hosts — Notatnik
uter Plik Edycja Format Widock Pemoc
# HE localhost
127.8.8.1 moja.rol.pl

127.0.0.1 moja.rol.pl
127.0.0.1 moja.rol.edu.pl
b) Zapisz (wprowadz) wpis do pliku hosts.

] Zapisywanie jako e
pisywanie
< System32 » drivers > etc v O Przeszukaj: etc 2
% ]
Organizuj = Mowy folder == - 9
~
Mazwa Data modyfikacji Typ
7 Szybki dostep _
I Puipit " | ] hosts 03.03.2020 13:11 Plik
ulpi =
P || Imhosts.sam :21 Plik 5A1
¥ Pobrane T networks 521 Plk
[ Dokumenty 4 [ protocol 016 15:21 Plik
&=| Obrazy * [ services Plik
wwwroot
[ Ten komputer
=¥ Siec
<
Mazwa pliku: | hosts N
Zapisz jako typ: | Wszystkie pliki (%) ~
A Uknryj foldery Kodowanie: | ANSI ~ Anuluj

¢) Wezys¢ bufor programu rozpoznajacego nazwy DNS.
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ftp://ftp.rol.edu.pl/

:\Users\Administratorsipconfig /flushdns
lindows IP Configuration

successfully flushed the DNS Resolver Cache.

d) Przetestuj dziatanie serwera WWW pod adresem http://moja.rol.edu.pl.

e % & http://moja.rol.edu.pl/

Moja strona

e) Przetestuj dziatanie serwera WWW pod adresem strony btedow 404.

e & http://moja.rol.edu.pl/j L~ & | ™M mojarol.edu.
404. Jestes po zlej stronie mocy - zbladziles

f) Przetestuj dziatanie serwera WWW pod adresem przekierowania http na oke.gda.pl.
Whpisz http://moja.rol.edu.pl/oke.

e o 1';—;': http:ffmu:uja.ru:ul.edu.pI,a’u:.kel
a *E:;‘ https:/wwow.oke.gda.pl/ po-ac E|

0O
K Okregowa Komisja Egzaminacyjna
E w Gdansku

v’ Gdarisk

zgloszenie 6.1

7. Przetestuj na kliencie Windows 11 dzialanie serwera WWW,
Uruchom Windows 11.

Zaloguj si¢ do lokalnego konta admin lub Administrator i1 hasto: zaql @WSX
a) Wylacz zapore na serwerze (2019) i kliencie (11ka).

Uruchom PowerShell jako Administrator

Set-NetFirewallProfile -Profile Domain,Private,Public -Enabled False
(Alternatywa) polecenie netsh

netsh advfirewall set allprofiles state off

lub:
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Wiasciwosci: Zapora systemu Windows z zabezpieczeniami zaawa...

| Profil domeny Profil prywatry
ﬂ' Lapora systernu Windows z zalj Profil publiczry L\\ Lstawienia protokotu [PSec
Regu chodzace
n guly pry 2 Okeres| zachowanie w sytuacji, gdy komputer jest polgczony z
Reguty wychodzace lokalizacig w sieci publiczne;.
®% Reguly zabezpieczen polacs Stan
» B Monitorowanie h ﬂ Stan zapaory: [Wf*ﬂcz ~
Profil publiczry | Ustawienia protokolu IPSec Profil domery | Profil prywatry
Okrel zachowanie w sytuaci. gdy komputer jest polaczony z Okredl zachowanie w sytuacii, gdy komputer jest polaczony z
lokalizacjg w sieci publiczne]. lokalizacig w sieci prywatnej.
Stan Stan
i p Stan zapory: [“Macz vl Stan zapary: ['lmr#acz b

Wszystkie ponizsze dzialania wykonuj na Windows 11.
Otworz notatnik jako Administrator:

ﬁ Motatnik -

il Paint Otwérz

=) Panel zapi '&' Uruchom jake administrator

Otworz plik hosts.
| € Systemn32 » drivers » etc v|¢,|| Przeszukaj: etc Py
- Nowy folder =~ 0 @
= = MNazwa : Data modyfikacji Typ
:atnhiejsca || hosts 2003-06-10 23:00 Plik
rane | Imhosts.sam 2009-06-10 23:00 Plik SAP
pit | networks 2003-06-10 23:00 Plik
| protocol 2009-06-10 23:00 Plik
rteki || services 2003-06-10 23:00 Plik
cumenty 3
zyka
razy
leo
outer
- 4| [l |
Nazwa pliku: hosts ~ | Wszystiie pliki - |
Kodowanie: ’ANSI v] [ Otwirz |v] ’ Anuluj ]

b) Edytu;j plik hosts i wprowadz wpis do pliku hosts.

192.167.8.1 moja.rol.pl
192.167.08.1 moja.rol.edu.pl

192.167.0.1 moja.rol.pl
192.167.0.1 moja.rol.edu.pl
Zapisz (wprowadz) wpis do pliku hosts.
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Nﬂ Zapisywanie jako

——
bl | .« System32 » drivers » etc - |¢,| | Przeszukaj: etc L0 |
= =
Organizuj = MNowy folder A== - (7]
il Ostatnie migjsca MNazwa Data modyfikagji Typ
4. Pobrane = -
=~ | hosts 2016-09-10 21:52 Plik
ulpi
b L Imhosts.sam 009-06-10 23:00 Plik SAM
etwork: Plik
4 5 Biblioteki A I
j ey | protocol Plik
J' MD u::nenty £ | services Plik
@' Muzyka
[=| Obrazy
B Wideo
1% Komputer Potwierdzanie zapisywania jako
-« I r
Nazwa pliku: hosts . ! L Plik hosts juz istnigje. y
Czy chcesz go zamienic?
Zapisz jako typ: | Wszystkie pliki V]
“ Ukryj foldery Kodowanie: [ANSI V] [ Zapisz ] l Anuluj ]

c¢) Przetestuj dziatanie serwera www pod adresem 192.167.0.1.

0 & 19216701

< (O A Niezabezpieczona

Moja strona

x =+

192.167.0.1

d) Przetestuj dziatanie serwera www pod adresem http://moja.rol.edu.pl.

i} @ maja.roledu.pl

i} I@I maoja.rol.pl/dsgh

Moja strona

<& (O A Niezabezpieczona

& (O A Niezabezpieczona

S

moja.rol.edu.pl

x =+

moja.rol.pl/dsgh

i} @ moja.rel.pl

< C‘ A Niezabezpieczona

Moja strona

e) Przetestuj dziatanie serwera WWW pod adresem strony bledow 404.

Jestes po zlej stronie mocy - zbladziles

X

moja.rol.pl

f) Przetestuj dziatanie serwera WWW pod adresem przekierowania http na oke.gda.pl.

Whisz http://moja.rol.edu.pl/oke.
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| M &1 ckegdapl x

“— G A Niezabezpieczona oke.gda.pl

Nie masz potaczenia

g) Dlaczego przekierowanie na oke.gda.pl nie jest mozliwe?

Z.gloszenie 6.2

h) Certyfikat i HTTPS (SNI) + wymuszenie HTTP>HTTPS
1 Utworzenie certyfikatu (samopodpisany)
Uruchom PowerShell (Administrator) na serwerze:
$cert = New-SelfSignedCertificate *
-DnsName "moja.rol.edu.pl"
-CertStoreLocation Cert:\LocalMachine\My
2 Przekierowanie HTTPS z SNI (czyli uruchomienie TLS/443 + certyfikat + nazwa hosta)

Otworz Menedzer internetowych ushug informacyjnych (IIS) > wybierz witryn¢ > Powigzania ...

Dodaj...
o Typ: https
e Adres IP: Wszystkie nieprzypisane (lub wlasciwy IP)
o Port: 443
e Nazwa hosta: moja.rol.edu.pl
e Zaznacz: M Wymagaj wskazania nazwy serwera (SNI)
o Certifikat SSL: wybierz certyfikat utworzony w kroku H.1 (CN = moja.rol.edu.pl)
Zatwierdz OK.
3 Przekierowanie HTTP > HTTPS (301)

W Menedzer internetowych ustug informacyjnych (IIS) > wybierz witryne > Przekierowanie HTTP:

e M Przekieruj zadania do tego miejsca docelowego: https://moja.rol.edu.pl/
. Przekieruj wszystkie zadania dokladnie do miejsca docelowego
o Kod stanu: Trwate (301) ZatwierdZ i Restart witryny (opcjonalnie iisreset).
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4 Minimalna weryfikacja na serwerze
o Otworz przegladarke 1 wejdz na http://moja.rol.edu.pl > powinno by¢ 301 do
https://moja.rol.edu.pl/.
e Otworz https://moja.rol.edu.pl/ > 200 OK (tres¢ ,,Moja strona”) + kiddka (samopodpisany
certyfikat — w labie akceptujesz).
Dalsze testy (po sekcji ,,hosts i testy”): sprawdzisz 301/200/404 z klienta, tak jak w rozdziale testowym.
zgloszenie 7.1: Przekierowanie z zaznaczonym SNI i przypisanym certyfikatem (CN =
moja.rol.edu.pl).
Zgloszenie 7.2: HTTP Redirect pokazujace adres docelowy https://moja.rol.edu.pl/ i Permanent
(301).
zgloszenie 7.3: Przegladarka > https://moja.rol.edu.pl/ (ktodka + szczegoty certyfikatu) oraz http://... >
301 do https://....

Wnhioski zapisz w zeszycie.

zgloszenie 8

Przywro¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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