1IS — dwie witryny, HTTPS/SNI, 301 (WS2019dc¢)
Konfiguracja wielu witryn WWW w IIS 10 z host-header, HT'TPS/SNI i przekierowaniem 301
(Windows Server 2019dc¢)

Cel ogo6lny lekcji: Uczen konfiguruje dwie niezalezne witryny WWW w §rodowisku IIS 10 (Windows

Server 2019) na jednym serwerze, wykorzystujac host-header, certyfikaty HTTPS z SNI i

przekierowanie http > HTTPS (301); przygotowuje rekordy DNS A oraz testuje poprawno$¢ dziatania

po nazwie hosta i po HTTPS.

Cele szczegbdtowe lekcji uczen potrafi:

1. Zainstalowa¢ role Serwer sieci Web (IIS) i wymagane funkcje (m.in. HTTP Redirect).

2. Utworzy¢ strukture tresci dla dwoch witryn (C:\Web\stronaa, C:\Web\stronab) 1 przygotowac pliki

index.html.

3. Doda¢ dwie witryny w IIS z host-headerem (np. stronaa.rol00.edu.pl, stronab.rol00.edu.pl) oraz —
jesli potrzeba — przypisa¢ im konkretne adresy IP.

. Wygenerowa¢ samopodpisane certyfikaty dla obu nazw hostow.

. Skonfigurowa¢ bindingi HTTPS z SNI dla obu witryn.

. Wlaczy¢ przekierowanie HTTP—HTTPS (301) w obu witrynach.

. Doda¢ rekordy DNS A (stronaa — 192.167.0.2, stronab — 192.167.0.3) w strefie (np. rol00.edu.pl) i

~N SN hn A

od$wiezy¢ cache.
8. Przetestowac dziatanie (HTTP—301—HTTPS, poprawny CN certyfikatu, dostep po nazwie) i
udokumentowaé¢ wyniki.
Przed przystapieniem do ¢wiczenia sprawdz i ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019
Upewnij si¢, ze punkt kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Uruchom maszyng > Ctrl+Delete > Administrator > zaql @WSX

e system serwera sg jak ponizej:

@ ¥ Menedzer serwera * Serwer lokalny

_ B WeASCIWOSC
IE8 Pulpit nawigacyjny . Dia rol

0 Serwer lokalny

- Nazwa komputera rol
N Wszystkie serwery Domena rol00.edu.pl
& DNS
i§il Ustugi AD DS
ii Ustugi plikéw i magazy... P Zapora systemu Windows Publiczne: Whaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Wylaczone
Tworzenie zespohu kart interfejsu sieciowego  Widaczone
Ethernet 192.167.0.1, Protokét IPvE wiaczony
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“;‘i"_ Ethernet %

Siec niezidentyfikowana

® Wihasciwosci

> AdresiPvd| - | &EF |ntel(R) PRO/1000 MT Desktop Ad > >
DHCP wigczone Mie
Adres |Pvd 152.167.0.1

Maska podsieci |Pv4 2552552550
Brama domysing Pv4
Serwer OMS |Pvd 152.167.0.1

e klienta (Windows 11) jak ponizej:

W Menedzer funkcji Hyper-V wybierz nazwa maszyn¢ wirtualna twojej grupy_11 1 uruchom jak bedzie
potrzeba.

Podaj login: admin lub Administrator 1 hasto: zaql @WSX

W zeszycie opisz procedury instalacji i konfiguracji serwera WWW.

Wszystkie czynnosci instalacyjne 1 konfiguracyjne nalezy kolejno zapisa¢ w zeszycie.
Instalacja i konfiguracja serwera WWW w Windows Server 2019

. Dodanie serwera sieci Web (IIS).

. Dodanie witryn sieci Web.

. Przygotowanie do testowania dziatania ustug.

. Przetestowanie na serwerze Windows 2019 dziatania serwera WWW.

. Przetestowanie na kliencie Windows 11 dziatania serwera WWW.

. Utworzenie certyfikatow HTTPS (samopodpisanych).

. Binding HTTPS + SNI dla obu witryn.

. Przekierowanie HTTP — HTTPS.

. Testy (na serwerze i kliencie)

. Dodanie roli ,,Serwer sieci Web (I1S)”.

O 0 N R WD

Instalacja serwera IIS (PowerShell) Uruchom Windows PowerShell jako Administrator na serwerze
Windows Server 2019 i wykonuj po kolei.
1.1 Instalacja IIS + wybrane funkcje
# - Web-Server: rola IIS
# - Web-Http-Redirect: modut "Przekierowanie HTTP" (bedzie potrzebny do HTTP—HTTPS)
# - Web-Static-Content, Web-Default-Doc: statyczne pliki i dokument domys$Iny
# - Web-Windows-Auth (opcjonalnie, jesli w dalszej czesci planujesz uwierzytelnianie Windows)
# - IncludeManagementTools: narzedzia administracyjne (IIS Manager)
$features = @(
'Web-Server',
"Web-Common-Http', # pakiet wspolnych funkcji HTTP
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'Web-Static-Content',
'Web-Default-Doc',
'Web-Dir-Browsing',  # mozesz pdzniej wytaczy¢ w GUI (praktyka bezpieczenstwa)
'Web-Http-Errors',
'"Web-Http-Redirect',
"'Web-Health', # podstawowe narzgdzia diagnostyczne
'Web-Performance',
"Web-Security',
'Web-Filtering', # Request Filtering
"'Web-Mgmt-Tools',
"'Web-Mgmt-Console'
# opcjonalne:
# 'Web-Windows-Auth'
)
Install-WindowsFeature -Name $features -IncludeManagementTools -Verbose
# (opcjonalnie) szybki eksport szablonu instalacji — do automatyzacji na innych VM
# Get-WindowsFeature | Where-Object Installed | Export-Clixml -Path C:\IIS_Features Installed.xml

Zweryfikuj zainstalowang role

Menedzer serwera * Pulpit nawigacyjny

MENEDZER SERWERA — ZAPRASZAMY!

Pulpit*nawig acyjny

i Serwer lokalny

ii Wszystkie serwery
& DNS

il Ustugi AD DS SZYBKI START

o Konfiguruj ten serwer lokalny

M

B Ustugi plikéw i magazy... b Dodaj role i funkcje

SERWER DOCELOWY

Wybieranie rol serwera rolol00 2.7

Zanim rozpoczniesz Wybierz jedna lub wiecej rél do zainstalowania na wybranym serwerze.

Typ instalagji Role Opis

ieranie serwera | Serwer DNS (Zainstalowano) » Funkeja Serwer sieci Web (IIS)

] Serwer fakséw oferuje niezawodna, fatwa w

) PR IWSerwer sicci Web (1IS) (Zainstalowano 9z 43 zarzadzaniu i skalowalng
AL 4 [m] Serwer sieci Web (Zainstalowano & z 34) infrastrukture aplikacji sieci Web.

I [W] Kondygja i diagnostyka (Zainstalowano 1z

I [m] Wspélne funkcje HTTP (Zainstalowano 5z {

] Wydajnos€ (Zainstalowano 1z 2)

I W] Zabezpieczenia (Zainstalowano 1z 9)

I [] Projektowanie aplikacji
4 [W] Narzedzia do zarzadzania (Zainstalowano 1z 7

+| Konsola zarzadzania ustugami I1S (Zainstalc

Role serwera

Potwierdzamy domyslne ustawienia instalacji serwera IIS.

Zgloszenie 1a
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1.2. Wstepne testy po instalacji
1.2.1 Sprawdzenie czy rola IIS jest zainstalowana
Get-WindowsFeature Web-Server | Format-Table DisplayName, InstallState
1.2.2 Test sieciowy: czy serwer nastuchuje na porcie 80
netstat -ano | findstr /i ":80"
1.2.3 Szybki test HTTP lokalnie (powiniene$ zobaczy¢ HTML strony startowej IIS)
try {

$r = Invoke-WebRequest -Uri "http://localhost/" -UseBasicParsing -TimeoutSec 5

if ($r.StatusCode -eq 200) {

"OK: IIS odpowiada na http://localhost (StatusCode=200)"
} else {
"Uwaga: http://localhost zwrocit StatusCode=$($r.StatusCode)"

}
} catch {

"Btad: Nie udato si¢ pobrac http://localhost/ — sprawdz ustuge WWW 1 zapore."
b
1.3 (Opcjonalnie) Tymczasowe wylaczenie zapory na czas testow w labie. Uwaga: w srodowisku
produkcyjnym zamiast wytacza¢ zapore dodaj odpowiednie reguly dla portow 80/443.
1.3.1 Wylaczenie zapory dla wszystkich profili (opcjonalne — lab/test)
Set-NetFirewallProfile -Profile Domain,Private,Public -Enabled False
1.3.2 (Jesli zapora pozostaje wiaczona) — reguty dla HTTP/HTTPS:
New-NetFirewallRule -DisplayName 'IIS HTTP 80" -Direction Inbound -Protocol TCP -LocalPort 80
-Action Allow
New-NetFirewallRule -DisplayName '[IS HTTPS 443' -Direction Inbound -Protocol TCP -LocalPort
443 -Action Allow
Zgloszenie 1b
2. Dodanie (konfiguracja) witryn sieci Web.
a. Utworz folder Web a w nim foldery stronaa i stronab.
# 2.4 Struktura katalogoéw na potrzeby dwoch witryn (stronaa / stronab)
New-Item -ItemType Directory -Force -Path C:\Web\stronaa | Out-Null
New-Item -ItemType Directory -Force -Path C:\Web\stronab | Out-Null
# Prosty index.html w kazdej witrynie
"stronaa" | Out-File -Encoding UTF8 C:\Web\stronaa\index.html
"stronab" | Out-File -Encoding UTF8 C:\Web\stronab\index.html
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Zweryfikuj utworzenie folder Web a w nim fo

s * Tenkomputer > Dysklokalny (C) »

-~

MNazwa
-‘EepD&
. PerfLogs » Ten komputer » D
Program Files
* Program Files (x36) Mazwa
nty A Uzytkownicy tep
* Windows stronaa
Web stronab
uter -

Pokaz rozszerzenia znanych typow plikow.

ldery stronaa i straonab

ysk lokalny (C:) » Web »

~

|2] = | Web

Marzedzia ghowne

[| i | | Bardzo duze ikony [&| Duze ikony

Udaostepnianie Widok

(-

[

= srednie ikony = Mate ikony - -
Okienko [TH |gg |, H== z = sortuj e,
nawigadji ~ i Lista T wedhug~ fmd
Okienka Uktad Biezacy widok
Opcje folderdw x

Ogdlne  Widok  Wyszukiwanie

Widoki folderu
Mozesz zastosowad ten widok: {aki jak Szozegdhy lub
lkkony) do wszystkich folderdw tego typu.

Zastosuj do foldendw

Resetuj foldeny

®

Ustawienia zaawansowane:

Ukeryj chronione pliki systemu operacyjnego (zalecane)
Ukeryj korflikty scalania foldendw
Ukryj puste dyski
[ Ukryj rozszerzenia znanyeh typdw plikdw
Ukryte pliki i foldeny
(®) Nie pokazuj ukrytych plikéw, folderdw ani dyskdw
() Pokaz ukryte pliki, foldery i dyski
[ Uruchom okna folderdw w osobrych procesach
Uzyj Kreatora udostepniania (zalecane)
[ Usyi pél wyboru do zaznaczania elementdw
Whydwiet! ikone pliku na miniaturach

-

Przywréé domyslne

QK Anulyj Zastosyj

O X

aell |
[] Pola wyboru elementéw 7
H
|:| Rozszerzenia nazw plikow

[ Ukryte elementy

Pokazywanie/ukrywanie

Ukryj wybrane
elementy

Opgje

b. Zweryfikuj utworzenie w folderze stronaa pliku index.html a w nim tekst stronaa.

» Ten komputer » Dysk lokalny (C:) » Web »
L\} Mazwa
tep
2 index.html

stronaa a CWebhstronaalindex.htrl

N

Dat stronaa

.--|3 i
Wy

c. Zweryfikuj utworzenie w folderze stronab pliku index.html a w nim tekst stronab.

» Ten komputer * Dysk lokalny (C:) » Web » stronab

s

Mazwa

2 indexhtml

2 C:\Web\stronab\index.html

0 Tnnab
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d. Dodaj interfejsy ip na ktorych beda pracowaé serwery wirtualne.

"""" - i - - Zaawanzowane ustawienia TCP/IP *
Dgdlne |Ustawienia protokodu IP pNs WINS
Przy odpowiedniej konfiguraci siec mozesz automatycznie uzyskacd Adresy I
edne ustawienia protokodu IP. W przedwnym wypadku musisz ¥
uzyskad ustawienia protokofu IP od administratora sieci. T
Adres IP Maska podsied 6
(") Uzyskaj adres IP automatycznie 152.167.0.2 255.255.255.0 v
(®) Uzyj nastepujacego adresu IP: < >
Adres IP: |192.167. 0 . 1 | Dodsi... Edytu... Usurs
Maska podsiec: | 255.255.255. 0 |
Bramy domysine:
Brama domysina: | . . . |
Brama Metryka
Uzyskaj adres serwera DNS automatycznie
(®) Uzyi nastepuigcych adreséw serwerdw DNS:
Preferowany serwer DNS: | 127. 0 .0 . 1 | Dodaj... Edytuj... T
Alternatywny serwer DNS: | . . . |
Metryka automatyczna
ﬁs::\\:lidefﬁ przy zakofczeniu poprawnosc Jaamansonand Metryka interfejsu:
Szczegoly potaczenia sieciowego
Iéczegéhr polaczenia sieciowego:
Wiasciwosc Wartosé
Sufiks DMS konkretneg. .
Zaawansowane ustawienia TCPR/IP ;| Opiz Intel(R) PRO/1000 1
Adres fizyozry 08-00-27-A5-3F-77
Ustawienia protokohs IP DS WINS DHCP wiaczone Mie
Adres [Pvd 152.167.01
Adresy IP Maska podsieci Pvd 255.255.255.0
T - Adreg [Pvd 152.167.0.2
Adres IP Maska podsied Maska podsieci IPvd 255255 255.0
192.167.0.3 255.255,255.0 v Adres [Pvd 152.167.0.3
- . Maska podsieci |Pv4 255 255 2550

e. Dodaj witryng sieci Web stronaa.
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Nazwa witryny:

Dodawanie witryny sieci Web ?

Pula aplikacji

|stronaa

| |stronaa Wybierz...

Potaczenia
€- A

5 Strona poczatkowa

“i' Witryny

: Filtr:
v 92 ROL (IS\Administrator) e
‘;3 Pule aplikacji Mazwa
W ﬂ Wi Yy -

[

Dodaj witryne sieci Web...

5 B Def

Odswiez

&

Przetacz do widoku zawartosci

dl. .

Katalog zawartosci

Sciezka fizyczna:
|C:\Web\stronaa

Uwierzytelnianie przekazywane

Polacz jako... Testuj ustawienia...
Powiazanie
Typ: Adres [P: Port:
http b V| |80 |
MNazwa hosta:

|stronaa.ro|00.edu.pl |

Przyktad: www.contoso.com lub marketing.contose.com

Matychmiast uruchom witryne sieci Web

qg’ Witryny

Q- i |2 8]

"@j Strona poczatkowa

Filtr: T| % Przejdi - % Pokai wszystko | =

“ Dodaj witryne sied Web,..
Okresl ustawienia domysine
witryny sied Web...

E...Gj WIN-150LGGIGENF
'1}

|
Pule aplikaji Nazwa = | ID | Stan | Powigzanie @ Pomoc
=] ﬂ? Witryny & Default Web Site 1 Uruchomion... =80 (http) Pomoc anline
0 Default Web aéstronaa 2 Uruchomion... stronaa.rol00.edu.pl on 192.167.0.2
[ = " ——
f. Dodaj witryne sieci Web stronab.
Dodawanie witryny sieci Web ? *
Mazwa witryny: Pula aplikacji
l;ronab | |stronab Wybierz...
Katalog zawartosci
Sciezka fizyczna:
|C:\Web\stronab
Uwierzytelnianie przekazywane
Potacz jako.. Testuj ustawienia...
Powiazanie
Typ: Adres IP: Port:
http v| [19216703 ~| [s0 |
Mazwa hosta:
stronab.rol00.edu.pl| |
Przykdad: www.contoso.com lub marketing.contoso.com
Matychmiast uruchom witryne sieci Web
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Polaczenia

-7 |8

P Qﬂ Strona poczatkowa
v .93 ROL (IS\Administrator)
- [ Pule aplikacji
v & Witryny
» &9 Default Web Site
. 9 stronaa
. 9 stronab

Zgloszenie 2a

qg! Witryny

ienia domysine

Filtr: - Przejdz % Pokaz wszystko  Grupuj wediug: Brak grupowania ~ Web...
Mazwa Identyfikator  Stan Powiazanie Sciezka Edytuj witryne
€D Default Web Site 1 Uruchomi.. %80 (http) %SystemDriveds\in Powiazania...
@ stronaa 2 Uruchomi...  stronaarol00.edu.pl on 182.167.0....  C:A\Web'\stronaa Ustawienia podstawowe...
9 stronab 3 Uruchomi...  stronab.rol00.edu.pl on 192.167.0.... C\Web\stronab B Eksploruj
Edytuj uprawnienia...
K Usuni

3. Przygotowanie do testowania dzialania uslug.

Zmien nazwe

wvietl aplikacje

tl katalogi wirtualne

Zarzadzanie witryna sieci o

Web

-
-

Uruchom ponownie

Zatrzymaj
Przegladanie witryny sieci
Web

Przegladaj stronab.rol00.edu.pl
on 192.167.0.3:80 (http)

Ustawienia zaawansowane...

a. Dodaj odwzorowanie nazwy hostéw na adresy ip. Sprawdz, czy jest odwzorowanie nazwy hostéw na

adresy ip.

I Menedier serwera

iz Menedzer serwera

Sprébuj zarzgdzac serwerami za pomocs aplikacji Windows Admin Center

Aplikacja Windows Admin Center lgczy nowe i znane funkcje w jednej aplikacii

dziatajgcej w przegladarce. Mazna jg uruchomié na serwerze lub komputerze i nie
generuje ona zadnych dodatkowych kosztdw, oprécz kosztdw licencji na system

Windows.

i Uzyskaj wiecei informaeii pod sdresem

Narzedzia Widok

Pomoc

Active Directory Module for Windows PowerShell

Centrum administracyjne ustugi Active Directory

Defragmentacja i optymalizacja dyskéw

IR AP P [ R

Dla serwera dns dodaj rekordy stronaa i stronab jak ponizej.

DNS

‘ Diagnostyka pamieci systemu Windows

DNS

E

< e
=]

oL

_j _sites
T tep

T _udp

| Strefy wyszukiwania do ¢
= _msdes.rel00.edu.pl

~ = rol0D.edu.pl

| _msdcs

Mazwa

:ﬂ_msdcs

j_sites

—Jtep

J_udp
jDomainDnsZones
jFUrestDnsZones

El(identycznyjakfolder nadrz...
El(identycznyjakfolder nadrz...

j| DomainDnsZones |

| ForestDnsiwhes
Strefy wyszukiwania wste
Punkty zaufania
Ustugi warunkowego prz

| S

El(identycznyjakfolder nadrz...
El(identycznyjakfolder nadrz...
El(identycznyjakfolder nadrz...

Elrnl
Elrol
Elrol

EI stronab

Typ

Adres startowy uwierzyt..,

Serwer nazw (MNS)
Haost (4)
Host (4]
Host (4]
Host (4]
Host (4]
Host (4]
Host (A)
Host (4]

Dane

[40], rol.rol00.edu.pl., host..
rol.rol00.edu.pl.

192.167.0.3

192.167.0.2

192.167.0.1

192.167.0.3

192.167.0.2

192.167.0.1

192.167.0.2

192.167.0.3

Sygnatura ¢

statyczna
statyczna

03.03.2020°
03.03.2020°
03.03.2020°
statyczna
statyczna
statyczna

4. Przetestowanie na serwerze Windows 2019 dzialania serwera WWW (nie zamykaj okien z

efektami do zgloszenia).

a. Przetestuj dziatanie serwera www pod adresem http://stronaa.rol00.edu.pl.
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e : @ http://stronaa.rol00.edu.pl/

stronaa

b. Przetestuj dziatanie serwera www pod adresem http://stronab.rol00.edu.pl.

e L\@: @ http://stronak.rol00.edu.pl/

stronab

c. Przetestuj dziatanie serwera www pod adresem http://192.167.0.1.

e (=) | @ http://192.167.0.1/

22 115 Windows Server s ||_,:

=@ Windows Server

Internet Information Services

d. Przetestuj dziatanie serwera www pod adresem http://localhost.

e 3 |@ http://localhost/ P-a || 2115 Windows

ER Windows Server

Internet Information Services

e. Przetestuj dziatanie serwera www pod adresem http://rol00.edu.pl.

e : |@ http://rol00.edu.pl/ o~c || 2115 Windon

EEhWindows Server

Internet Information Services

Zgloszenie 2b

5. Przetestowanie na kliencie Windows 11 dzialania serwera WWW.

Uruchom Windows 11. Wszystkie ponizsze dziatania wykonuj na Windows 11 (nie zamykaj okien z

efektami do zgloszenia).

a. Ustaw polaczenie sieciowe.
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Szczegoly polgczenia sieciowego:

Whasciwosc Wartosc

Sufiks DMS konkretneg...

Opis Microsoft Hyper-W Metwork Adapter
Adres fizyczny 00-15-50-01-64-5B

DHCP wlaczone Nie

Adres IPv4 192.167.0.21

Maska podsieci [Pvd 255.255.255.0

Brama domyslna |Pw4 152.167.0.1

Serwer DNS IPvd 152.167.0.1

b. Upewnij si¢, ze zapory s3 wytaczone na serwerze (2019) i kliencie (Windows 11). Patrz 1.3.11 1.3.2.

@ Zapora Windows Defender z zabes Zapora Windows Defender z zabezpieczeniami zaawansowanymi na komputerze Komputer lokalny Akcje

Reguly przychodzace

| Zapora
Reguty wychodzace ﬁ Zapora Windows Defender z zabezpieczenian T Windows Defend bezpi A
5‘5 Reipil sabespiecses palscasi systemem Windows. sciwosch: Zapora Windows Defender z zabezpieczeniami zaaw...
M, Monitorowani
R L Profil publiczry Ustawienia protokotu IPSec
Przeglad Profil domeny Profil prywatry
Profil domeny jest aktywn
= Y1 y Okresl zachowanie w sytuacii, gdy komputer jest polgczony ze swojg
@ Zapora Windows Defender jest wylaczona. domena fimowa.
[ Stan
Profil prywatny T
pary. i b
R R S S T S T G S ﬂ Prlarzania W)'acz

c. Przetestuj dziatanie serwera www pod adresem 192.167.0.1.
M @ 1S Windows Server x  +

() | A Niezabezpieczona 192.167.0.1

=R Windows Server

Internet Information Services

d. Przetestuj dziatanie serwera www pod adresem http://rol00.edu.pl.

i |@ 15 Windows Server X @ 115 Windows Server x Iy

(C | A Niezabezpieczona rol00.edu.pl

=8 Windows Server

Internet Information Services

e. Przetestuj dziatanie serwera www pod adresem http://stronaa.rol00.edu.pl.

i} @ strenaa.rol00.edupl %  +
<& (O A Niezabezpieczona stronaa.rol00.edu.pl

stronaa

f. Przetestuj dziatanie serwera www pod adresem http://stronab.rol00.edu.pl.
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T |@ stronaa.rol00.edu.pl b4 @ stronab.rol00.edu.pl x4+
€& (O A Niezabezpieczona stronab.rol00.edu.pl

stronab

Zgloszenie 3
6. Utworzenie certyfikatow HTTPS (samopodpisanych)
W PowerShell:
New-SelfSignedCertificate -DnsName "stronaa.rol.edu.pl" -CertStoreLocation Cert:\LocalMachine\My
New-SelfSignedCertificate -DnsName "stronab.rol.edu.pl" -CertStoreLocation Cert:\LocalMachine\My
Zgloszenie 4a: screenshot listy certyfikatow.
7. Binding HTTPS + SNI dla obu witryn
W IIS — Powigzania... — Dodaj...
Dla STRONAA:
o Typ: https
o IP: Wszystkie nieprzypisane
o Port: 443
e Nazwa hosta: stronaa.rol.edu.pl
. Wymagaj wskazania nazwy serwera
o Certyfikat: stronaa.rol.edu.pl
Dla STRONAB:
o Typ: https
o IP: Wszystkie nieprzypisane
e Port: 443
e Nazwa hosta: stronab.rol.edu.pl
. Wymagaj wskazania nazwy serwera
o Certyfikat: stronab.rol.edu.pl
Zgloszenie 4b: screenshot bindingow HTTPS (z SNI) dla obu witryn.
8. Przekierowanie HTTP — HTTPS (301)
W IIS — STRONAA — Przekierowanie HTTP

. Wilacz przekierowanie zadan
e Adres docelowy: https://stronaa.rol.edu.pl/
. Przekieruj wszystkie zadania doktadnie do miejsca docelowego

e Kod stanu: Trwale (301)
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Powtorz to samo dla STRONAB z adresem:
https://stronab.rol.edu.pl/
Zgloszenie 4c: screenshot ustawien redirect dla obu witryn.
9. Testy (na serwerze i kliencie)
Test 1 — dostep HTTP
o http://stronaa.rol.edu.pl — przekierowanie 301 — https://stronaa.rol.edu.pl
e http://stronab.rol.edu.pl — przekierowanie 301 — https://stronab.rol.edu.pl
Test 2 — HTTPS
e https://stronaa.rol.edu.pl — strona STRONA A
o https://stronab.rol.edu.pl — strona STRONA B
Test 3 — certyfikaty
Sprawdz, czy CN odpowiada nazwie hosta.
Zgloszenie 4d: screenshot z klodka i certyfikatem dla obu witryn.
Whioski zapisz w zeszycie. Uczen wyjasnia:
e czym rozni si¢ host-header od IP,
o dlaczego konieczne jest SNI przy wielu certyfikatach na jednym adresie IP,
e po co stosuje si¢ przekierowanie 301,
o jak dziala obstuga wielu witryn na jednym serwerze IIS.
Zgloszenie 5
Przywro6¢ pierwszy punkt kontrolny
Podsumowanie:
Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegodtowe, ktore znajdujg sie¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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