13.1 Tworzenie folderéw NTFS i udostepnianie folderéw w domenie

Cel ogd6lny lekcji: Nauczenie uczniéw tworzenia udostepnionych folderow w srodowisku graficznym,
przypisywania grupom i uzytkownikom uprawnien do udostgpnionych folderow, okreslenia skutkow
faczenia uprawnien NTFS z uprawnieniami do udostepnionych folderow oraz zatrzymywania
udostepniania folderow.

Cele szczegotowe:

1. Uczen bedzie potrafit udostgpnic folder.

2. Uczen bedzie potrafit przypisa¢ grupom i uzytkownikom uprawnienia do udostepnionego folderu.
3. Uczen bedzie potrafil podtaczy¢ sie do udostepnionego folderu.

4. Uczen bedzie potrafit okresli¢ skutki faczenia uprawnien NTFS z uprawnieniami do
udostepnionych folderow.

5. Uczen bedzie potrafil zatrzymac¢ udostgpnianie folderu.

Przed przystapieniem do ¢wiczenia sprawdz i1 ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019
Upewnij sie, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

Uruchom maszyne > Ctrl+Delete > Administrator > zaqg1@WSX

a) system serwera sg jak ponize;j:

Menedzer serwera * Serwer lokalny

i WEASCIWOSCI
Dla rol

Pulpit nawigacyjny

P
Serwer lokalny -
- Nazwa komputera rol
BE Wszystkie serwery Domena rol00.edu.pl
&8 DNS
i§l Ustugi AD DS
g Ustugi plikéw i magazy... B Zapora systemu Windows Domena: Wiaczone
7dalne zarzadzanie Wiaczone
Pulpit zdalny Wydaczone
Tworzenie zespotu kart interfejsu sieciowego  Wydaczone
Ethernet 192.167.0.1, Protokot IPvE whaczony

L_:E, Ethernet %

Siec niezidentyfikowana

: Wiasciwosci
> AdresIPvd| | GE intel(R) PRO/1000 MT Desktop Ad > %
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DHCP wiaczone Mie

Adres |Pvd 152.167.0.1
Maska podsieci |Pv4 285.255.255.0
Brama domyslna |Pvd

Serwer DMS |Pvd 152.167.01

b) klienta (Windows 10) jak ponizej:

Jesli pracujesz w VirtualBox
sie¢
Karta 1 Karta 2 Karta 3 Karta 4

Wihacz karte sieciowa

Podtaczona do: | Siec wewnetrzna hd

MNazwa: | intnet

W Zaawansowane
Typ karty: | Intel PRO/1000 MT Desktop (82540EM)
Tryb nastuchiwania: | Odmawiaj

Kabel podigczony

Przekierowanie portdw

uruchom, jak bedzie potrzebna

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_10 i uruchom, jak
bedzie potrzebna

Podaj login: admin lub Administrator i hasto: zaqgl @WSX

Adres ip - 192.167.0.21/24; brama 192.167.0.1; dns-192.167.0.1

W zeszycie opisz procedury tworzenie udostepnionych folderéw.

Wszystkie wpisywane polecenia maja by¢ w zeszycie z opisem co robig poszczegdlne elementy!

Procedura tworzenia udostepnionych folderé6w w srodowisku graficznym.

Cele laboratorium

Po zrealizowaniu tego laboratorium uczen bedzie potrafit:

1. Udostepnic¢ folder.

2. Przypisa¢ grupom i uzytkownikom uprawnienia do udostepnionego folderu.
3.
4
5

Podlaczy¢ si¢ do udostepnionego folderu.

. Okresli¢ skutki faczenia uprawnien NTFS z uprawnieniami do udostepnionego folderu.

. Zatrzymac udostepnianie folderu. Sprawdz poprawno$¢ wykonanych zadan w GIU.

Cwiczenie 1
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NTFS i udostepnianie folderow

1. Utworzy¢ konta uzytkownikow w tym celu

e podlacz do maszyny serwera pobrany z folderu z instrukcjg plik 13_pliki.iso i otw6rz w serwerze
Windows zawarto$¢ napedu.
w VirtualBox:

Naped optyczny: FPort SATA 1 @ — ‘

[] Live co/ovD @ Choose/Create a Virtual Optical Disk...
Hot-pluggable [ Choosea diskfile...

£ Kontroler: SATA

dc_serwer 20 16pl-disk00 1. vdi

kel] de_serwerdUlbp
‘ » Ten komputer » Pobrane

Fedium

N MNazwa

@ @ ~ Dzisiaj (1)
Otwarz  |»
>

Dodaj Create (g (&) 13_pliki.iso

> >

lub w Menedzer funkcji Hyper-V:

= | Kontroler IDE 1
Stacja dyskow DVD
13 plikiiso
&l Kontroler SCSI

=

B Ustawienia elementu ’_chD'I 9

(@) Plik obrazu:

|D: Wsers T \Downloads | 13_piiki.iso |
Przegladaj...

o otworz plik 13.1dodajdogrupy.txt wybierz Ctrl+H dla Znajdz podaj rol00 dla Zamien na wpisz
nazwe swojego serwer i zamien, jezeli jest to potrzebne, w przeciwnym przypadku pozostaw,
nazwe swojego serwer rol00

e wybierz na serwerze w notatniku Ctrl+A > Ctrl+C

e przejdz na serwerze do cmd i wybierz Ctrl+V > enter

2. Na serwerze utworzy¢ na dysku C:\ folder o nazwie GRUPY i podfolder DANE_GRUP.

A Uiythoownicy (155 Uzytkownicy)

Czy mozliwe jest usuniecie grupy Users z listy uprawnionych do

korzystania z foldera DANE_GRUP? Odpowiedz w zeszycie uzasadnij.

Mie mozesz usungd Uzytkownicy (15\UzZytkownicy), poniewaz ten obiekt

! driedziczy uprawnienia po swoim chbiekcie nadrzednym. Aby usunad
Ugtkownicy (IS\Uzytkownicy], nalety wytaczyd dziedziczenie uprawnien
przez ten cbiekt. Wiytacz opcje dziedziczenia uprawnien i sprobuj
ponownie usunad Uzytkownicy (I5WUgytkownicy).

3. Zablokuj dziedziczenie uprawnien do folderu C:\GRUPY. Czy teraz jest mozliwe usuniecie grupy
Users z listy uprawnionych do korzystania z foldera DANE_GRUP?
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9.

Przypisz uprawnienia domyslne wraz z prawem Zapis do folderu C:\GRUPY grupie Grupal.
Przypisz grupie Grupa2 prawa Wyswietlanie zawarto$ci folderu oraz Odczyt i odmow prawa Zapis.
Jakie sg efektywne uprawnienia NTFS poszczegolnych uzytkownikow? Zwroc szczegdlng uwage
na uzytkownika Klient3.

Przypisz grupie Administratorzy prawo Petna kontrola do folderu GRUPY i pobierz do niego plik

Admin.txt z zasobow z materiatami.

. Udostepnij folder GRUPY z uprawnieniami jak na rysunku ponizej

Uprawnienia dla Grupy >

Uprawnienia udzialu

Mazwy grup lub uzythkowniloow:

88 Wszyscy
Dodai... Usun
Uprawnienia dla: Wszyscy Zezwalg) Cdmow
Pelna kortrola O
e 5 | NOK | | Z
(8] Anulu Zastosy
Odeayt 0 s d astosu

. Zaloguj si¢ na kliencie (Windows 10 podtaczony do domeny) kolejno do kont domenowych (przed

logowaniem sugeruje zmian¢ hasel na zaql @WSX 1 odznaczenie wymuszenia zmiany hasta przy
pierwszym logowaniu) jako klientl, klient3 oraz klient5 i wykonaj na pliku Admin.txt kolejno
operacje: przegladania pliku, zmiany zawartosci pliku i zapisu, usunigcia pliku. Zanotuj w zeszycie

wykonanie ktdrych operacji byto mozliwe? PowtOrz operacje w wierszu polecen.

. Przejrzyj i zanotuj zaawansowane prawa dostepu do zasobow plikowych:

o pliku Admin.txt
o folderu DANE_GRUP
Zaloguj si¢ na kliencie do domenowego konta klient3

10. Na kliencie (Windows 10) przejdz na dysk serwera
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N A L \\192,167.0.1\cS

Organizuj +

| . EFh.e:net
kﬁ Siec 2

-.ﬁ;fﬂ' Intel(R) PRO/1000 MT Desktop Ad...

Zabezpieczenia Windows b4
Wprowadzanie poswiadczen sieciowych = > Sie¢ > 19216701 » oS >
Wprowadz peswiadczenia, aby potaczy¢ z: 192.167.0.1 Mazwa
tep
‘ Administrator{ X ‘ - GFLIFI'_',I'
PerfLogs
s8OS ES ‘ '* p )
rogram Files
D Zapamietaj moje poswiadczenia '1t_b,r - PFDQFEH"I Files IIKEE':]
- Uzytkownicy
oK Anulj Windows

11. Utworz z poziomu dysku serwera plik C:\GRUPY \klient3.txt i przejrzyj jego prawa dostepu.
Zanotuj w zeszycie, dlaczego sa takie prawa?

» Ten komputer » Dysk lokalny (C:) » Grupy v D

| Wihadciwosci: klient3.bd
P
Ogélne Zabezpieczenia  Szczegdly Poprzednie wersie

Naz% obiektu: C:A\Grupykdient3bd

HR SYSTEM

*
*
ity #* MNazwy grup lub uzythownilcow:
*
» S8 Grupa1 (15\Gupal)

iter SR Administratorzy (|5 Administratorzy)
SR Uzytkownicy {15\ Uzythownicy)
Aby zmieni¢ uprawnienia, kliknij przycisk Edytuj. Edytu...
Uprawnienia dla: Grupa2 Zezwala Odmaéw

Peina kontrola
Modyfikacja

Odczyt i wykonanie
Odczyt

Zapis

Uprawnienia specjalne

12. Zmien dziedziczenie praw dostepu do katalogu na dysku serwera C:\GRUPY tak aby uprawnienia
dla tego katalogu dotyczyty tylko tego folderu.

. Zaawansowane ustawienia zabezpieczen dla: GRUPY [Z

Uprawnienia

Aby wyswietli¢ lub edytowad wiece] informacji na temat wpisu uprawnienia, zaznacz wpis, a nastepnie kliknij przydisk
Edytuj.

MNazwa obiektu: 1192, 167.0. 1\cS\GRUPY

Wpisy uprawnienia:

Typ Nazwa Uprawnienie QOdziedziczone po Zastosuj do

Zezwalaj  Administrator Odczyt i wykonanie <nie odziedziczone>  Ten folder, podfoldery i pliki

Zezwalaj  Administrators (ISVAdmin... Peina kontrola <nie odziedziczone>  Ten folder, podfoldery i pliki
Dodaj. | [ Edywin. | [ usus
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. Wpis uprawnienia dla: GRUPY ==

Obiekt

MNazwa:  Administrator Zmien. ..

Zastosuj do:[]’yﬂm ten folder V]

Uprawnienia: Zezwalaj  Odméw
Peina kontrola -

Przechodzeniz przez folderWykonyw...
Wyswietlanie zawartosd folderu/Odc. ..
Odczyt atrybutdw

Odezyt atrybutdw rozszerzonych

FEEEO
OoooO

m

| Wpis uprawnienia dla: GRUPY (=5
Obiekt

Mazwa:  Administrators (I5'Administrators) Zmien. ..

Zastosuj do:[Tylko ten folder ']

Uprawnienia: Zezwalaj Odmwe

Peina kontrola

Przechodzenie przez folder,/Wykonyw...
Wyswietlanie zawartosd folderu/Odc...
Odczyt atrybutdw

Odczyt atrybutdw rozszerzonych

m

Tworzenie plikdw,Zapis danych
Tworzenie folderdwDolaczanie danych
Zapis atrybutdw

Zapis atrybutdw rozszerzonych

Usuwanie podfolderdw i plikdw

UsLiwanie i

Zastosuj te uprawnienia jedynie do
obiektdw i/lub kontenerdw znajdujacych sie Wyczy$c wszystko
wewnatrz teqo kontenera

Zarzadzanie uprawnieniami I —

ok | [ Ay |

N EEEE
1 i

. Zaawansowane ustawienia zabezpieczen dla: GRUPY

Uprawnienia

Aby wyswietlic lub edytowad wiecej informadji na temat wpisu uprawnienia, zaznacz wpis, a nastepnie kliknij g
Edytuj.

Mazwa obiektu: 11192, 167.0. 1\cS\GRUPY

Wpisy uprawnienia:

Typ Mazwa Uprawnienie Odziedziczone po Zastosuj do

Zezwalaj  Administrator Specjalny <nie odziedziczone>  Tylko ten folder
Zezwalaj  Administrators (ISVAdmin... Specjalny <nie odziedziczone=  Tylko ten folder

13. Sprobuj utworzy¢ na dysku serwera plik CA\GRUPY\ DANE_GRUP\klient31.txt.
Zapisz w zeszycie czy udalo si¢ utworzy¢ plik? Sprawdzi¢ prawa dostepu do C:\GRUPY

i zanotuj je w zeszycie.
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Cwiczenie 2
Udostepnianie folderow z zainstalowang aplikacja.
Uzytkownicy w twojej sieci musza mie¢ dostepu do aplikacji na serwerze, ktorym administrujesz.

1. Utworz na serwerze na dysku C: folder o nazwie Apps.

2. Zainstaluj aplikacje w folderze o nazwie Apps i przypisz uprawnienia NTFS do aplikacji,
znajdujacych si¢ wewnatrz folderu dla grup uzytkownikow serwera.

3. Udostepnij folder Apps jako Apps$

4. Skonfiguruj uprawnienia do Apps$ tak, aby wszyscy uzytkownicy mogli uzyska¢ dostep do folderu

poprzez siec.

Cel: W tym ¢wiczeniu, utworzysz udost¢pnienia na swoim serwerze, aby uzytkownicy mogli mieé¢

dostep do folderu Apps$ poprzez siec.

Total Commander 8.51a

i Browse for Folder

Wybierz $ciezke w ktdrej zostanie utworzony katalog
totaland:

18l Computer
5 Floppy Disk Drive (A:)
= ,; Local Disk (C:)

General Sharing |Sec1.|nty| Previous Versions I Customize I

r~ Network File and Folder Sharing |

fApps Advanced Shanng
! Shared
[V share this folder

Network Path:

\WROLOD\AppsS [ Settings E—

| Shore e
Share... =
|Appss 9 33 File Sharing
Advanced Shaing———— Add Remove

o e e Choose people on your network to share with

e e T Limit the number of simultaneous us

Type the name of the person you want to share with and then click Add, or click the arrow to find peo

or share with everyone.
") Advanced Sharing... Comments: i
I Everyone j Add I
Name | Permission Level |
52, Administrators Owner ¥
Permissions | Caching |
Reader
Contributor
v Co-owner
( v
B Remove
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E, File sharing

@L\ 3 File Sharing

Your folder is shared.

You may e-mail these links to
Windows clipboard, where yo

a) Sprawdz na Kliencie i zapisz jako wycinek w zeszycie zapisz czy na serwerze jest dostep do

ukrytego zasobu Apps$

| L » Sie¢ » rol0D » AppsS »

|- Mowy folder
! Mazwa
ione

tatnie migjsca | totalernd

b) Sprawdz na kliencie i zapisz jako wycinek w zeszycie zapisz czy na serwerze ukryty zaséb

Apps$ jest widoczny (oczekiwane, aby zasob nie byl widoczny).

[ A E
I Wyszukaj w ustudze Active Directory Centrum sieci i udostepniania »
ione J GRUPY METLOGOM
tatnie migj = Udziat B Udzial
atnie migjsca ol o
orane
pit J SYSWOL
, Udziat
< q

Cwiczenie 3
Przypisywanie uprawnien do udostgpnionego folderu.
Scenariusz

Udostepnites folder, ktory zawiera aplikacje uzywane przez wszystkich pracownikow firmy, dajac

mozliwos$¢ uzytkownikom podtaczenia si¢ do niego poprzez sie€.

Mimo, ze skonfigurowate$ uprawnienia NTFS, zatozenia bezpieczenstwa w firmie nakazujg usunigcie

domyslnych uprawnien i zastgpienie ich uprawnieniami wymienionymi w zatozeniach organizacji.
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Aby skonfigurowaé uprawnienia do udostepnionego folderu, nalezy okresli¢ aktualne uprawniania, a

nastepnie przypisa¢ uprawnienia grupom w domenie, zgodnie z wymogami firmy.

Cel

W tym ¢wiczeniu zmodyfikujesz domyslne uprawnienia do folderu Apps tak, aby umozliwi¢ dostep

tylko okreslonym grupom uzytkownikow.

Zalozenia bezpieczenstwa w firmie:

el i Apps Properties

=) GRUP
| Perfle
. Progri
. Users
J Winde
|_]soor

L Newl

C

3

Ge . Permissions for Apps

Security |
Object name:  C:\Apps

GI’OLID or user names:

52 Everyone
2 CREATOR OWNER
2 SYSTEM

;3‘ Administrators {15 Administrators)
2 Users (15" sers)

Add. | Remave |

Pemissions for Grupa Allow Dery

Full contral O o =

Mody O O

Read & execute O

List folder contents O

Read O j
Leam about access control and permissions

ok || Cancel || sl |

a Apps Properties
Advanced Sharing

[V Share this folder

t%etﬁngs

Share name:

I.-'-\ppss
Add Remaoye

Limit the number of simultaneous u

Comments:

Permissions | Caching |

1. Usun grupe Wszyscy z listy uprawnien NTFS do C:\Apps

121 Apps Apps Properties
Ge . Permissions for Apps

). GRUPY
. PerfLog
. Prograr
. Users
2 Window
|_|BoOTS|
=|New Te

A
x|

€ Secury |

c

Object name:  C:\pps
Group ar user names:
TCRE/
52, 5YSTEM
82, Grupa1 (S\Grupa 1)
‘;?,Adm\nistmiurs (15" Administrators)
‘-73‘ Users {15\ Users)

Pemissions for CREATOR
OWNER Allow Deny
Full cortral O o =
Modfy m] m]
Read & exscute [m] [m]
List folder contents [m] [m]
Read [m] O =

Leam shout access control and permissions

o]

Cancel I Lpply |

Share Permissions |

Group or user names:

=

n Permissions for Apps$

2 Everyone

Q{Administlators (15" Administrators)

Add... | Remove |
Permissions for Everyone Allow Deny
Full Control O
Change O
Read a

2. Sprawdz i zapisz jako wycinek liste efektywnych uprawni NTFS uzytkownika klientl i kient3 do

C:\Apps. Do jakiej grupy nalezy konto klient3, jaki uprawnienia ma ta grupa do C:\Apps.
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Advanced Security Settings for Apps

" Permissions | Audting | Owner Effective Permissions |

The following list displays the permissions that would be granted to the selected group or user, based solely on the
permissions granted directly through group membership.

Object name Ch\Apps

Group or user name:

[kient3

Effective pemissions

O Full control

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
O Wrte attibutes

[ Wite extended aftributes

How are effective ions determined?

1]

Advanced Security Settings for Apps

Pemissions | Auditing | Owner Efective Pemissions |
The following list displays the pemissions that would be ¢
pemissions granted directly through group membership.
Object name: ChApps

Group or user name:
|iient1

Effective permissions:

O Full cortrol

Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
O wWrite attributes

oK || cancal | gl

| O Wiite extended attributes

. Advanced Security Settings for Apps
Pemissions |Aud'rting | Owner | Effective Pemmissions |
To view or edit details for a permission entry, select the entry and then click Edit

Object nar% C:\Apps

Permission entries

Inherted From

Grupal | ] <not inherited >

_ e |

¥ | Inclide inkeritable permissians from tis ohiects parent

Advanced Security Settings for Apps

Permissions |
To view or edit detals for a permission entry, select the entry and then diick Edit.

Object name: C:\Apps

Permission entries:

Allow Administrators {|5"Adminis...  Full control <not inherited> This folder,
Mlow SYSTEM Full cortral A This folder,
Allow Administrators {|5"Adminis...  Full control C This folder,
Allow Users {1S\Users) Read & execute C This folder,
Allow Users {1S\Users) Special C

Alow CREATOR OWNER Special Ch

Add... Edit... Remove

¥ Indude inheritable permissions from this object’s parent

I~ Replace all existing inheritable permissions on all descendants with inheritable permissions from this object

Type Name Permission Inherited From Apply To =
) <not inherited > $a..

Allow Administrators (IS\Admin... Full control <not inherited> This folder, subfolders a..

Allowe SYSTEM Full control c:\ This folder, subfolders a..

Allow Administrators (IS\Admin... Full control o\ This folder, subfolders a..

Allow Users {IS\Users) Read & execute ci\ This folder, subfolders a..

:\\ low Users (I5Wsers) Special [sA8 This folder and sub{uldiill

, subfolders and. .
subfolders and...
subfolders and...
subfolders and...
subfolders and...
This folder and subfolders
Subfolders and files only

Selecting this option means that the parent pemmission entries that apply to

L child objects will no longer be applied to this object

— -To copy the permission entries that were previousty applied from the
parent to this object, click Copy.
-To remove the pemission entries that were previously applied from the
parent and keep only those permissions explicitly defined here, click
Remove

-To cancel this action, click Cancel

Copy I Remove Cancel
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§ Advanced Security Settings for Apps

Permissions |

To view or edit details for a permission entry, select the entry and then dick Edit.

Object name: C:\Apps

Permission entries:

Type Mame Permission Inherited From Apply To

! Grupal (IS\Grupal) & <not inherited = This folder, subfolders a...

Allow Administrators (I5\Admin... Full control <not inherited = This folder, subfolders a...
Add... Edit... Remove

™ Indude inheritable permissions from this object's parent

™ Replace all existing inheritable permissions on all descendants with inheritable permissions from this object

Managing permission entries

|

OK I Cancel Aopli

l Advanced Security Settings for Apps

" Permissions | Auditing | Owner  Effective Permissions |

Ix

The following list displays the pemissions that would be granted to the selected group or user, based solely on the
pemissions granted directly through group membership.

Object name: C:VLps

Group or user name:
|lient1 Select...

Effective permissions:

O Full control =
Traverse folder / execute file

List folder / read data

Read attributes

Read extended attributes

O Create files / write data

O Create folders / append data

O Write attributes

O write extended attributes =

How are effective permissions determined?

ok | caned | ips

. Advanced Security Settings for Apps |
" Permissions I Auditing I Owner Effective Pemmissions |

The following list displays the permissions that would be granted to the selected group or user, based solely on the
pemissions granted directly through group membership

Object name: C:\Apps

GI’OLID or user name:
fiient3 Select...

Effective pemissions:

O Full control -~
O Traverse folder / executs fils

[ List folder / read data

[ Read attributes

[ Read extended attributes

O Create files / write data

[ Create folders / append data

O Wirite attributes

[ Write extended attibutes LI
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3. Sprawdz na kliencie (zalogowany do klient3) dostep do zasobu serwera i zapisz.

'|I_L. » Sieé ¥ rol00 » BppsS » totalemd » - | 54 || Przeszukaj: totalemd

i MNowy folder

— MNazwa Data modyfikacji Typ

‘atnie migjsca Ten folder jest pusty.

pit Blad sieciowy

System Windows nie moze uzyskac dostepu do \\rol00\Apps$.

ateki

kumenty Nie masz uprawnien dostepu do \\rol00YAppsS. Skontaktuj sie z administratorem sieci, aby
izyka uzyskac dostep.

razy Aby uzyskad informacje o uprawnieniach, zobacz Pomoc i obstuge techniczna systemu
Jeo Windows

puter

4. Sprawdz na kliencie (zalogowany do klient1) dost¢p do zasobu serwera i zapisz.

@TD-“ b Sie¢ » rol00 » AppsS »

Crganizuj = Nowy folder

5% Ulubione s

. totalernd

| 15\Klientl

Zaloguj do: IS
Jak zalogowac sie do innej domeny?

5. Sprawdz na kliencie (zalogowany do klientl) uprawnienia NTFS do zasobu serwera i zapisz jako

wycinek.

[ » Siec » rol00 » AppsS » ~ [ 43| [ Preeszukaj:

> Fal Otwoérz MNowy folder

p— MNazwa Data modyfikacji Typ

:atnie migjsca . totalemd 2015-03-23 21:07 Folder plil

rane
- (R
- Ogélne | Zabezpieczenia | Poprzednie wersie I Doﬁosowywa’ie|

cumenty Nazwa obiektu: ol M0\ AppsS$totalemd

zyka
razy
leo

outer

Aby zmieni¢ uprawnienia, kliknij przycisk Edytyj.

Uprawnienia dla: Grupal Zezwalaj Odmadw

Pelna kontrola

Modyfikacja

Odczyt i wykonanie

Whyswietlanie zawartosci folder Y

Odcazyt v =
Klikrij przycisk. Zaawansowane, aby przejsc do specialnych

uprawnieri lub ustawier zaawansowanych.

m
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6. Sprawdz na kliencie (zalogowany do klientl) czynne uprawnienia NTFS dla uzytkownika klient1

i kient3 do C:\Apps\totalcmd i zapisz jako wycinek.

Zaawansowane ustawienia zabezpieczen dla: totalemd =] Zaawansowsne ustawdenis zabezpieczer dia: totalcmd &=
= Uprawienia | Inspekija | Wisssciel | Cavmne uprawniens |
Uprawnienia | Inspekcja | Wiasciciel | Czynne uprawnienia \
Fonizsza lista pokazuje uprawnienia, kidre moga byé udzielone wybranej grupie lub uzytkownikowi w oparciu wylgcznie
Ponizsza lista pokazuic uprawnicria, kiére maga byé udziclon wybranei grupie lub iytikawnikowi w oparciu wylacznic o udzclone bezpod arupy.
o uprawnienia udzislane bezporednio za pomoca czlonkastwa grupy.
Nazwa obiektu:  \\rol00"Apps$'totalemd
Nazwa obisktu:  \\rolD0\Apps$ totalemd o gupy b wytkowrike
Nazwa grupy lub uzytkownia, | Wybieranie: Uzytkownik, Kemputer, Konto ushugi lub Grupa =9I dem3 Wiybierz
Kiiert Wibierz e typ obickt Caymne uprawnieria:
Czynne uprawniznia: Ugytkownikc, Grupa, lub Whudowane zabezpieczenie ghéwne Typy obickow: O Peina kortrola -
[ Preechodzenie przez folder/Wykonywarie plku
[ Pelna kentrola Ztsj lokalizacii [ Wyswietlarie zawartodci folderu/Odezt danych E
Przechodzenie przezfolderY| 100 edu pl Lokalizacie [ Odeayt airybutiw 1
Wyéwitlanie zawartoci foldg [ Odezyt atrybutsw rozszerzonych
Odozyt atrybutow Wiprowad nazwe obiektu do wybrania (przvictady): g Tworzerie plikdw/Zapis danych
Odozyt atrybutéw rozszerzony e 1 fdient 1 @rolol Eer— B ;:memewemw/Dulaczame danych
[ Tworzerie plikdw/Zapis damy) ; o pis airybtdu N
[ Tworzenis folderw./Dolaczd Zaois aindbutdw
O Zapis atrybutéw
[ Zavis atrvbutéw rozszerzonvd] Anuluj Jak okreslane sa cayine uprawrieria?

Ll 0K Anului

Cwiczenie 4
Otwieranie folderu udostgpnionego na innym komputerze

Scenariusz

Zainstalowale$ aplikacje, w celu ograniczenia dostepu do aplikacji przypisates uprawnienia NTFS
wybranym grupom uzytkownikow. Nastepnie udostgpnites folder z aplikacjami tak, aby uzytkownicy
mogli z nich korzysta¢ poprzez sie€. Teraz chcesz si¢ upewnic, ze beda oni mogli podtaczy¢ si¢ do
folderu z aplikacjami z r6znych komputerow, korzystajac z réznych metod otwierania udostgpnionych
folderow.

Cel

1. W tym ¢wiczeniu, zalogujesz si¢ jako uzytkownik, ktdry posiada ograniczone uprawnienia do
utworzonych we wczesniejszych ¢wiczeniach udostepnien.
2. Chcesz sprawdzi¢, czy dostep ten jest ograniczony zgodnie z twoimi oczekiwaniami.

3. Na kliencie jestes zalogowany do klientl, zmapuj dysk sieciowy jako dysk Z:

(& 2, Mapowanie dysku sieciowego
5 oiF Sied

.- Jaki folder sieciowy chcesz zamapowac?
Rozwin el P

Okreél litere dysku dla potaczenia i folder, z ktdrym cheesz sie polaczyé:

Dy
Prz}rpnij do FIESkE Snrfbkl dDStEFI Folder: \irol00\AppsSitotalemdl ~ | Przegladaj...

Przykiad: \\serwer\udzial
Mapuj dysk sieciowy... ] Polacz ponownie przy logowaniu

Otwdrz w nowym oknie

[ Polacz prey uzyciu innych poswiadczen

Odiacz dysk sieciowy...

Potacz 7 witryna sieci Web, ktéra umodliwia przechowywanie dokumentéw i obrazéw.

Usun

Whascwosc

Strona 13z 16



nie dysku sieci

9

Jaki folder sieciowy chcesz zamapowac?

Okresl litere dysku dla potaczenia i folder, z ktérym cheesz sie pofaczy:

Dysk: [Y:

Folder: Wrol0WGRUPY

Przyktad: \\serwer\udziat
Potacz ponownie przy logowaniu
[ Potacz przy uzyciu innych poswiadczer

hd Przegladaj...

Potacz z witryna sieci Web, ktéra umozliwia przechowywanie dokumentéw i obrazdw.

[ Zakodcz | [ Anulj |

4. Zaloguj si¢ do uzytkownika klient3, sprobuj

zmapowac dysk sieciowy i zapisz.

Q % Mapowanie dysku sieciowego

Jaki folder sieciowy chcesz zamapowac?

‘E » Sied » roll0 » Okresl litere dysku dla polaczenia i folder, z ktdrym cheesz sie polaczyé:
b4 Wyszukaj w ustudze Active Directory Centrum sieci i udostepniz Dysk:
ne GRUF - ! Folder: \Wrol0O\GRUPY Przegladsj...
o | ] Otwérz i
stnie migjsca & Udzig . Przykiad: \\serwer\udziat
Otworz w nowym oknie
rane [¥] Potacz ponownie przy logowaniu
it ' lSJYIS‘.f Zawsze dostepne w trybie offline [ Potacz przy uzyciu innych poéwiadczen
B Udrig ., . .
- Proywréé poprzednie wersje Potacz z witryna sieci Web, ktdra umozliwia przechowywanie dokumentéw i obrazéw,
teki - —
Mapuj dysk sieciowy...
urnenty
yka Kopiuj
= Utwérz skrét
eo
Wiasciwosci

5. Przydziel uprawnienia na serwerze i zmapuj

(20 GRUPY . 3 LS
J Progra € Securty |
. Users
.Windew G Objectname: CMGRUPY
| Boars
| New T Group or user names:
ki
3, Administrator (15"Administrator} Dysk:
B2, Administrators (1S Administratars)
7] Folder:
E
Add... Remove
Pemissions for ldlient3 Allow Deny
Wodiy || |
Read & execute O
List folder contents [m]
E Read a
c a
m =
L Leam about access control and pemmissions
Ok || Camcel | pl |

W cmd wpisz polecenie net share Zgloszenie 1

dysk sieciowy i zapisz.

% Mapowanie dysku sieciowego

Jaki folder sieciowy checesz zamapowac?

Okredl litere dysku dla potaczenia i folder, z ktdrym cheesz sie pofaczyé:

[

1)

YWrol0\GRUPY Przegladaj...

Przykdad: \\serwer\udziat
Polacz ponownie przy logowaniu
|| Potacz przy uzyciu innych poswiadczen

Polacr 7 witryna sieci Web, ktéra umozliwia przechowywanie dokumentdw i obrazdw.
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Cwiczenie 5
Usuwanie udostepnionego folderu
Scenariusz

Musisz dokona¢ wielu istotnych zmian w folderze z aplikacjami i chcesz uniemozliwi¢ uzytkownikom
dostep do plikow w podczas tych czynnosci. Dlatego, zatrzymasz udostepnianie folderu, aby

uniemozliwi¢ uzytkownikom podlaczanie si¢ do niego.
Cel

1. W tym ¢wiczeniu zatrzymaj udostepnianie folderu Apps na swoim serwerze i zapisz.

x
x| General Sharing |Sec1.|nty| Previous Versions I Customizel
‘General  Sharing |Secunty| Previous Versions I Customize I  Network File and Folder Sharing
Network File and Folder Sharing Apps
| |} MNotShared
tor x
L Shared Network Path:
Metwork Path: [ Share this folder Not Shared
\\F{OLDD\%S.% ~Settings Share... |
Share... I Shiare name:
I j — Advanced Sharing
— Advanced Sharing — Set custom pemissions, create multiple shares, and set other
g Add Remove advanced sharing options.
Set custom permissio
advanced sharing op Lirnit: Ehve mumber of simultanenus Users Eo: I 3: @ Advanced Sharing...
@ Advanced She T
Petmissions | Caching |

oK I Cancel I IWI

Cloze I LCancel | Apply |

2. Sprawdz poprawno$¢ wykonanych zadan. Zweryfikuj wykonane zadania poprzez GIU i zapisz.

New Volume (E:) Properties 2

Shadow Copies I Previous Versions | Guota | Customize
General | Tools | Hardware Sharing I Security

r~ Network File and Folder Sharing
- B
3 Mot Shared
Network Path:
Mot Shared

Share... |

r~ Advanced Sharing

Set custom pemmissions, create multiple shares, and set other
advanced sharing options.

_jk' dvanced Sharing...
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tsUserssAdministrator?net share

hare name[:E Rezource Remark

o4 (AN Default share
=t E:s Default share
5 F:n Default share
IPCS Remote IPC
DMIN% C:sWindows Remote Admin
RUPY C:“GRUPY

ETLOGOM C:sMWindows »S3Y¥5U0L s ysvolsrol@A. . edu. p1~SCRIFTS

Logon server share
YEUOL C:sUWindowss8Y¥YSU0Lssysvol Logon server share
he command completed successfully.

=a Udzialy
[H Serwery L/ Wszystlae udzialy | Razem: 3 FADANIA -
] Wolumin — -
- / Fittr o (B (vl
| [ Dyski
£y .
= Pule magazynu Udziat Sciezka lokalna

N s

Foldery robocze METLOGON CAWindows\SYSVO Lsysvolirol0]
SYSVOL CAWiIndows\SYSVO L\sysval

3. W zeszycie opisz procedury konfiguracji udostgpniania folderu.
Zgloszenie 2

Przywr6¢ pierwszy punkt kontrolny

Podsumowanie:

Po wykonaniu wszystkich czynnos$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu
zrealizowania.
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