11.5 Automatyzacja tworzenia i zarzadzania grupami.

Cel ogo6lny lekcji: Nauczy¢ si¢ automatyzacji tworzenia i zarzgdzania grupami w systemie Windows przy
uzyciu polecen Dsadd, CSVDE i1 LDIFDE i za pomoca Windows PowerShell i VBScript, poprzez
zautomatyzowane metody.

Cele szczegodtowe lekcji:

1. Nauczy¢ si¢ tworzenia globalnych i lokalnych grup zabezpieczen w systemie Windows przy uzyciu
polecenia Dsadd.

2. Nauczy¢ si¢ importowania grup zabezpieczen z pliku CSV za pomocg narzedzia CSVDE.
3. Nauczy¢ si¢ importowania grup zabezpieczen z pliku LDIF za pomocg narzedzia LDIFDE.
4. Zrozumie¢ réznice mi¢dzy narzedziami CSVDE i LDIFDE.

5. Nauczy¢ si¢ zarzadza¢ grupami zabezpieczen w systemie Windows przy uzyciu polecen takich jak
Dsmod, Dsmove, Dsget, Dsquery i Dsrm.

6. Zapoznanie uczniow z narzedziami wiersza polecen dsmod i dsget do zarzadzania obiektami w Active
Directory

7. Poznanie sktadni i sposobu dziatania polecen dsmod i dsget

8. Nauczenie jak modyfikowac¢ cztonkostwo konta w grupie za pomoca polecen dsmod i dsget

9. Zrozumienie roli Windows PowerShell 1 VBScript w tworzeniu grup w ustudze Active Directory.
10. Zdobycie umiej¢tnosci okreslania Sciezek ADSPath cztonkow.

11. Zdobycie umiejetnosci potaczenia z jednostka organizacyjna Grupy.

12. Zdobycie umiejetnosci dodawania cztonkow do grupy poprzez Windows PowerShell.

13. Zdobycie umiejetnosci tworzenia obiektow reprezentujacych grupy w ustudze Active Directory
poprzez VBScript.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw

W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy dc2019
Upewnij si¢, ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.
Nie przywracaj punktu kontrolnego

Beda potrzebne ustawienia z ¢wiczenia (11.4)

Uruchom maszyne > Ctrl+Delete > Administrator > zaql @WSX
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a) system serwera sg jak ponizej:

Menedzer serwera * Serwer lokalny
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I
i Serwer lokalny L
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> Adres |Pwd > | WD |ntel(R) PRO/1000 MT Desktop Ad ~ ~ Senwer DNS IPv4 152.167.0.1

W zeszycie opisz procedury automatyzacji tworzenia i zarzadzania grupami.
Zadania do wykonania:
Zadanie 11.5. a) Automatyzacja tworzenia kont grup pomocg polecenia Dsadd, CSVDE, LDIFDE.

Cwiczenie 1: Tworzenie grupy za pomoca Dsadd.

Cwiczenie 2: Importowanie grup za pomoca CSVDE.

Cwiczenie 3: Importowanie grup za pomocg LDIFDE.

Cwiczenie 4: Modyfikacja cztonkostwa w grupie za pomoca LDIFDE.

Cwiczenie 5: Modyfikacja grupy za pomoca Dsmod (dodawanie cztonkow, kopiowanie cztonkostwa).
Cwiczenie 6: Przenoszenie i zmiana nazwy grup za pomocg Dsmove.

Zadanie 11.5. b) Tworzenie grup za pomocg Windows PowerShell i VBScript.

Cwiczenie 1: Dodanie cztonka do grupy w PowerShell.
Cwiczenie 2: Tworzenie nowej grupy za pomoca skryptu PowerShell.
Cwiczenie 3: Tworzenie nowej grupy za pomoca skryptu VBScript.

Cwiczenie 4a - Tworzenie nowej grupy z pliku CSV

Cwiczenie 4b - Tworzenie nowej grupy za pomoca pliku CSV (PowerShell)

Uwaga: ¢wiczenia dotycza grup 1 cztonkostwa w grupach, brakujacych uzytkownikéw nalezy utworzy¢.
Zadanie 11.5. a) Automatyzacja tworzenia kont grup za pomoca polecenia Dsadd.

W tym zadaniu utworzymy wiele kont grup przy uzyciu zautomatyzowanych metod.
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Do wykonania ¢wiczen w tym zadaniu potrzebne nam beda nastepujace obiekty w domenie rol00.edu.pl:

e Jednostka organizacyjna pierwszego poziomu o nazwie Grupy.
e Globalna grupa zabezpieczen w jednostce organizacyjnej Grupy o nazwie Sprzedaz.

Cwiczenie 1. Tworzenie grupy za pomoca polecenia Dsadd.

W tym ¢wiczeniu skorzystamy z polecenia Dsadd do utworzenia konta grupy gGMarketing i gl Marketing
w jednostce organizacyjnej Grupy.

1. Otwoérz wiersz polecenia.
2. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla grupy

a) globalnej typu zabezpieczenia. Wpisz nastgpujace polecenie w jednym wierszu, a nast¢pnie nacisnaé
Enter:

dsadd group "cn=gGMarketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope g -samid
"eGMarketing"

C:\Users~Administrator>dsadd group ''cn=gGMarketing.ou=Grupy,dc=rolBB8,dc=edu, dc=p

1" —secgrp ves —scope g —samid “gGMarketing'

dsadd succeeded:cn=gGMarketing.ou=Grupy.dc=rolBd.dc=edu.dc=pl

To polecenie wywoluje narzedzie dsadd, ktore stuzy do tworzenia obiektow w katalogu Active Directory w
systemach Windows.

Polecenie to tworzy nowa grupe o nazwie "gGMarketing" w podkatalogu "Grupy" (ou=Grupy) na serwerze
katalogu o adresie "dc=rol00,dc=edu,dc=pl".

Opcja "-secgrp yes" okresla, Ze ta grupa ma by¢ grupa zabezpieczen, czyli grupa, ktorej cztonkowie moga
uzyska¢ dostep do zasobow.

Opcja "-scope g" okresla, ze to jest globalna grupa, co oznacza, ze grupa moze zawierac¢ cztonkow z tej
samej domeny, ale nie moze mie¢ cztonkow z innych domen.

Opcja "-samid gGMarketing" ustawia nazw¢ logonu dla grupy. "samid" oznacza "Security Account
Manager Identifier", czyli identyfikator menadzera kont bezpieczenstwa.

Podsumowujac, polecenie to tworzy nowg globalng grupe zabezpieczen o nazwie "gGMarketing" w
katalogu Active Directory na serwerze "dc=rol00,dc=edu,dc=pl".

b) lokalnej typu zabezpieczenia. Wpisz nastgpujace polecenie w jednym wierszu, a nastgpnie nacisnaé
Enter:

dsadd group "cn=gLL.Marketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" -secgrp yes -scope L -samid
"gl_Marketing"

C:slUszserssAdministratoridsadd group "cn=gLMarketing.ou=Grupy.dc=roldf.dc=edu.dc=p
1" —secgrp ves —scope L —samid “"gLMarketing'
dsadd succeeded:cn=gLMarketing.ou=Grupy.dc=rolB@.dc=edu.dc=pl
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Polecenie dsadd group stuzy do dodawania grupy do katalogu Active Directory w systemie Windows.

"cn=gL.Marketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" to $ciezka dostgpu (Distinguished Name) do miejsca,
w ktorym grupa bedzie utworzona. W tym przypadku grupa zostanie utworzona w jednostce organizacyjnej
(OU) "Grupy" na serwerze z domeng "rol00.edu.pl" i bedzie miata nazwe "gl.Marketing".

Opcja -secgrp yes oznacza, ze grupa bedzie grupg zabezpieczen.
Opcja -scope L okresla zakres grupy, w tym przypadku bedzie to grupa lokalna.

Opcja -samid "glLMarketing" nadaje grupie identyfikator zabezpieczen (Security Account Manager
Identifier) o nazwie "glLMarketing". Ten identyfikator jest uzywany do rozpoznawania grupy w systemie
Windows.

3.0tworz przystawke Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy i otworzy¢ wlasciwosci konta nowej grupy. Nalezy upewnic
si¢, ze wlasciwo$ci wprowadzone w wierszu polecenia pojawiajg si¢ we wlasciwo$ciach konta.

Cwiczenie 2. Importowanie grup za pomoca CSVDE.

W poprzednich ¢wiczeniach tworzyliSmy jedng grupe na raz. W tym ¢wiczeniu wykorzystamy plik
tekstowy rozdzielany przecinkami do zaimportowania dwoch grup.

1. Otworz program Notepad (Notatnik) 1 wpisa¢ nastepujace trzy wiersze.

File Edit Format View Help

ubjectc'lass,sAMAccuuntName,DN,rpember‘ o
group,gGMarketing, "CN=gGMar ket ng,GU=GrupE, DC=rol100,DC=edu,DC=p1", "CN=Kwiecien

Pawel ,0U=Ludzie,DC=rol00,DC=edu,DC=p];CN=kKarolina 5ikora,ou=Ludzie,DC=rol100,DC=edu,DC=p1"

objectClass,sAMAccountName,DN,member

group,gGMarketing,"CN=gGMarketing, OU=Grupy,DC=rol00,DC=edu,DC=pl","CN=Kwiecien
Pawel,OU=Ludzie,DC=ro0l00,DC=edu,DC=pl;CN=Karolina
Sikora,0OU=Ludzie,DC=rol00,DC=edu,DC=pl"

2. Zapisz plik w swoim folderze Documents (Dokumenty) pod nazwa NewGrupy.txt.
3. Otworz wiersz polecenia.
4. Wpisz cd %userprofile%\Documents i nacisna¢ Enter.

5. Wpisz csvde -1 -f newGrupy.txt -k i nacisng¢ Enter.

sUserssAdministratorsDocumentsrosvde —1i —fF newGrupy.txt —k
onnecting to “"{null>"

ogging in as current user using S3PI

mporting directory from file '"newGrupy.txt''

oading entries...

entries modified successfully.

he command has completed successfully
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Oboje uzytkownicy zostang zaimportowani. Jesli wystapia jakies$ btedy, nalezy zbada¢ plik tekstowy, czy
nie ma w nim jaki$§ btedow w pisowni.

Polecenie to zapewne jest fragmentem definicji grupy w ustudze katalogowej Active Directory.

objectClass - Okresla klas¢ obiektu, ktory jest definiowany, w tym przypadku "group", czyli grupa w
Active Directory.

sAMAccountName - Okresla nazwe uzytkownika lub grupy, ktéra moze sktada¢ si¢ maksymalnie z 20
znakow 1 musi by¢ unikalna w ramach domeny Active Directory. W tym przypadku nazwa grupy to
"gGMarketing".

DN - Okresla unikalng nazwe ustugi katalogowej dla danego obiektu. W tym przypadku DN grupy to
"CN=gGMarketing, OU=Grupy,DC=rol00,DC=edu,DC=pl", co oznacza, ze grupa znajduje si¢ w jednostce
organizacyjnej "Grupy" w domenie "rol00.edu.pl".

member - Okresla list¢ cztonkow grupy. W tym przypadku grupa "gGMarketing" zawiera dwdch
cztonkéw: "CN=Kwiecien Pawel,OU=Ludzie,DC=rol00,DC=edu,DC=pl" oraz "CN=Karolina
Sikora,OU=Ludzie,DC=rol00,DC=edu,DC=pl". Oznacza to, ze obaj uzytkownicy sa cztonkami grupy
"geGMarketing".

Podsumowujac, przedstawione polecenie definiuje grupe w ustudze katalogowej Active Directory o nazwie
"eGMarketing", ktora znajduje si¢ w jednostce organizacyjnej "Grupy" w domenie "rol00.edu.pl" i ma
dwoch czlonkéw: "Kwiecien Pawel" 1 "Karolina Sikora".

6. Otworz przystawke Active Directory Users And Computers (Uzytkownicy 1 komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy i potwierdzi¢, ze powiodto si¢ dodanie kont do grupy.

Jesli przystawka Active Directory Users And Computers (Uzytkownicy 1 komputery ustugi Active
Directory) byta otwarta podczas tego ¢wiczenia, konieczne moze by¢ odswiezenie widoku, zeby pojawity
si¢ nowo dodane konta do grupy.

7. Zbadaj te konta grup, aby potwierdzi¢, ze ich nazwy grupy zostalty wypehione zgodnie z instrukcjami
w pliku NewGrupy.txt.

Potencjalne bledy w Cwiczeniu 2 (CSVDE):

Bledny format pliku CSV — brak nagtowka lub niepoprawne cudzystowy.

Niepoprawna $ciezka DN — literowki w OU, CN, DC.

Brak wymaganych atrybutéw (np. objectClass, sAMAccountName).

Niepoprawne kodowanie pliku — powinien by¢ zapisany jako ANSI lub UTF-8 bez BOM.
Brak uprawnien — uruchomienie wiersza polecenia bez praw administratora.

Plik w ztym folderze — upewnij sig¢, ze polecenie cd %userprofile%\\Documents jest wykonane.

Cwiczenie 3. Importowanie grup za pomoca LDIFDE.

Podobnie jak CSVDE, narzedzie LDIFDE tez moze by¢ wykorzystane do importowania grup.
Jednakze format pliku LDIF nie jest typowym, rozdzielanym plikiem tekstowym.
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W tym ¢éwiczeniu wykorzystamy narzedzie LDIFDE do zaimportowania dwoch grup.
Nalezy wykona¢ nastepujace czynnos$ci:

1. Otworz program Notepad (Notatnik) 1 wpisa¢ nastgpujace wiersze.
Nalezy upewnic si¢, ze pomiedzy tymi dwoma operacjami jest wstawiony pusty wiersz.

File Edit Format Wiew Help

DM: CN=Finance,0U=Grupy,DC=rol00,DC=edu,DC=p]
changeType: add

CN: Finance

description: Finance Users

objectClass: group

SAMACCOUNTName: Finance

DM: CM=Research,0U=Grupy,DC=rol00,DC=edu,DC=p]
changeType: add

CN: Research

description: Research Users

objectClass: group

SAMACcountName: Research

2. Zapisz plik w swoim folderze Documents (Dokumenty) pod nazwa newGrupy.ldif.
Nalezy uja¢ nazwe pliku w cudzystow; w przeciwnym razie Notepad (Notatnik) doda rozszerzenie .txt.

Mozna importowac¢ pliki LDIF majace dowolne rozszerzenie, to konwencja jest stosowanie
rozszerzenia .1dif.

3. Otworz wiersz polecenia.
4. Wpisz cd %userprofile%\Documents i nacisna¢ Enter.

5. Wpisz ldifde -1 -f newGrupy.ldif -k 1 nacisna¢ Enter.

sUserssAdministratorsDocuments>1ldifde —1i —f newGrupy.ldif -k
onnecting to “"rolBd_rolB@._edu.pl"
ogging in as current user using S35PI
Importing directory from file "newGrupy.ldif'’
oading entries...
entries modified successfully.

he command has completed successfullwy

Obydwie grupy zostang zaimportowane. Jesli wystapig jakie$ btedy, nalezy zbadac plik tekstowy, czy nie
ma w nim jaki$§ bledow w pisowni.

6. Otworz przystawke Active Directory Users And Computers (Uzytkownicy 1 komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy 1 potwierdzi¢, prawidtowe utworzenie si¢ grup.

Jesli przystawka Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) byta otwarta podczas tego ¢wiczenia, konieczne moze by¢ odswiezenie widoku, zeby pojawily
si¢ nowo utworzone konta grup.

7. Zbadaj nowe konta grup, aby potwierdzi¢, ze wlasciwos$ci grup zostaly wypetione zgodnie
z instrukcjami w pliku newGrupy.ldif.
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Cwiczenie 4. Modyfikacja cztonkostwa w grupie za pomocg LDIFDE.

W tym ¢wiczeniu wykorzystamy narzedzie LDIFDE do modyfikacji cztonkostwa w grupie. Nalezy
wykona¢ nastgpujace czynnosci:

1. Otworz program Notepad (Notatnik) 1 wpisa¢ nastepujgce wiersze. Nalezy upewnic si¢, ze na koncu jest
wstawiony -.

File Edit Format  Miew Help

DM: CN=Finance,0U=Grupy,DC=rol00,DC=adu,=p]
changeType: modify

add: member

member : CN=Tomasz Maj,0U=Ludzie,DC=rol00,DC=edu,DC=p]
member : ChN=Marek Leszcz,0U=Ludzie,DC=rol00,DC=edu,DC=p]

2. Zapisz plik w swoim folderze Documents (Dokumenty) pod nazwa newGrupymod.ldf.
Nalezy uja¢ nazwe pliku w cudzystow; w przeciwnym razie Notepad (Notatnik) doda rozszerzenie .txt.

Mozna importowac¢ pliki LDIF majace dowolne rozszerzenie, to konwencja jest stosowanie
rozszerzenia .1dif.

3. Otworz wiersz polecenia.
4. Wpisz cd %userprofile%\Documents i1 nacisnag¢ Enter.
5. Wpisz Idifde -i -f newGrupymod.ldif -k i nacisna¢ Enter.

C:slUzerssAdministratorsDocuments >1difde —i —f newGrupymod.ldif -k
Connecting to "rolBB.rol@d.edu.pl”

Logging in as current user wusing S5PI

Importing directory from file "newGrupymod.ldif*

Loading entries..

1 entry modified successfully.

Obydwa wpisy dotyczace cztonkostwa w grupie zostang zaimportowane.
Jesli wystapig jakie$ btedy, nalezy zbadac plik tekstowy, czy nie ma w nim jaki$ btedéw w pisowni.

6. Otworz przystawke Active Directory Users And Computers (Uzytkownicy i komputery ushugi Active
Directory) w jednostce organizacyjnej Grupy i potwierdzi¢, prawidtowe zmodyfikowania cztonkostwa w
grupie.

Jesli przystawka Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) byta otwarta podczas tego ¢wiczenia, konieczne moze by¢ od$wiezenie widoku, zeby pojawity
si¢ nowo utworzone konta grup.

7. Zbadaj konto grupy, aby potwierdzi¢, ze wiasciwosci grup zostaty wypelnione zgodnie z instrukcjami w
pliku newGrupymod.ldif.

Cwiczenie 5. Modyfikowanie grupy za pomoca polecenia Dsmod.
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a) W tym ¢wiczeniu skorzystamy z polecenia dsmod do modyfikowania cztonkostwa konta w grupie
Finance w jednostce organizacyjnej Grupy.

1. Otworz wiersz polecenia.

2. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla grupy, a nastgpnie nacisnaé
Enter:

dsmod group "cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" -addmbr "CN=Wanda
Krak,OU=Ludzie,DC=rol00,DC=edu,DC=pl"
C:slUzerssAdministratorsDocuments »*dsmod group “cn=Finance.,ou=Grupy.dc=rolB8.dc=ed

u,.dec=pl" —addmhr "CH=Wanda Krak.OU=Ludzie,DC=rolB8,DC=edu,DC=pl"
dsmod succeeded:cn=Finance.ou=Grupy,dc=roldf,dc=edu,.dc=pl

To polecenie wykorzystuje narzedzie dsmod, ktore jest narzedziem wiersza polecen do zarzadzania
obiektami w Active Directory w systemie Windows.

Polecenie dsmod group "cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" -addmbr "CN=Wanda
Krak,0U=Ludzie,DC=rol00,DC=edu,DC=pl" stuzy do dodawania cztonkéw do grupy "Finance" w
katalogu Active Directory.

Doktadniej:
"dsmod group" informuje narzg¢dzie, ze chcemy zarzadza¢ grupa

"cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" wskazuje, ze chodzi o grupe o nazwie "Finance"
znajdujaca si¢ w jednostce organizacyjnej "Grupy" w domenie "rol00.edu.pl"

"-addmbr" informuje, ze chcemy doda¢ nowego cztonka do grupy

"CN=Wanda Krak,OU=Ludzie,DC=rol00,DC=edu,DC=pl" wskazuje, kto ma zosta¢ dodany - w tym
przypadku jest to uzytkownik o nazwie "Wanda Krak", ktory jest zdefiniowany w jednostce organizacyjne;j
"Ludzie" w domenie "rol00.edu.pl". "CN" oznacza "Common Name", czyli nazwe uzytkownika, a "OU"
oznacza jednostke organizacyjna.

Podsumowujac, polecenie dsmod group "cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" -addmbr
"CN=Wanda Krak,OU=Ludzie,DC=r0l00,DC=edu,DC=pl" dodaje uzytkownika "Wanda Krak" do grupy
"Finance" w katalogu Active Directory.

3.0tworz przystawke Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy i otworzy¢ Membes= konta grupy. Nalezy upewni¢ sie, ze

cztonkostwo w grupie wprowadzone w wierszu polecenia pojawiaja si¢ we wlasciwos$ciach Member Gf
konta Wanda Krak.

b) W tym ¢wiczeniu skorzystamy z polecenia dsget i dsmod do kopiowania cztonkostwa konta w grupie
Finance w jednostce organizacyjnej Grupy do grupy gLMarketing w jednostce organizacyjnej Grupy

1. Otworz wiersz polecenia.
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2. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla grupy, a nastepnie nacisng¢
Enter:

dsget group "cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" -members | dsmod group "cn=
gl Marketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" -addmbr

GERUserskﬂdministratui\ﬂucuments)dsget group "cn=Finance.ou=Grupy.dc=roldd,dc=ed
1

u,de=pl*" —members | dsmod group “cn=gLMarketing.,ou=Grupy,dc=rolB8,dc=edu,dc=pl"
—addmbhr
dsmod succeeded:cn=gLMarketing.ou=Grupy,.dc=rolB8,dc=edu.dc=pl

To polecenie jest skryptem wykonanym w narzedziu linii polecen Active Directory w systemie Windows,
ktoére stuzy do dodawania cztonkdéw grupy w Active Directory.

Wyjasnienie krok po kroku:
dsget group "cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" -members
dsget to polecenie do wys$wietlania informacji o grupie w Active Directory

"cn=Finance,ou=Grupy,dc=rol00,dc=edu,dc=pl" to nazwa grupy, dla ktdérej chcemy wyswietli¢ liste jej
cztonkow

-members to opcja, ktora wyswietla list¢ cztonkow grupy

| (pipe)

pipe stuzy do przesytania wyjscia jednego polecenia do drugiego

dsmod group "cn= gl. Marketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" -addmbr

dsmod to polecenie do modyfikowania informacji o grupie w Active Directory

"cn= glLMarketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" to nazwa grupy, do ktorej chcemy doda¢ cztonkow
-addmbr to opcja, ktora dodaje cztonkéw do grupy

Wyjscie z poprzedniego polecenia (lista cztonkow grupy Finance) jest przesytane do polecenia dsmod,
ktore dodaje tych cztonkéw do grupy gl.Marketing.

W skrécie, polecenie to pobiera liste cztonkdéw grupy "Finance" 1 dodaje ich do grupy "gl.Marketing".

3.0tworz przystawke Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy i otworzyé Members konta grupy gl.Marketing.

Nalezy upewni¢ sie, ze cztlonkostwo w grupie wprowadzone w wierszu polecenia pojawiaja si¢ we
wladciwosciach MemberOf kont Marek Leszcz, Tomasz Maj, Wanda Krak.

Cwiczenie 6. Przenoszenie 1 zmiana nazwy grup za pomocg polecenia Dsmove.

a) W tym ¢wiczeniu skorzystamy z polecenia dsmove do zmiany nazwy grupy gLMarketing w jednostce
organizacyjnej Grupy.
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1. Otworz wiersz polecenia.

2. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla grupy, a nastgpnie nacisnaé¢
Enter:

dsmove "cn=gLMarketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" -newname "Wciskacze"

CrilUzersAdministratorsDocuments *dsmove "en=gLMarketing.,ou=Grupy,.dc=roldf.dc=edu
Ldec=pl" —newname "Wciszskacze"
dzmove succeeded:cn=gLMarketing.ou=Grupy,dc=rolB8.dc=edu.dc=pl

Polecenie "dsmove" jest uzywane w systemie Windows do przenoszenia lub zmiany nazw obiektow w
katalogu Active Directory.

W powyzszym poleceniu:

"cn=gl.Marketing,ou=Grupy,dc=rol00,dc=edu,dc=pl" to nazwa obiektu, ktory chcemy zmieni¢. Oznacza
to, ze chcemy zmieni¢ obiekt "gl.Marketing" znajdujacy si¢ w jednostce organizacyjnej "Grupy" w
katalogu "rol00.edu.pl".

"-newname" okresla, ze chcemy ustawi¢ nowg nazwe dla obiektu.
"Weciskacze" to nowa nazwa, ktdrg chcemy przypisa¢ do obiektu "gl.Marketing".

Ostatecznie, powyzsze polecenie "dsmove" zmieni nazw¢ obiektu "gl.Marketing" na "Wciskacze" w
katalogu Active Directory.

3.0tworz przystawke Active Directory Users And Computers (Uzytkownicy 1 komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy 1 otworzy¢ wiasiwio$ci konta grupy Wciskacze.

Nalezy upewni€ si¢, ze zmiany wprowadzone w wierszu polecenia pojawiajg si¢ we wiasciwosciach konta
Weciskacze.

ngskaae Security Group ...
Wciskacze Properties

Object | Security | :
Generml | Members |  MemberGf |

g‘?‘ Weiskacze

Group name {pre-Windows 2000):

Description: I

E-mail: I

Group scope Group type —
’7 * Domain local ’7 % Security

b) W tym ¢wiczeniu skorzystamy z polecenia dsmove do przeniesienia konta grupy Wciskacze z jednostki
organizacyjnej Grupy do jednostki organizacyjnej GD1M.

1. Otwoérz wiersz polecenia.

2. Dodaj domenowe konto grupy w wierszu polecenia wpisz jak ponizej dla grupy, a nastgpnie nacisnaé
Enter:

Strona 10z 18



dsmove "cn=Wciskacze,ou=Grupy,dc=rol00,dc=edu,dc=pl" -newparent
"ou=GD1M,dc=ro0l00,dc=edu,dc=pl"

C:xlUzerssAdministratorsDocuments >*dsmove "en=llcizkacze . ou=Grupy,.dc=rolBBd, dc=edu.d
c=pl" —neuwparent ' ou=GD1M.dc=roldA.dc=edu,.dc=pl""
dsmove succeeded:cn=Wciskacze.,.ou=Grupy.dc=roldd.dc=edu.dc=pl

To polecenie dotyczy narzedzia dsmove, ktore stuzy do przemieszczania obiektow w ustudze katalogowej
Active Directory w systemach Windows.

W tym konkretnym poleceniu:

"cn=Wociskacze,ou=Grupy,dc=rol00,dc=edu,dc=pl" jest identyfikatorem obiektu, ktéry ma zostac
przesunigty. Opisuje on lokalizacje obiektu w strukturze katalogowej Active Directory.

"-newparent" okresla, ze ma nastgpi¢ przesuni¢cie obiektu do nowego potozenia w strukturze katalogowej
Active Directory.

"ou=GD1M,dc=r0l00,dc=edu,dc=pl" to nowa lokalizacja, do ktorej ma zosta¢ przesuniety obiekt.

W efekcie, to polecenie przenosi grupe o nazwie "Wciskacze", ktora jest znajduje si¢ w katalogu Active
Directory w miejscu "ou=Grupy,dc=rol00,dc=edu,dc=pl" do nowego potozenia
"ou=GD1M,dc=ro0l00,dc=edu,dc=pl".

3.0tworzy¢ przystawke Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) w jednostce organizacyjnej GD1M upewni¢ sie, ze jest grupa Wciskacze i otworzy¢ = Members
konta grupy Wciskacze. Nalezy upewni€ si¢, ze cztonkami grupy konta Marek Leszcz, Tomasz Maj,
Wanda Krak.

Zadanie 11.5. b) Tworzenie grup za pomocg Windows PowerShell i VBScript.
W tym zadaniu utworzymy wiele kont grup przy uzyciu zautomatyzowanych metod.

Do wykonania ¢wiczen w tym zadaniu potrzebny nam be¢dzie obiekt jednostki organizacyjnej o nazwie
Grupy na pierwszym poziomie w domenie rol00.edu.pl.

Cwiczenie 1 Dodanie cztonka do grupy za pomoca Windows PowerShell.

Gdy funkcja Windows PowerShell jest juz zainstalowana, skorzystamy z niej do zmiany grupy w Active
Directory.

1. Otworz Windows PowerShell (C:\Windows\System32\WindowsPowerShell\v1.0).
2. Okresl $ciezki ADSPath cztonka. Atrybut ADSPath przyjmuje posta¢ LDAP://<nazwa czlonka DN>

$MemberADSPath = "LDAP://CN=Ewa Mazur,0OU=Ludzie,DC=rol00,DC=edu,DC=pl"

P C:\HinJQWS\Eystem32> SMemberADSPath = "LDAP://CH=Ewa Mazur,0lU=Ludzie,DC=rolB@
:DC=edu,DC=p1"_
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To polecenie jest przypisaniem warto$ci do zmiennej "MemberADSPath". Wartos$¢ ta jest tancuchem
znakow reprezentujacym $ciezke dostepu do obiektu Active Directory, ktory ma nazwe "Ewa Mazur"
I znajduje si¢ w jednostce organizacyjnej (OU) "Ludzie" w domenie "rol00.edu.pl".

Konkretnie, tancuch znakéw "LDAP://" na poczatku §ciezki wskazuje na protokot uzywany do
komunikacji z serwerem Active Directory. "CN" oznacza "common name" i okresla nazwg obiektu,

a "OU" to "organizational unit" - jednostka organizacyjna, w ktorej znajduje si¢ obiekt. "DC" oznacza
"domain component" i wskazuje na kolejne sktadowe nazwy domeny (w tym przypadku "rol00", "edu

i leﬂ).

3. Pofacz si¢ z jednostka organizacyjna Grupy wpisujac nastgpujace polecenie:

"

$objGroup = [ADSI] "LDAP://CN=Research,OU=Grupy,DC=rol00,DC=edu,DC=pl"

PE C:~MWindows“System32> SobjGroup = [ADSI]1 “LDAP: ./ CH=Research.OU=Crupy, DC=ro 18k
2DC=edu,DC=p1"

Polecenie to jest zapisem skryptu w jezyku PowerShell i tworzy obiekt reprezentujacy grupe w ustudze
Active Directory.

$objGroup to zmienna, ktéra przechowuje utworzony obiekt reprezentujacy grupg.

[ADSI] to typ .NET Framework, ktory umozliwia dostep do ustugi Active Directory poprzez protokot
LDAP.

"LDAP://CN=Research,OU=Grupy,DC=rol00,DC=edu,DC=pl" to adres LDAP grupy, ktora jest
wyszukiwana. Adres ten sktada si¢ z trzech elementow:

CN (Common Name) - nazwa grupy
OU (Organizational Unit) - nazwa jednostki organizacyjnej, w ktdrej grupa jest przechowywana

DC (Domain Component) - nazwy komponentow domeny, z ktorych sktada si¢ adres. W tym przypadku sa
to 10l00, edu 1 pl, co oznacza, ze grupa jest przechowywana w domenie o nazwie rol00.edu.pl.

Dzigki takiemu zapisowi mozna uzyskaé¢ dostep do wlasciwosci grupy w ustudze Active Directory, na
przyktad do jej cztonkow czy do atrybutow.

4. Uzyj metode Add obiektu z podaniem wartosci ADSPath czlonka.
$objGroup.Add ($MemberADSPath)
$objGroup.Add("LDAP://CN=Research,OU=Grupy,DC=ro0l00,DC=edu,DC=pl")

To polecenie jest wykorzystywane w jezyku programowania lub skrypcie do dodawania obiektu grupy do
katalogu Active Directory.

W sktadni polecenia mamy:
objGroup - zmienna lub obiekt reprezentujacy grupe, ktora chcemy doda¢ do AD.

.Add - metoda, ktora dodaje nowy obiekt do AD.
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"LDAP://CN=Research,OU=Grupy,DC=rol00,DC=edu,DC=pl" - parametr, ktory okresla miejsce, gdzie
chcemy doda¢ nowa grupe. W tym przypadku jest to adres LDAP, sktadajacy sie z kilku czesci:

CN=Research - nazwa nowej grupy.
OU=Grupy - nazwa organizacyjnej jednostki, w ktorej ma zosta¢ dodana nowa grupa.

DC=r0100,DC=edu,DC=pl - adres domeny AD, gdzie DC oznacza "domain component" (element
domeny).

Podsumowujac, powyzsze polecenie dodaje nowa grupg o nazwie "Research" do jednostki organizacyjnej
"Grupy" w katalogu Active Directory domeny "rol00.edu.pl".

5. ZatwierdZz zmiany w Active Directory, wpisujac nastepujace polecenie:

$objGroup.Setinfo()

P C:»Mindows~System32> SobiGroup.Setinfo(d

Polecenie $objGroup.Setinfo() dotyczy modyfikowania informacji dotyczacych grupy w systemie
Windows.

W jezyku skryptowym PowerShell oznacza to, ze wywotujemy metode SetInfo() na obiekcie
reprezentujacym grupe systemowa, ktdrg wczesniej pobraliémy za pomoca np. polecenia Get-ADGroup
(w przypadku Active Directory) lub innego polecenia, ktére zwraca obiekt grupy.

Metoda SetInfo() aktualizuje informacje dotyczace grupy, takie jak jej nazwa, opis, cztonkowie, itp.
W celu zmodyfikowania konkretnych atrybutow grupy, nalezy wczes$niej zmodyfikowa¢ wlasciwosci
obiektu grupy, a nastepnie wywota¢ metode Setlnfo() w celu zastosowania tych zmian w systemie.

6. Sprawdz, czy obiekt zostal dodany do grupy, wpisujac nastgpujace polecenie:

$objGroup.distinguishedName

Ps ﬂ:\Hindnws\Sﬂstem32} ﬁuhﬁGruuﬁ.distinguishedﬂame
CH=Research.O0lU=Grupy.DC=rol188,DC=edu,.DC=pl

Powinno ono zwrdci¢ nazwe wyrozniajacag grupy.

Polecenie "$objGroup.distinguishedName" odnosi si¢ do wlasciwosci obiektu Active Directory (AD)
o nazwie "distinguishedName". W kontekscie AD, "distinguishedName" to unikalny identyfikator obiektu,
ktory sklada si¢ z jego polozenia w hierarchii drzewa katalogu (Directory Information Tree, DIT).

W kontekscie powyzszego polecenia, "$objGroup" odnosi si¢ do zmiennej, ktora zawiera obiekt grupy
w AD. Wywotanie wlasciwosci "distinguishedName" dla tej zmiennej zwréci pelng nazwe unikalng
identyfikujaca t¢ grupe w hierarchii katalogu.

7. Zbadaj atrybuty grupy, ktore zostaly skonfigurowane automatycznie przez ustugi Active Directory,
wpisujac nastepujace polecenie:

$objGroup | get-member
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PS C:\Hinduﬁs\ﬂystemEE) fohjGroup ! get—member

To polecenie przekazuje obiekt reprezentujacy grupy do polecenia cmdlet Get- Member, ktore
wyszczegolnia wypelnione atrybuty.

Polecenie "$objGroup | get-member" jest instrukcja w jezyku Windows PowerShell, ktora zwraca
informacje o typie i sktadowych obiektu przechowywanego w zmiennej $objGroup.

W pierwszej czesci polecenia "$objGroup" odwolujemy si¢ do zmiennej zawierajacej obiekt, ktorego
chcemy pozna¢ strukture i typ.

W drugiej cz¢sci polecenia "get-member" wywotujemy metode, ktéra zwraca informacje o sktadowych
obiektu, takich jak wlasciwosci (properties), metody (methods) czy zdarzenia (events). Wynik wywotania
polecenia "get-member" zalezy od rodzaju i struktury obiektu przechowywanego w zmiennej $objGroup.

Wynik wykonania tego polecenia zostanie wyswietlony w konsoli PowerShell lub moze by¢ przetwarzany
przez dalsze instrukcje skryptu lub cmdlety w ramach skryptu PowerShell.

Cwiczenie 2. Tworzenie nowej grupy za pomoca skryptu Windows PowerShell.

W ¢wiczeniu 1 ,,Dodanie cztonka do grupy za pomoca Windows PowerShell” dodalismy cztonka grupy,
wpisujac polecenia bezposrednio w oknie Windows PowerShell. W tym ¢wiczeniu utworzymy skrypt
Windows PowerShell, ktory zautomatyzuje tworzenie grupy.

1. Otworz program Notepad (Notatnik). Wpisa¢ nastepujace wiersze kodu:

,. Mewgrops - Notepad

File Edit Format WView Help

$objou=[ADSI]"LDAP://OU=Grupy,DC=rol00,DC=edu,DC=pl"
$Gb16ruup=$ub'GU.Create(”GrDup”,”CN=ﬂggsh”}

$objGroup. Put("sAMAccountName”, "ngpsh
fobjGroup. setinfo()|

2. Zapisz ten skrypt w swoim folderze Documents (Dokumenty) jako ,,NewGrups.ps1” podajac nazwe
razem ze znakami cudzystowu, aby program Notepad (Notatnik) nie dodat rozszerzenia .txt.

3. Otworz Windows PowerShell.

4. Wpisz cd C:\Users\Administrator\Documents (cd Dokumenty) i nacisna¢ Enter.
Przg¢dz do foldera Documents (Dokumenty).

Wiacz wykonywanie skryptow, wpisujac nastepujace polecenie:
set-executionpolicy remotesigned

5. Uruchom skrypt, wpisujac .\NewGrups.ps1 1 naciskajac Enter.

Notacja .\ okres$la $ciezke biezaca jako Sciezke do skryptu. Bez .\ zwrocony zostanie btad.

[PS C:sUserssAdministratorslocuments?> .“NewGrups.psl
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3.0tworz przystawke Active Directory Users And Computers (Uzytkownicy i komputery ustugi Active
Directory) w jednostce organizacyjnej Grupy upewnic¢ sie, ze jest grupa ngpsh.

Cwiczenie 3. Tworzenie nowej grupy za pomoca skryptu VBScript
W tym ¢wiczeniu utworzymy skrypt VBScript, ktory zautomatyzuje tworzenie grupy.
1. Otworz program Notepad (Notatnik).

2. Wpisz nastepujace wiersze kodu:

,. HewGrupy - Notepad

File Edit Format WView Help

Set ubj0U=Get0bject(“LDAP:EHGU=Grupy,DC=ru1DD,Dc=edu,Dc=p1“}
Set objGroup=objou.Create("Group”, 'CN=ngvbs")

objGroup.Put "sAMAccountName","ngvbs”

pb]Grnup.Setinfn(}

3. Zapisz ten skrypt w swoim folderze Documents (Dokumenty) jako ,,NewGrupy.vbs” podajac nazwe
razem ze znakami cudzystowu, aby program Notepad (Notatnik) nie dodal rozszerzenia .txt.

4. Otworz wiersz polecenia.
5. Wpisz cd %userprofile%\Documents i nacisna¢ Enter.

6. Uruchom skrypt, wpisujac cscript.exe NewGrupy.vbs.

C:sUserssAdministratorsDocuments *cscript.exe MewGrupw.vhs
Microsoft <{R}> Windows Script Host Uersion 5.7
Copyright <C» Microsoft Corporation. All rights reserved.

7. Sprawdz, czy w Active Directory w jednostce organizacyjnej Grupy zostalo utworzone konto grupy
ngvbs.

Na podstawie tresci pliku proponuje Cwiczenie 4: Tworzenie nowej grupy za pomoca pliku CSV w
kontekscie automatyzacji w Active Directory.

Cwiczenie 4a - Tworzenie nowej grupy z pliku CSV

W tym ¢wiczeniu utworzymy grup w Active Directory poprzez import danych z pliku CSV przy uzyciu
narzedzia CSVDE.

1. Przygotuj plik CSV\ Otworz Notatnik 1 wpisz ponizsze wiersze:

objectClass,sAMAccountName,DN,member

group,gNowaGrupa,"CN=gNowaGrupa,OU=Grupy,DC=rol00,DC=edu,DC=pl","CN=Jan
Kowalski,OU=Ludzie,DC=r0l00,DC=edu,DC=pl;CN=Anna
Nowak,0U=Ludzie,DC=r0l00,DC=edu,DC=pl"

o objectClass - typ obiektu (group).
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o sAMAccountName - nazwa logowania grupy.
o DN - peha $ciezka LDAP do grupy.
o member - lista cztonkéw grupy (oddzielona $rednikiem).

Zapisz plik jako NewGroup.csv w folderze Documents.

2. Importuj plik do Active Directory\ Otworz wiersz polecenia i przejdz do folderu: cd
%userprofile%\Documents Nastepnie wykonaj: csvde -1 -f NewGroup.csv -k
o -1-tryb importu.
o -f-wskazuje plik do importu.
o -k -ignoruje btedy zwigzane z brakujacymi atrybutami.

3. Sprawdz wynik
o Otworz Active Directory Users and Computers.
o Przejdz do jednostki organizacyjnej Grupy.
o Upewnij sig, ze grupa gNowaGrupa zostala utworzona i zawiera wskazanych cztonkow.

4. Zadanie dodatkowe:
o Dodaj do pliku CSV kolejna grupg (np. gTestowa) z innymi cztonkami.
o Ponownie wykonaj import 1 sprawdz efekt.

4

Cwiczenie 4b - Tworzenie nowej grupy za pomoc3g pliku CSV (PowerShell)

Automatyzacja tworzenia grup w Active Directory na podstawie danych z pliku CSV przy uzyciu skryptu
PowerShell.

Krok 1: Przygotowanie pliku CSV
Utworz plik NewGroups.csv z nastepujacg zawartoscia:
objectClass,sAMAccountName, DN,member

group,gMarketing,"CN=gMarketing, OU=Grupy, DC=rol00,DC=edu, DC=pl","CN=Jan
Kowalski, OU=Ludzie, DC=rol00,DC=edu, DC=pl; CN=Anna
Nowak,OU=Ludzie, DC=rol00,DC=edu, DC=pl"

group,gSprzedaz,"CN=gSprzedaz, OU=Grupy, DC=rol00,DC=edu,DC=pl","CN=Piotr
Wisniewski, OU=Ludzie, DC=rol00,DC=edu, DC=pl; CN=Karolina
Sikora, OU=Ludzie, DC=rol00,DC=edu, DC=pl"

group,glT,"CN=gIT,OU=Grupy,DC=rol00,DC=edu, DC=pl","CN=Ewa
Mazur,OU=Ludzie, DC=rol00,DC=edu,DC=pl; CN=Marek
Leszcz, OU=Ludzie, DC=rol00,DC=edu, DC=pl"

Zapisz plik w folderze: C:\Users\Administrator\Documents\NewGroups.csv
Krok 2: Skrypt PowerShell

Utworz plik ImportGroups.psl z ponizszym kodem:
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# ImportGroups.ps1
# Tworzenie grup w AD na podstawie pliku CSV
# Sciezka do pliku CSV
ScsvPath = "C:\Users\Administrator\Documents\NewGroups.csv"
# Wezytaj dane z pliku CSV
Sgroups = Import-Csv -Path $csvPath
foreach ($group in $groups) {
Sname = $group.sAMAccountName
Smembers = $group.member -split ;"
Write-Host "Tworzenie grupy: $name"
# Utworz grupe w OU=Grupy
New-ADGroup -Name $name *
-SamAccountName $name *
-GroupScope Global
-GroupCategory Security
-Path "OU=Grupy,DC=rol00,DC=edu, DC=p!"
# Dodaj cztonkow do grupy
foreach ($member in $members) {
try {
Add-ADGroupMember -Identity $name -Members $member
Write-Host "Dodano czlonka: $member"”

} catch {

Write-Warning "Nie udalo si¢ dodac¢: $member"

}

Write-Host "Import zakonczony."
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Krok 3: Uruchomienie skryptu
1. Otworz Windows PowerShell jako Administrator.
2. Zataduj modut Active Directory: Import-Module ActiveDirectory
3. Wiacz wykonywanie skryptow: Set-ExecutionPolicy RemoteSigned
4. Przejdz do folderu: cd C:\Users\Administrator\Documents
5. Uruchom skrypt: .\ImportGroups.psl
Krok 4: Sprawdzenie efektow
e Otworz Active Directory Users and Computers.
e Przejdz do jednostki organizacyjnej Grupy.

o Upewnij si¢, ze grupy gMarketing, gSprzedaz, gIT zostaly utworzone i majg przypisanych
cztonkow.

Zadanie dodatkowe:
e Dodaj do pliku CSV kolejna grup¢ (np. gHR) z cztonkami.

e Uruchom ponownie skrypt i sprawdz efekt.

Zapisz w zeszycie wnioski z kazdego z tych ¢wiczen.

Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly
niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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