12.1 Zarzadzanie zasadami grup w domenie

Ogolny celem tej lekcji jest praktyczne poznanie zarzadzania politykami grupowymi w domenie
(procesu tworzenia, konfigurowania, eksportowania i testowania zasad grup (GPO) w domenie Active
Directory), ze szczegdélnym uwzglednieniem jednostki organizacyjnej MDG oraz filtrowania zasad dla
komputeréw z systemem Windows 11.

Szczegolowe cele obejmuja:

1. Sprawdzanie i konfigurowanie systemow serwera 1 klienta przed rozpoczgciem ¢wiczenia.

2. Opisanie procedur tworzenia polityk grupowych w domenie.

3. Zrozumienie konsoli zarzadzania politykami grupowymi oraz sposobu tworzenia i zarzadzania
obiektami polityk grupowych (GPO).

4. Wyjasnienie, co oznacza link GPO 1 jak go uzywac¢ do centralnego zarzadzania GPO w wielu
domenach i jednostkach organizacyjnych.

5. Nauka tworzenia polityk zabezpieczen dla obiektow w kontenerze MDG, w tym konfiguracja zasad
pulpitu, eksport i import GPO, tworzenie raportow oraz filtrowanie WMI dla komputerow z
Windows 11.

Przed przystapieniem do ¢wiczenia sprawdz i ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne wirtualna twojej grupy_dc2019

Upewnij si¢, ze przywrocony punk kontrolny, zawiera serwer z zainstalowanym kontrolerem
domeny.

Uruchom maszyng¢ > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponizej:

Menedzer serwera * Serwer lokalny

_ B WEASCIWOSCI
IZ& Pulpit nawigacyjny . Dia rol

I~
B Serwer lokalny
MNazwa komputera rol

NE Wszystkie serwery Domena rol00.edu.pl
& DNS
i§l Ustugi AD DS
g Ustugi plikéw i magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wiaczone
Pulpit zdalny Witaczone
Tworzenie zespotu kart interfejsu sieciowego  Wiytaczone
Ethernet 192.167.0.1, Protokot IPvb wlaczony
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DHCP wlaczone Mie
Adres |Pvd 152.167.0.1
Maska podsieci IPv4 255.255.250.0

= Ethemet
= Siec’e:.:ezidentyfikowana % G Wiaschwosc Brama domysina |Pv4
> AdresIPvd| . & intel(R) PRO/1000 MT Desktop Ad ~ Serwer DNS IPvd 192.167.0.1

Jesli pracujesz w VirtualBox utworz migawke stanu systemu serwera o nazwie DDMM _numer

b) systemu klienta sg jak ponize;j:

@wnasmmadrew IP:

Adres IP: 192.167. 0 . 21 @ Uzyj nastepujacych adreséw serweréw DNS:

Maska podsied: 255 .255.255. 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domysina: T AR e Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.
Procedura tworzenia zasad grup.

Konsola Group Policy Management (Zarzadzanie zasadami grupy) jest zestawem programowalnych

interfejsow stuzacych do zarzadzania zasadami grupy.

Zarzadzaj Marzedzia Widok Pomoc

Menedzer serwera * Pulpit nawigacyjny

Diagnostyka pamigci systemu Windows

i& Pulpit nawigacyjny MENEDZER SERWERA — ZAPRASZAMY! s

i Serwer lokalny i 1 Domeny i relacje zaufania ustugi Active Directory

= : Edytor ADSI
Wszystkie serwe : . -
. ’ Y o KOer.gurLU ten sg Harmonogram zadari

Informacje o systemie

SZYEKI START Inicjator iSCSI

Dodaj role i funkd

(3]

Konfiguracja systemu

Kopia zapasowa systemu Windows Server

(V¥]

Dodaj inne serwe e
¥ Lokacje i ustugi Active Directory

ON 4 Utwor cer Monitor wydajnosci

T Monitor zasobdw
Potgcz ten serwern Oczyszczanie dysku
DOWIEDZ SIE . Podglad zdarzen
WIECE) Ustugi

Ustugi Microsoft Azure
Ushugi skiadowe

ROLE L GRUFY SERWEROW Uzytkownicy i komputery ustugi Active Directory

Role: 0 | Grupy serwerdw: 1 | kaczna liczba serwerdw: 1
Windows PowerShell
= -_ Windows PowerShell (x86)
Serwer lokaln 1 Wszysth
i Y B i Windows PowerShell ISE
(® tatwosé zarzadzania @ tatwos¢ Windows PowerShell ISE (x86)

Zapora systemu z zabezpieczeniami ymi

Zdarzenia Zdarzeni

Zarzadzanie drukowaniem
Uslugi Ustugi Zarzadzanie komputerem
Wydajnosé Wydajng Zarzadzanie zasadami grupy
Wyniki BPA Wyniki B Zasady zabezpieczer lokalnych

Zrédia danych ODBC (32-bitowe)
Zrédia danych ODBC (64-bitowe)

Konsola Group Policy Management (Zarzadzanie zasadami grupy)
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5L Zarzadzanie zasadami grupy
ZL Plik  Akca Widok Okne  Pomec

o= nE dlHE

5L Zarzadzanie zasadami grupy rol00.edu.pl
v A Las: ral00.edu.pl Stan  Powiazane obiekty zasad aupy Dziedziczenie zasad grupy  Delegowanie
~ |55 Domeny -
w _fj rol00.edu.pl Kolejnosé linkdw Obiekt zasad grupy Wymuszone Link wlgczony Stan obiektu zasad grupy Fittr ushugi WHMI
i/ Default Domain Policy 5 Default Domain Policy  Nie < Wiaczone

» (2] Domain Controllers
[5f Obiekty zasad grupy
[ Filtry usbugi WMI
[ Poczatkowe obiekty zasa
@ Lokacje
s6f Modelowanie zasad grupy

[% Wyniki zasad grupy

Gdy obiekty GPO zostang zdefiniowane na poziomie domeny mozna zarzadza¢ konfiguracja ustawien

obejmujacych cata domeng.

rol00.edu.pl

Stan  Powigzane obiekty zasad grupy  Driedziczenie zasad gupy  Delegowanie

Kolgjnose linkdw CObiekt zasad grupy Wymuszone Link wlgca

4 Defauit Domain Policy ol i
Edytuj
Wymuszone

~  Link wigczony
Zapisz raport...

Usunr
Zmien nazwe

Odswiez

Konsola Group Policy Management nie zastepuje Edytora obiektow zasad grupy (Group Policy Object
Editor). Edytowanie obiektéw GPO nadal bedzie si¢ odbywato w tym edytorze.

5L Zarzadzanie zasadami grupy P rol00.edu.pl
v £ La. s: rol00.edu.pl Stan  Powigzane obiekty zasad gupy  Dziedziczenie zasad grupy  Delegowanie
v |5 Domeny —
w fj rol00.edu.pl Kolgjnosé linkdw Obigkt zasad arupy Wymuszone Link wigczony
= Default Domain Policy 1 i/ Default Domain Policy  Nie Tak

» |2 Domain Controllers
[ 5 Obiekty zasad grupy
[ Filtry ustugi WhI
[ Poczatkowe obiekty zasa
@ Lokacje
s8¢ Modelowanie zasad grupy
[ Wyniki zasad grupy

= Edytor zarzadzania zasadami grupy @ -
Plik  Akcja Widok Pomoc
@ |m E|

_EJ Zasady Default Domain Policy [ROL.ROLOD.EDU.PL]
v (& Kenfiguracja kemputera

_E‘f Zasady Default Domain Policy [ROLROLOD.EDU.PL]

[ Zasady Za;naa element, aby wyswietlié jego  Nazwa
] Preferencje opis i Konfiguracja komputera
v i, Kenfiguracja uzytkownika ﬂKDHﬁQUFECJE uzytkownika

[ Zasady
[ Preferencje
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Grupujac zestawy ustawien w odrebnych obiektach GPO, mozna zdefiniowa¢ inng konfiguracje
kazdego obiektu GPO, tak aby kazdy obiekt GPO miat wplyw tylko na wybrane konta komputeréw oraz

uzytkownikéw. Po utworzeniu obiektu GPO trzeba skonfigurowaé jego ustawienia.

' Zarzadzanie zasadami grupy || Obiekty zasad grupy w rol00.edu.pl
v A Las: rol00.edu.pl pr——T
v | Z5 Domeny , =
v 3 rol00.edu.pl Nazwa Stan obiektu za
i/ Default Domain|| | |5 Default Domain Controllers... Wiaczone
=1 Domain Contro _; Default Domain POIlC}' W}aczone Nowy obiekt zasad grupy x
-} Obiekty zasad n Nazna
T Flltry Us*ugl Nowe ‘;rn::j:::}:uczmkowyubieh zasad grupy.
) Poczatkowe Wykonaj kopie zapasowa wszystkich... k) -
a !‘?ka.q.e , Zarzadzaj kopiami zapasowymi... v
\5 Zarzadzanie zasadami grupy Obiekty zasad grupy w rol00.edu.pl
w _-ﬁ._ Lés: rol00.edu.pl Zawartosé  Delegowanie
v [Zy Domeny -
v 3 reldD.edu.pl Nazwa Stan obiektu za:
=/ Default Domain Policy '=[ Defautt Domain Controllers Policy Wigczone
2| Domain Controllers |=] Default Domain Policy Wiaczone
=t Obiekty zasad grupy g
S . Edytuj
& Filtry ustugi WMI
] Poczatkowe obiekty zasa Stan chiektu zasad grupy >
& Lokacje

; Wykonaj kopi
s Modelowanie zasad grupy LR

< Wyniki zasad grupy Przywréd z kopii zapasowej...

Importuj ustawienia...
Zapisz raport...

Kopiuj
Usun
Zmien nazwe

Odswiez

Co to jest lacze obiektu GPO?

Wszystkie obiekty GPO przechowywane sa w ustudze Active Directory w kontenerze Group Policy
Objects. Jesli obiekt GPO jest uzywany przez lokacje¢, domeng oraz jednostke organizacyjna, obiekt ten
ma lacze do kontenera Group Policy Objects. Dzigki temu mozna centralnie zarzadza¢ 1 wdrazac

obiekty GPO w wielu domenach oraz jednostkach organizacyjnych.
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li‘ B Uzytke L\\? komputery usl | &, Zarzadzanie zasadami grupy Mandatory

v £ Las: rol00.edu.pl Powiazane obiekty zasad grupy  Dziedziczenie zasac
v |z Domeny

¥ B|Xi v 33 rol00.edu.pl Kolejnosé linkéw Obiekt zasad
=, Default Domain
> 3] Domain Contro

[
I piik Akcja Widok Pomoc
ol A2

] Uzytkownicy i komputery ustug
> | Zapisane zapytania

e > 2/ Mandator-

v ’?'m-e_d'_-'-m > [} Obiekty z¢ Utwérz obiekt zasad grupy w tej domenie i umies¢
- ?;t::mers .y Filtry ustur @ Pofacz z istniejagcym obiektem zasad grupy...
:ﬂ Domain Controllers . i a Poczatiow Zeiii
Z ForeignSecurityPrincipal ' :{? I&::zzjlzwanie o Aktualizacja zasad grupy...
> B Mgt Sel R o) j_ Wyniki zasad gru Kreator modelowania zasad grupy...

| Users

S o Nowa jednostka organizacyjna

Widok

Nowe okno z tego miejsca

Usun
Zmien nazwe

Odswiez

Wiasciwosci

Wyhbieranie cbiektdw zasad grupy

Szukaj w tej domenie:

rol00. edu.pl

COhiekty zasad grupy:

MNazwa

Default Domain Controllers Policy
Default Domain Policy

Jesli obiekt GPO utworzony zostanie w kontenerze Group Policy Objects, ustawienia w nim
skonfigurowane nie beda wdrazane do ustawien uzytkownikow i komputeréw, dopoki nie zostanie

utworzone tacze do tego obiektu GPO.
W konsoli Group Policy Management mozna rowniez:

e tworzy¢ i1 przywracac kopie zapasowe obiektow GPO.

e kopiowac i importowaé obiekty GPO.

e stosowac filtry WMI (Windows Management Instrumentation).

e tworzy¢ raporty w oparciu o dane obiektow GPO i wynikowych zestawow zasad.

e wyszukiwaé obiekty GPO.
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Cele laboratorium

1. Utworzenie zasady zabezpieczen dla obiektow w kontenerze MDG

a. Utworzenie obiektu GPO MDG i udostgpnienie folderu z na tapety

Wiasciwosci: tapety ps
Ogolne  Udostepnianie  Zabezpieczenia Poprzednie wersie  Dostosowywanie
Udostepnianie plikéw i folderdw sieciowych
tapety
Udostepniony
Scieika sieciowa
E Zﬂﬁﬂdlﬂﬂle zasadami grupy Obil‘-.' Udostepnianie zaawansowane
e _ﬁ Las: roIOﬂ.edu.pI Za Ustaw uprawnienia niestandardowe, utwdrz wiele udziatdw i
- wa ustaw inne zaawansowane opcje udostgpniania
v [£5 Domeny
v fﬂ roI'DO.edu.pI Naz QUdustwnianie Zaawansowane...
=/ Default Domain Policy =
» 2] Domain Controllers =1 Nowy obiekt zasad grupy %
~ (2] Mandatory S|
=/ mandatory = [wod
> I MDG Zridtowy poczatiowy obiekt zasad grupy:
» |t Obiekty zasad grupy i) b
—cE - - Zamknij Anuluj Zastosyj
» | Filtry ushugi WMI MNowe A | ]

b. Konfiguracja zasad pulpitu (tapeta). Ustawienie lokalizacji sieciowej tapety pulpitu

& Zarz
B Plik  Akcja Widok Okno Pomoc
Lo 4 iE .Q.EE | B Tapeta pulpitu 0
& Zared I | R 3
v AL ik Aka Widok Pomoc | B Tepeta pulpitu Nastep:
v [ E ]
eS| amz Hm T |
: | O =
1 Zasady MDG [ROLROL0O.EDU.A [T |_O i
~ & Kenfiguracjs kemputera e ® Wiaczone
a WIEn
> [ Zasady |
> 1 Preferencje =] Wigez pulpit Active Of (i Wireczone
’ = & . Edytuj ustawienie zasad -~ it Active { o Wi [ guctern Windows 2000 lub nows:
v ¢, Kenfiguracja uzytkownika Wylacz pulpit ctwe. ¥’ Ty
v (7] Zasady Wymagania: £ Zebrodzmian |
5 [] Ustawienia oprogran| | System Windows 2000 lub nowszy [ Tapeta pulpitu
» 5] Ustawienia systemu | e |i£] Zabron dodawania el Opcie: Pomoc:
3 ~ ] Szablony administra:| Gplu';h tio pulpitu =] Zabron kaniz elg
. ) Foldery udostepr [ wane tapets”) wyéwietlane na [££] Zabrofi usuwania elet| Mazwa tapety: Okredla tio pulpitu (zwane tapets”) wyiwietlane na pulpitach
Gl » () Menu Starti pase | pulpitach wszystiich 12| Zabren edy ia e |\\ROI.\tapetyﬂ£3456m,jpg wizysthich utytkownikéw.
" F'me.l sterowania || utytkownikéw. Wylgez wszystkie eler| To ustawienie umozliwia okreflanie tapety na pulpitach
v B Pulpit o iR 5] Dodaj/Usun elementy| Przykiad: Uzywanie éciezki lokalnej: Swi i obrazu
= MWEDHM okreélanie tapety na pulpitach ] Zezwalaj tylko na tap{| Ciwindowshwebiwallpaper\home jpg 2ni spescbu jego prezentacii. Dk_.res'lol?altapeta moze hyt'._
| Usluga Active | przechowywana w pliku mapy bitowej (".bmp) lub JPEG (*jpg).

= uzytkownikdw i uniemozliwia
- Sied || uzytkownikom zmienianie obrazu
-] Skiadniki systemi | ani sposobu jego prezentaci.
s [ System Qkredlona tapeta mote byd
: | ho ana w pliku ma
7 Wazystkie ustawiy | Procchowyw P L
i bits "l lub JPEG ("jpg).
» [ Preferencje ety [ oot (Jpg)

Aby uzy€ tego ustawienia, nalezy
wpisa€ w pelni kwalifikowang

4ciezke i nazwe pliku, w ktérym

jest przechowywany cbraz tapety. V'
Mozna woisaé sciezke lokalna.

< >
Liczba ustawieri: 11

Rozszerzony /{ Standardowy /

Elementy: 6 1 zaznaczony element

9

c. Dodaj ,,Usun opcje Wyloguj z menu Start
Sciezka w GPO: Konfiguracja uzytkownika
L— Szablony administracyjne
L— Menu Start i pasek zadan

L— Usun opcje ,,Wyloguj” z menu Start

Przykiad: Uzywanie sciezki UNC:
W\Serwer\UdziafCorp.jpg

Styl tapety: | Do érodka »

Aby utyé tego ustawienia, nalezy wpisad w pelni kwalifikowany
sciezke i nazwe pliku, w ktérym jest przechowywany obraz
tapety. Moina wpisac scietke lokalng, taka jak C:\Windows\web
‘\wallpaperihome.jpg, lub sciezke UNC, taka jak \\Serwer\Udziat
“Corp.jpg. Jezeli po zal iu sig uzytk ika okreslony plik
bedzie niedostepny, tapeta nie zostanie wydwietlona,
Uzytkownicy nie moga okreslad tapety altermnatywnej. Tego
ustawienia mozna te utyd do okredlenia, 2e obraz tapety ma byé
wysrodkowany, umieszczony sqsiadujaco lub rozciagnigty.
Uzytkownicy nie moga zmieniac tej specyfikacji.

Jezeli to ustawienie zostanie wytaczone lub nie zostanie
skenfigurowane, tapeta nie bedzie wydwietlana. Uzythownicy
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& Usun opcje Wyloguj z menu Start

E‘ Usur opcje Wyloguj z menu Start

() Nie skenfigurowano Komentarz:
(®) Wiaczone
(O Wylgczone
Obstugiwane w:
Opcje:

O X

Poprzednie ustawienie Mastepne ustawienie

Systern Windows 2000 lub nowszy

Pomoc:

To ustawienie zasad usuwa element , Wyloguj:
<nazwa_uzytkownika>" z menu Start i zapobiega przywracaniu
go przez uzytkownikdw.

Jesli to ustawienie rasad zostanie wigczone, element Wyloguj:
<nazwa_uzytkownika> nie bedzie wyswietlany w menu Start. To
ustawienie zasad usuwa takze element Wyswietl opcje Wyloguj z
opcji menu Start. W rezultacie uzytkownicy nie mogg proywracac
elementu Wyloguj: <nazwa_uzytkownika> do menu Start.

Jegli to ustawienie zasad zostanie wytaczone lub nie zostanie
skonfigurowane, uzytkownicy beda mogli uzywad elementu
Wyswietl opcje Wyloguj, aby dedawad lub usuwaé element
Wyloguj.

To ustawienie zasad dotyczy tylke menu Start. Nie dotyczy ono
elementu Wyloguj w oknie dialogowym Zabezpieczenia
Windows, ktdre jest wyswietlane po nacignieciu klawiszy Ctrl
+Alt+Del, ani nie zapobiega stosowaniu przez uiytkownikow
innych metod wylogowywania.

Anuluj Zastosuj

d. Usun ikong ,,Sie¢” z menu Start

A Usuri ikone Sie¢ z menu Start

E} Usuri ikone Sie¢ z menu Start

) Nie skenfigurowano Komentarz:
(®) Wiaczone
(O Wylaczone
Obstugiwane w:
Opcje:

O X

Poprzednie ustawienie Mastepne ustawienie

Systemy Windows Server 2008, Windows Server 2003, Windows 7, Windows
Vista i Windows XP

Pomoc:

To ustawienie zasad umozliwia usunigcie ikony Siec z menu Start.

Jegli to ustawienie zasad zostanie wigczone, ikona Siec zostanie
usunigta z menu Start.

Jedli to ustawienie zasad zostanie wytaczone lub nie zostanie
skenfigurowane, ikona Sie¢ bedzie dostepna w menu Start,

oK Anuluj

e. Usun menu Uruchom z menu Start
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A UsuA menu Uruchom z menu Start ] X

= Usun Uruch Start 5 - -
Ei sun menu Sruchom z menu Poprzednie ustawienie Mastepne ustawienie

(O Nie skonfigurowano Komentarz
(® Wiaczone
) Wylaczone
Obstugiwane w: Windows Server 2012 R2, Windows 8.1, Windows RT 8.1, Windows Server A
2008, Windows Server 2003, Windows 7, Windows Vista, Windows XP i
Windnue 2000 o
Opcje: Pomoc:
Pozwala usunad pelecenie Uruchom z menu Start, programu ~

Internet Explorer | Menedzera zadan,
Wigczenie tego ustawienia powoduje nastepujgce zmiany:
(1) Pelecenie Uruchom jest usuwane z menu Start.

(2) Polecenie Now{e zadanie (Uruchom) jest usuwanez
Menedzera zadan.

(3) Uzytkownik ma zablokowana mozliwese wprowadzania na
pasku adresu programu Intermnet Explorer nastepujacych danych:

<= Scietka UNC: \\<serwers\<udziat>
--- Scietka dostepu do dyskéw lokalnych: np. C:
--- Sciezka dostepu do folderéw lokalnych: np. \temp>

Ponadto uzytkownicy kerzystajacy z klawiatury rozszerzongj nie
beda juz megli wyswietlac okna dialogowego Uruchamianie

v
Anuluj
f. Powiaz istniejacy GPO z jednostka MDG
5L Zarzadzanie zasadami grupy MDG Whybieranie obiektow zasad grupy
v i Las: rol00.edu.pl Powigzane obiekty zasad gupy D
v [ Domeny Szukaj w tej domenie:
L _f_j rol00.edu.pl . Kolgjnosé linkdw rol00.edu.pl
s/ Default Demain Policy 1
2| Domain Controllers Obiekty zasad grupy:
2| Mandatory —
=1 MDG : : e, Nazwa
:=,_I Obie Utwarz obiekt zasad grupy w te] domenie i umie: Default Demain Cantrallers Policy
‘;?, Filtry Potacz zistnigjacym chiektem zasad grupy... Default Domain Policy
& Pocz Zablokyj dziedziczenie mandatory

_ﬁ e J Aktualizacja zasad grupy... MDG

MDG
Powiazane obickty zasad gupy  Dziedziczenie zasad gupy  Delegowanie

Ta lista nie zawiera obiektdw zasad grupy polgczonych z lokacjami. Aby uzyskad szczegalowe informacie,

o
Pierwszenstwo Obiekt zasad grupy Lokalizacja Stan obiektu zasad grupy

Wiaczone
= 2 Default Domain Palicy rol00.edu pl Wiaczone

Efekty:

Wyswietla ustawienia MDG

Strona 8z 15



2, Zarzadzanie zasadami grupy MDG
¥ £ Las rol0D.edupl Zakres Secesgoly Ustawenia Delegowsnie
~ [ Domeny -
v 4 rolbD.cdu.pl
5/ Default Domain Palicy
> 2 Domin Controllers

[E7 Mandatory
~ [ MDG

=/ MDG

> [ Obiekty zasad grupy | Brok adcfmowamych ustawiei

> [ Filtry ushugi WMI

» [ Poczatkowe obiekty zasa
[ Lokacje
% Modelowanie zasad grupy
(% Wyniki zasad grupy

Defiricie zasad (pliki ADMX) pobrane z komputers lokainsgo

Menu Start i pasek zadan

Zasady Ustawienie K
Usuri ikong Sie¢ 2 menu Start Wigczone
Usuri menu Unuchom 2 menu Start Wigczone
Usuri opejg Wyloguj 2 menu Start Wigczone
Pulpit/Active Desktop
Zasady Ustawienie K
Tapeta pulpitu Whaczone
Nazwa tapety \\ROL \tapety\123456789 jpg
Preykiad: Uzywanie Sciezki lokalngj: Cwindows\web'\wallpaperthome jpg
Pryktad: Uzywanie écieski UNC: \\Serwer\Udzial\Com jpg
Styl tapety: Do srodka
S .
Wyswietl zakres stosowania zasad
s Zarzadzanie zasadami grupy MDG
v A LE;: roliD.edu.pl Zakres  Szczegdly Ustawienia  Delegowanie
~ [ Domeny o
~ 2 rol0D.edu.pl Linki
5] Default Domain Policy Wyswiet] linki w tej lokalizacji: ‘mlDD.edu.pl
> [E] Domain Controllers Ztym obiektem zasad grupy s3 polaczone nastepuigce lokacie. domeny | jednostki
> (& Mandatory organizacyjne
-
v & EI\'&D:SJ'II}G Lokalizacja Wymuszone Link wiaczony Scietha
MDG Nie Tak 0100 =cu ol/MDG

> [} Obiekty zasad grupy

> [ Filtry ushugi WM

¥ [ﬁ Poczatkowe obiekty zasa
| Lokacje
ﬁ‘iﬁ Modelowanie zasad grupy
[ Wyniki zasad grupy

w

Filirowanie zabezpieczen

Ustawienia tego obiektu zasad grupy moga mie¢ zastosowanie jedynie do nastepujgcych arup. uzytkownikdw | komputerdw

Nazwa

| Dodd.. | Usu Wiascinosci

Filtrowanie WMI
Ten obiekt zasad grupy jest potgczony z nastepujgcym fitrem ustugi WMI:

[ cbrakes v Otwérz

Upewnij sie, ze istnieje w jednostce organizacyjnej MDG konto klient15

T Uzytkownicy | komputery ustugi|| Nazwa Typ
Uzytkownik

» || Zapisane zapytania

— klient13
Z] MDG v (3 rol0D.edu.pl b

Na maszynie klienckiej zaloguj si¢ do konta IS\klient15

Plik  Akcja  Mesnik  Widok  Pomec

RO@WO@O | nw (> g ' < sesja podstawowa
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Inny uzytkownik

1Sklient15

Jesli po zalogowaniu nie bedzie efektu to wykonaj kolejne punkty w celu odswiezenia zasad

zabezpieczen.

Efekt:

Google Chrome

LibreOffice 25.8

Q |

Przypiete

0 4 o A

Microsoft 365  Microsoft Store Zdjecia
[Office)

Kalkulator Motatnik Narzedzie

Wszystkie >

Og

Ustawienia

==
Eksplorator

Wycinanie plikow

Microsoft Edge

Proponowane

klient15

e o - o 1632 -,

i Q Wyszukaj L P = C B3 ® 13112005 &
Wyszukaj
Uruchom
Zamknij lub wyloguj sie »
Pulpit

o Operacja zostata anulowana ze wzgledu na ograniczenia natozone na ten komputer.
Skontaktuj sie z administratorem systemu.
.= Q Wyszu
[ ok |

Prawo klik na flage

Potwierdz, ze usunigto ikong ,,Sie¢” z menu Start
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Potwierdz, ze usunigto opcje ,,Wyloguj” z menu Start, przy czym jest ,,Zamknij lub Wyloguj si¢”.

g. Uruchom wiersz polecenia jako administrator

Mazwa uzytkownika

| Administrator

Hasto

Wiersz polecenia
Aplikacja 8 Uruchom jako administrator Domena: IS

Q omd

h. Ods$wiez zasady zabezpieczen - gpupdate /force

BN Administrator: Wiersz polecenia

Microsoft Windows [Version 16.8.26186.1742]
(c) Microsoft Corporation. Wszelkie prawa zastrzeione.

C:\Windows'System32»gpupdate /force
Updating policy...

Computer Policy update has completed successfully.
User Policy update has completed successfully.
Na serwerze:

1.  Wlacz na poziomie jednostki organizacyjnej ,,Block Inheritance” (Zablokuj dziedziczenie).

= e

i [

M = Utwarz cbiekt zasad grupy
ey 6b Polgcz z istnigjacym obiekt
T Filt Zablokuj dziedziczenie
T N

MDG

Powigzane obiekty zasad grupy  Dziedziczenie zasad grupy  Delegowanie

Ta lista nie zawiera obiektow zasad grupy polaczonych z lokacjami. Aby uzyskac szczegdlowe informacje,

.
Pierwszenstwo Obiekt zasad grupy Lokalizacia Stan obiektu zasad grupy

w1 MDG MDG Wihaczone

j. Wilacz na poziomie zasady zabezpieczen MDG Enforced, Link Enable (Wymuszone, t.acze
Wiaczone).
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MDG

Powigzane obiekty zasad grupy  Dziedziczenie zasad grupy  Delegowanie

Kolgjnose linkdw Ohbiekt zasad grupy Wymuszone L
s —
Edytu;

" Wymuszone

~  Link wiaczony

Na maszynie klienckiej zalogowanej do konta rol00\klient15

Efekt koncowy:

EX Administrator: Wiersz polecenia

Microsoft Windows [Version 18.0.26100.1742]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Windows\System32>gpupdate /force
Updating policy...

Computer Policy update has completed successfully.
User Policy update has completed successfully.
C:\Windows\System32>gpupdate /force

Updating policy...

Computer Policy update has completed successfully.

User Policy update has completed successfully.

C:\Windows\System32>

6:56

I ”~ = 1 -
I= Q Wyszukaj L 7P - C O ~ @B % 31000 B

Klient widok pulpitu.
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5 Zarzadzanie zasadami grupy MDG

~ A Las: rol0D.edu.pl
w [F5 Domeny
v & rol0.edu.pl
=/ Default Domain Policy

Zakres Szczegoly Ustawienia | Delegowanie

MDG

A Domain Controllers Dane zebrane: 13.11.2025 16:23:29 pokaz wszystho
57 Mandatory s e
v [ MDG Szczegéty
w4 MDG pokaz
% Obiekty zasad grupy Linki
5 Filtry ushugi WMI pokaz
7 Poczatkowe obiekty zasa Filtrowanie zabezpieczen )
& Lokagje ooka
ji Modelowanie zasad grupy Delegacia
Wyniki zasad =
) Wyniki zasad grupy
iguracia komputera

Erak zdefiniowanych ustawieri.

Konfiguracja uzytkownika (wiaczone)

Szablony adminisiracyine
Definicie zasad {pliki ADMX] pobrane z komputers lokalnego

Menu Start i pasek zadari
pokaz
Pulpit /Active Desktop
ulervi
Zasady Ustawienie Komentarz
Tapsta pulpitu Wiaczone

Nazwa tapety: WROL'tapety' 123456789 jpg
Przyklad: Uzywanie sciezki lokalngj: C:\windows‘web‘wallpaperihome jpg
Przyklad: Usywanie $ciezki UNC: \\Serwer\Udzial\Comp jpg

Chnd st Pl B

Zarzadzanie zasadami grupy > MDG > MDG > Ustawienia.

Druga cze$¢ notatki. Zapisz w zeszycie jakie ustawienia zasad zostaty zastosowane na stacji robocze;j.

2. Tworzenie kopii zapasowej obiektu GPO

d.

Uzyj konsoli Group Policy Management

Wybierz obiekt GPO

a) W drzewie domeny rozwin Group Policy Objects.

b) Kliknij obiekt MDG.

Wykonaj kopi¢ zapasowsa... W kreatorze

Kliknij prawym przyciskiem myszy na obiekt > wybierz Wykonaj kopi¢ zapasowg ... W polu
Lokalizacja kopii zapasowej wybierz folder: C:\Users\Administrator\Documents\GPO_Backup
Zapisz plik w folderze Dokumenty\GPO_Backup

W Windows Server 2019 (i nowszych wersjach) format kopii zapasowej GPO zostat zmieniony.

Juz nie jest to pojedynczy plik .cab, jak w starszych wersjach (Windows Server 2008/2012).

Obecnie backup GPO tworzy folder o nazwie GUID obiektu GPO, a w nim znajduja si¢:

DomainSysvol — folder z plikami zasad (szablony, ustawienia).

Backup.xml — metadane kopii zapasowe;j.

gpreport.xml — raport ustawien GPO.

Zapisz w zeszycie: Utworzono kopi¢ zapasowa obiektu GPO o nazwie MDG_Zabezpieczenia.
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Kopia zapasowa zostata zapisana w folderze Dokumenty\GPO Backup w postaci folderu {GUID}

zawierajacego pliki XML i folder DomainSysvol.

3. Importowanie obiektu GPO z kopii zapasowe;j

a.

Utworz nowy obiekt GPO

c) W drzewie domeny rozwin:

d) Domeny > <TwojaDomena> > Obiekty zasad grupy

e) Kliknij prawym przyciskiem myszy > Nowy.

f) Nadaj nazweg, MDG_Import.

Wskaz MDG_Import > Importuj ustawienia W kreatorze: Dalej
a) Wskaz folder, w ktorym znajduje si¢ kopia zapasowa C:
\Users\<TwojaNazwa>\Documents\GPO_Backup).

b) Kliknij Dale;.

¢) Z listy wybierz odpowiedni obiekt MDG i kliknij Dalej x 2.
Zakoncz import

d) Kliknij Zakoncz > OK.

e) Nowy obiekt GPO bedzie miat ustawienia z kopii zapasowe;.
Przypnij GPO do jednostki organizacyjnej (OU)

f) W drzewie domeny wybierz odpowiedniag OU Mandatory.

g) Kliknij prawym > Polacz z istniejagcym obiektem zasad grupy....
h) Wybierz MDG_Import i OK.

Zapisz w zeszycie: Zaimportowano ustawienia z kopii zapasowej do nowego obiektu GPO

MDG_Import. Powigzano go z jednostkg organizacyjng OU Mandatory.

4. Tworzenie raportu HTML z ustawieniami GPO

a.
b.
C.
d.

W konsoli GPMC kliknij prawym przyciskiem na obiekt GPO MDG,
Wybierz ,,Zapisz Raport ...”,
Zapisz jako plik HTML,

Otworz w przegladarce i przeanalizuj ustawienia.

Zapisz w zeszycie: Zapisano raport ustawien obiektu GPO MDG jako plik HTML w folderze

Dokumenty. Raport otwarto w przegladarce 1 przeanalizowano ustawienia zasad.

5. Tworzenie filtru WMI dla GPO

a.

Utworz filtr WMI SELECT * FROM Win32 OperatingSystem WHERE Version LIKE "11%"
AND ProductType ="1"

Strona 14z 15



Co oznacza:

Version LIKE "11%" - wybiera tylko systemy operacyjne, ktorych wersja zaczyna si¢ od ,,11”,

czyli Windows 11.

ProductType = "1" - oznacza systemy klienckie (np. Windows 11 Pro, Home), a nie serwerowe.
b. Przypisz filtr do GPO MDG, ktory zostat wczesniej utworzony w ¢wiczeniu.

c. Zastosuj tylko dla komputeréw z Windows 11

Zapisz w zeszycie: Utworzono filtr WMI dla komputerow z Windows 11. Przypisano go do obiektu

GPO MDG. Zasady stosowane tylko dla komputerow z systemem Windows 11.
Podsumowanie:

Po wykonaniu wszystkich czynnoS$ci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny i cele szczegdtowe, ktore znajduja si¢ na pierwszej stronie instrukcji. Jezeli one zostaly

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.

Strona 15z 15



