12.2 Zarzadzanie zasadami grup w domenie

Cel ogo6lny: Poznanie zaawansowanych funkcji Konsoli Group Policy Management (GPMC), w tym
modelowania zasad grupy, oraz obserwacja wtasciwosci obiektow GPO w srodowisku domenowym.

Cele szczegotowe:

1. Sprawdzenie i konfiguracja serwera i systemow klientéw przed rozpoczeciem ¢wiczenia.
2. Zrozumienie Konsoli Group Policy Management i sposobu pracy z obiektami GPO.

3. Przypomnienie procedury tworzenia zasad grup w domenie.

4. Zapoznanie si¢ z kreatorem modelowania zasad grupy i jego zastosowaniem.

5. Utworzenie zasad grup za pomoca kreatora modelowania zasad grupy.

6. Dokumentowanie wynikdw modelowania zasad grupy.

7. Obserwacja zaktadek Scope, Delegation 1 Details w obiektach GPO.

8. Zrozumienie poj¢¢ Security Filtering i zapisanie w zeszycie informacji o:

a. Security Filtering,
b. uprawnieniach (Delegation),
c. identyfikatorze GPO (GUID).

Przed przystapieniem do ¢wiczenia sprawdz 1 ustaw
W Menedzer funkcji Hyper-V wybierz nazwa maszyne¢ wirtualna twojej grupy_dc2019
Upewnij si¢, Ze punk kontrolny, zawiera serwer z zainstalowanym kontrolerem domeny.

Uruchom maszyng¢ > Ctrl+Delete > Administrator > zaql @WSX

a) system serwera sg jak ponize;j:

@ ¥ | Menedzer serwera * Serwer lokalny

i WEASCIWOSCI

I8& Pulpit nawigacyjny Dla rol "
Serwer lokalny .
- MNazwa komputera rol
E Wszystkie serwery Domena rol00.edu.pl
e DNS
ifii Ustugi AD DS
] Ustugi plikéw | magazy... P Zapora systemu Windows Domena: Wiaczone
Zdalne zarzadzanie Wigczone
Pulpit zdalny Wiylaczone
Tworzenie zespolu kart interfejsu sieciowego  Wilaczone
Ethernet 192.167.0.1, Protokdt IPvE wiaczony
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DHCP wigczone Mie
Adres |Pv4 152.167.0.1
Maska podsieci [Pv4 255255 2550
Brama domysina IPv4

~ Serwer DNS [Pvd 152.167.0.1

Ethernet [k
Siec niezidentyfikowana

2 Wiasciwosci
~ _Intel(RY PRO/1000 MT Desktop Ad > G

Adres IPvd

>

Jesli pracujesz w VirtualBox utwoérz migawke stanu systemu serwera o nazwie DDMM _numer
b) systemu klienta sg jak ponizej:

() r'gjnasmmoadrewm:

Adres IP: 192.167. 0 . 21 @ Uzyj nastepujacych adresow serweréw DNS:
Maska podsiedi: 255 .255.255. 0 Preferowany serwer DNS: 192.167. 0 . 1
Brama domyéina: 192.167. 0 . 1 Alternatywny serwer DNS:

W zeszycie opisz procedury tworzenie zasad grup w domenie.

Procedura tworzenia zasad grup.

W ¢wiczeniu cw12.1 poznalismy Konsole GPMC - w tym ¢wiczeniu skupimy si¢ na jej zaawansowanych

funkcjach.
Wykonaj:

1. Utworzenie zasad grup za pomocg kreatora modelowania zasad grupy

a. Uruchom kreator modelowania zasad grupy. Otworz konsol¢ Group Policy Management (GPMC),
kliknij prawym przyciskiem na ,,Group Policy Modeling Wizard” i wybierz ,,Group Policy Modeling
Wizard”.

L 5 g
N“.reatr: a GPO in this domain, and Link it here...
ink an Existing GPO...

roog Pricy Moddimg Weard

Weldcome to the Group Policy
Modeling Wizard

Block Inheritance " ekl rsrlandomcancy quilriosyophiods
Torener wen STouty Four mertont e keator wid
W ey b, i 1) i T g st of coop o

Group Policy Modeling Wizard. .. oy g

Mew Organizational Uinit To swroros. Sck et
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b. Wybor kontrolera domeny. Wybierz kontroler domeny, na ktéorym zostanie przeprowadzona symulacja

zasad.

Group Policy Modeling Wizard

Domain Controller Selection I
*You must specify a domain controller to use for performing the simulation.

I

[—

% The simulation performed by Group Policy Modeling must be processed on a domain controller running
Windows Server 2003 or later.

Show domain controllers in this domain:

rol 00 edu pl b

Process the simulation on this domain controller:
" Any available domain controller running Windows Server 2003 or later

' This domain controller:

Name = | Site |
rol00.rol 00.edu pl Default-First-Site-Name:

< Back Next = Cancel

c. Wybor kontenera uzytkownika i komputera. Wybierz jednostke organizacyjna (OU) oraz uzytkownika

i komputer do symulacji.

roup Policy Modeling Wizard

User and Computer Selection I
You can view simulated policy settings for a selected user {or a container with user
information) and computer (or a container with computer information).

Ise

Bxample container name: CN=Users,DC=rol00, DC=edu, DC=pl
Bxample user or computer:  ROLO00\Administrator

Simulate p:%/ settings for the following:

i~ User information

% Container: |OU=MDG.DC#DIDD.DC%du.D(Z:pI Browse...

" User. I Browse...

r Computer information
% Container: IOU=MDG.DC:roIDD.DC=edu.DC=pI Browse ..

dja

" Computer: I Browse...,

[~ Skip to the final page of this wizard without collecting additional data

< Back Next > Cancel |

d. Konfiguracja przetwarzania w sprz¢zeniu zwrotnym.
Przej$cie do opcji zaawansowanych. Zaznacz opcje¢ ,,Loopback Processing” (przetwarzanie w sprzgzeniu
zwrotnym), ktora pozwala na zastosowanie zasad uzytkownika zaleznie od komputera, na ktorym si¢

loguje.
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Group Polic

Advanced Simulation Options
You can select additional options for your simulation .

User Security Growps == Competer Secuity Groups =—
You can smuate changes (o the selected Lser's secuy orps. = Tou can smulate changes 1o e d compninrs Mecisty grops —

WM Filters for Users
Yau can include Windows Nanagement ratrumentaton (WMI) fiters in your smuation.

" Wi filtens for Computen Zl
You can incuds Windows Managenert instearentaten (WNI IRen in your smulssen.
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e. Wybor trybu przetwarzania sprz¢zenia zwrotnego. Wybierz tryb:
Merge — zasady uzytkownika sg scalane z zasadami komputera.
Replace — zasady uzytkownika sg catkowicie zastepowane przez zasady komputera.

f. Podsumowanie konfiguracji. Przejrzyj wszystkie wybrane opcje przed uruchomieniem modelowania.
Upewnij si¢, ze dane s3 poprawne.

Group Policy Modeling Wizard
Summary of Selections I

The ligt contains the selections you made in this wizard.

N =

Tao make changes to your selections, click Back. To process the simulation, click Mext.

Iwe

Selection | Settings
User container QOU=MDG,DC=rol00,DC=2du,DC=pl
Computer container QOU=MDG,DC=rol00,DC=2du,DC=pl
Slow network simulation No
Loopback mode {Nong)
Site name {None)
User security groups (Mot specified)
Computer securty groups {Mot specified)
WM filters for users (Al linked WMI fitters equal TRUE)
WMI fiters for computers (Al linked WMI fitters equal TRUE)
Processing the simulation on this domain controller:
rol 00 rol00 edu pl

< Back Next > Cancel |

g. Uruchomienie modelowania i zapis wynikdéw. Po zakonczeniu kreatora wyswietlone zostang zasady,
ktére zostang zastosowane dla wskazanego uzytkownika i komputera. Mozna sprawdzi¢, ktore zasady sa

aktywne, a ktore zostaty odrzucone.

Group Policy Modeling Wizard

! Completing the Group Policy
Modeling Wizard

[% You have successfully completed the Group Policy Modeling
Wizard.

To close this wizard and view the results, click Finish.

Zostala utworzona zasada grup za pomocg kreatora modelowania zasad grupy.
W zeszycie zapisz:

a. Nazweg utworzonego obiektu GPO.

b. Jednostke organizacyjna, dla ktérej wykonano modelowanie.

c. Uzytkownika i komputer uzyte w symulacji.
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d. Czy zastosowano przetwarzanie w sprz¢zeniu zwrotnym (Loopback Processing) i w jakim trybie
(Merge/Replace).

e. Krotkie podsumowanie wynikow modelowania: ktore zasady zostaty zastosowane, a ktore odrzucone.
Zaktadka Scope - Pokazuje, ktore jednostki organizacyjne (OU) 1 grupy zabezpieczen sg objete zakresem
dziatania danego GPO.

Zaktadka Delegation - Pokazuje, ktore grupy majg uprawnienia do edycji ustawien GPO oraz do ich
stosowania (Apply Group Policy).

Zaktadka Details - Zawiera informacje techniczne o obiekcie GPO, takie jak jego identytikator GUID
oraz data utworzenia.

2. Obserwacja zaktadek w GPMC

a. Obserwacja zaktadki Scope. Otwdrz konsole Group Policy Management 1 wybierz dowolny obiekt
GPO. Przejdz do zaktadki 'Scope' 1 sprawdz, ktore jednostki organizacyjne oraz grupy zabezpieczen sg

objete zakresem zasad.
Zapisz te informacje w zeszycie. Zapisz w zeszycie, co oznacza Security Filtering.

b. Obserwacja zakladki Delegation. W tym zadaniu zapoznasz si¢ z zaktadka 'Delegation' w obiekcie

GPO. Sprawdz, ktore grupy majg uprawnienia do edycji 1 stosowania zasad.

Zapisz te informacje w zeszycie. Zapisz w zeszycie, czym rozni si¢ uprawnienie 'Edit settings' od 'Apply

Group Policy'.

c. Identyfikacja obiektu GPO. Przejdz do zaktadki 'Details' w wybranym obiekcie GPO. Zidentyfikuj
jego unikalny identyfikator (GUID) oraz datg utworzenia.

Zapisz te informacje w zeszycie.
Podsumowanie:

Po wykonaniu wszystkich czynnosci z powyzszej instrukcji przeczytaj ponownie z zrozumieniem cel
ogolny 1 cele szczegotowe, ktore znajdujg sie¢ na pierwszej stronie instrukcji. Jezeli one zostaty

niezrealizowane to powtarzaj wykonie tej instrukcji w szkole lub/i w domu do momentu zrealizowania.
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